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Lasoci´≥t´≥actu≥l≥≥str´≥solum≥nttourn´≥≥v≥rsl’´≥chang≥≤’informations. L≥≤´≥v≥lopp≥m≥ntaccru≤≥smoy≥ns≤≥communication(smartphon≥s,boxint≥rn≥t,≥tc.)maisaussi≤≥smoy≥ns≤≥pai≥m≥nt≥´l≥ctroniqu≥(cart≥≤≥pai≥m≥nt,PayTV,≥tc.)apos´≥≤≥nouv≥l≥sprobl´≥matiqu≥sauxfabricants≤≥circuitsint´≥gr´≥spourassur≥run≥transmissions´≥curis´≥≥≤≥sinformationsous´≥curis≥rl≥smoy≥ns≤≥pai≥m≥nts.Lacryp-tographi≥s’≥stalorsimpos´≥≥comm≥unoutilr´≥pon≤antaux≥xig≥nc≥spos´≥≥sparc≥snouv≥auxmoy≥ns≤≥communicationou≤≥pai≥m≥nt.L≥≤ispositifl≥plusr´≥pan≤uutilisant≤≥salgorithm≥scryptographiqu≥s≥stlacart≥a`puc≥.C≥lui-ci,utilis´≥aussibi≥n≤ansl≥st´≥l´≥-communicationsav≥cl≥scart≥ssimqu≥≤ansl≥mili≥ubancair≥av≥cl≥scart≥s≤≥pai≥m≥nt´≥l≥ctroniqu≥,≥mbarqu≥l≥plussouv≥ntuncircuitint´≥gr´≥ayantun≥parti≥≤´≥≤i´≥≥auxcalculscryptographiqu≥s.C≥scircuitsvont≤oncmanipul≥r≤≥s≤onn´≥≥ss≥nsibl≥s≥t≤oiv≥nt≥ˆtr≥prot´≥g´≥s.S≥lonl≥princip≥≤≥K≥rckhoﬀs,las´≥curit´≥≤≥≤onn´≥≥schiﬀr´≥≥s≤oit≤´≥p≥n≤r≥uniqu≥m≥nt≤≥lacl≥f≤≥chiﬀr≥m≥ntutilis´≥≥,≥tnon≤≥l’algorithm≥ou≤≥sparam`≥tr≥s≤≥c≥lui-ci.C’≥st≤oncc≥tt≥cl≥fqu’ilfautprot´≥g≥r≤’unattaquantpot≥nti≥l.Malgr´≥larobust≥ss≥math´≥matiqu≥≤≥s≤iﬀ´≥r≥ntsalgorithm≥s≤≥chiﬀr≥m≥ntutilis´≥s,l≥scircuitsint´≥gr´≥ssontc≥p≥n≤antvuln´≥rabl≥sauxattaqu≥smat´≥ri≥l≥s.Un≥parti≥≤≥c≥l≥s-civis≥a`p≥rturb≥rl≥fonctionn≥m≥ntnormal≤ucircuitint´≥gr´≥lors≤’uncalcul
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cryptographiqu≥.Lap≥rturbation≤ucircuitprovoqu≥un≥≥rr≥ursurl≥r´≥sultat≤uchiﬀr≥m≥nt.C≥sr´≥sultatsobt≥nussont≥nsuit≥analys´≥saﬁn≤≥r≥trouv≥rlacl≥fs´≥cr`≥t≥.Onparl≥raalors≤’inj≥ction≤≥faut≥sprovoquantun≥≥rr≥ur≤≥calcul.C≥sattaqu≥sr≥pos≥nt≤anslamajorit´≥≤≥scassurlacapacit´≥≤≥l’attaquant`ainj≥ct≥r≤≥sfaut≥s`a≤≥sinstantspr´≥cis≤ucalculcryptographiqu≥.L’≥ﬃcacit´≥≤≥c≥sattaqu≥sp≥ut≤´≥p≥n≤r≥aussi≤umo≤`≥l≥≤≥faut≥sinj≥ct´≥≥s.Il≥st≤oncimportant≤≥maˆıtris≥rl≥mo≤`≥l≥≤≥faut≥s.Plusi≥ursmoy≥ns≤≥p≥rturbation≥xist≥nt,n´≥c≥ssitantparfoisun≥pr´≥parationpr´≥al-abl≥≤ucircuitvisant`aˆot≥run≥parti≥≤uboˆıti≥rlaissantunacc`≥s≤ir≥ctaucircuitint´≥-gr´≥.L’utilisation≤’untirlas≥r≥stun≤≥smoy≥nsl≥splus≥ﬃcac≥s≤’inj≥ctionp≥rm≥ttant≤’avoirun≥pr´≥cisionspatial≥≤utirsurl≥circuitint´≥gr´≥maisaussiun≥pr´≥cisiont≥m-por≥l≥poursynchronis≥rl≥tirlas≥rav≥cl’≥x´≥cution≤ucalculcryptographiqu≥.L≥las≥r≥stsouv≥ntconsi≤´≥r´≥comm≥unmoy≥n≤’inj≥ctionp≥rm≥ttant≤’obt≥nirl≥sfaut≥sn´≥c≥s-sair≥saux≤iﬀ´≥r≥nt≥sattaqu≥s.C≥p≥n≤ant,l≥smo≤`≥l≥s≤≥faut≥sin≤uitsparc≥moy≥n≤’inj≥ctionn’ontpas´≥t´≥clair≥m≥ntcaract´≥ris´≥s≤≥mˆ≥m≥qu≥l’≥xploitation´≥v≥ntu≥l≤≥c≥smo≤`≥l≥s≤≥faut≥s.C≥tt≥th`≥s≥a≤oncpourobj≥ctif≤’´≥tu≤i≥rl≥smo≤`≥l≥s≤≥faut≥spossibl≥slors≤’inj≥c-tion≤≥faut≥spartirlas≥r,≤’≥xploit≥rc≥smo≤`≥l≥s≤≥faut≥spour´≥valu≥rlam≥nac≥li´≥≥a`c≥sattaqu≥s≥nfaut≥smaisaussi≤≥t≥st≥rlarobust≥ss≥≤≥scircuitscryptographiqu≥s≥mbarquant≤≥sprot≥ctionscontr≥l≥sattaqu≥s≥nfaut≥s.L≥pr≥mi≥rchapitr≥≤≥c≥tt≥th`≥s≥pr´≥s≥nt≥ral≥s≤iﬀ´≥r≥ntsm´≥canism≥sp≥rm≥ttantl’inj≥ction≤≥faut≥spartirlas≥r maisaussil’inﬂu≥nc≥≤≥sparam`≥tr≥s≤ulas≥rsurl’inj≥ction≤≥faut≥s.Puis,l≥s≥con≤chapitr≥port≥rasurl’´≥tu≤≥≤≥smo≤`≥l≥s≤≥faut≥spossibl≥slors≤’inj≥ction≤≥faut≥ssurun≥c≥lul≥srammaisaussisurlam´≥moir≥ram≤’unmicro-contrˆol≥ur.L≥s≤iﬀ´≥r≥ntsr´≥sultats≥xp´≥rim≥ntauxs≥rontaccompagn´≥s≤≥simulations´≥l≥ctriqu≥s≤’inj≥ction≤≥faut≥sparlas≥rpourmi≥uxcompr≥n≤r≥l≥smo≤`≥l≥s≤≥faut≥sobs≥rv´≥s.Enﬁnl≥≤≥rni≥rchapitr≥abor≤≥ral≥smo≤`≥l≥s≤≥faut≥sin≤uitspartirlas≥rsuruncircuitint´≥gr´≥impl´≥m≥ntantl’algorithm≥≤≥chiﬀr≥m≥ntsym´≥triqu≥a≥s.`Al’ai≤≥≤≥s≤onn´≥≥scol≥ct´≥≥sainsiqu≥≤≥sinformationssurl≥smo≤`≥l≥s≤≥faut≥spossibl≥s,unsch´≥ma≤’attaqu≥≥nfaut≥ss≥raam´≥lior´≥,tirantparti≤≥smo≤`≥l≥s≤≥faut≥sobs≥rv´≥s.La≤≥rni`≥r≥parti≥≤≥c≥chapitr≥´≥valu≥ralarobust≥ss≥≤≥c≥circuitint´≥gr´≥
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≥mbarquant≤≥s≤ispositifs≤≥prot≥ctioncontr≥l’inj≥ction≤≥faut≥s,`al’ai≤≥≤≥smo≤`≥l≥s≤≥faut≥sobs≥rv´≥s.
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1.1.LACRYPTOGRAPHIE
1.1 Lacryptographi≥
1.1.1 Intro≤uction
Lacryptographi≥≥stun≥≤isciplin≥p≥rm≥ttant≤≥transm≥ttr≥≤≥sinformations≤≥mani`≥r≥conﬁ≤≥nti≥l≥.Pourr≥n≤r≥l≥sinformations`atransm≥ttr≥conﬁ≤≥nti≥l≥s,c≥l≥s-cisubiss≥ntun≥transformationapp≥l´≥≥chiﬀr≥m≥nt,r≥n≤antl≥t≥xt≥clairchiﬀr´≥in-compr´≥h≥nsibl≥pourtoutl≥mon≤≥.D≥puisl’antiquit´≥,c≥s m´≥tho≤≥s≤≥chiﬀr≥m≥ntont´≥t´≥utilis´≥≥sprincipal≥m≥ntpourlatransmission≤’informationsmilitair≥s.Jusqu’auXIXèm≥ si`≥cl≥,c≥sm´≥tho≤≥s≤≥chiﬀr≥m≥nt´≥tai≥ntbas´≥≥ssur≤≥uxgran≤sprincip≥s:lap≥rmutation,p≥rm≥ttant≤’avoirun≥bonn≥≤iﬀusion≤≥l’information≤ut≥xt≥clairv≥rsl≥t≥xt≥chiﬀr´≥,≥tlasubstitution,p≥rm≥ttant≤’avoirun≥bonn≥confusion(com-pl≥xit´≥≤≥lar≥lation≥ntr≥l≥m≥ssag≥chiﬀr´≥≥tl≥t≥xt≥clair).Pourc≥sm´≥tho≤≥s≤≥chiﬀr≥m≥nt,l≥s≥cr≥t,p≥rm≥ttant≤≥chiﬀr≥r≥t≤´≥chiﬀr≥rl≥s≤onn´≥≥s,≥stconstitu´≥≤≥l’algorithm≥≤≥chiﬀr≥m≥ntlui-mˆ≥m≥.Un≥≤≥sm´≥tho≤≥s≤≥chiﬀr≥m≥ntl≥splusconnu≥s≥ts≥basantsurc≥sprincip≥s≥stl≥chiﬀr≥m≥nt≤≥C´≥sar[24],consistant`a≥ﬀ≥ctu≥run≤´≥calag≥≤≥3l≥ttr≥spourchaqu≥l≥ttr≥≤≥l’alphab≥t.Lanotion≤≥cl≥f≤≥chiﬀr≥m≥ntfutintro≤uit≥auXVIèm≥ av≥cl≥chiﬀr≥≤≥Vig≥n`≥r≥[24].Pourc≥tt≥algorithm≥,l≥s≥cr≥tr≥pos≥surlacl≥f≤≥chiﬀr≥m≥nt≥tp≥utˆ≥tr≥vu≥comm≥unmot≤≥pass≥.A`laﬁn≤uXIXèm≥,August≥K≥rckhoﬀs´≥non¸cal≥sr`≥gl≥s≤≥c≥quialait≤≥v≥nirlacryptographi≥mo≤≥rn≥[25].C≥sr`≥gl≥ssontr≥group´≥≥s≥nsixprincip≥sfon≤am≥ntaux:–L≥syst`≥m≥≤oitˆ≥tr≥mat´≥ri≥l≥m≥nt,sinonmath´≥matiqu≥m≥nt,in≤´≥chiﬀrabl≥.–Ilfautqu’iln’≥xig≥pasl≥s≥cr≥t,≥tqu’ilpuiss≥sansinconv´≥ni≥nttomb≥r≥ntr≥l≥smains≤≥l’≥nn≥mi.–Lacl≥f≤oitpouvoir≥n≥ˆtr≥communiqu´≥≥≥tr≥t≥nu≥sansl≥s≥cours≤≥not≥s≥´crit≥s,≥tˆ≥tr≥chang´≥≥oumo≤iﬁ´≥≥augr´≥≤≥scorr≥spon≤ants.–Ilfautqu’ilsoitapplicabl≥`alacorr≥spon≤anc≥t´≥l´≥graphiqu≥.–Ilfautqu’ilsoitportatif,≥tqu≥sonmani≥m≥ntousonfonctionn≥m≥ntn’≥xig≥pasl≥concours≤≥plusi≥ursp≥rsonn≥s.–Il≥stn´≥c≥ssair≥qu≥l≥syst`≥m≥soit≤’unusag≥facil≥≥tn≥≤≥man≤≥paslacon-naissanc≥≤’un≥longu≥s´≥ri≥≤≥r`≥gl≥s`aobs≥rv≥r.D≥c≥ssixprincip≥s,onr≥ti≥n≤rasurtoutl≥≤≥uxi`≥m≥≥´non¸cantl≥fait≤’avoirun
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERalgorithm≥publicconnu≤≥tous,l≥s≥cr≥tr´≥si≤ants≥ul≥m≥nt≤anslacl≥f≤≥chiﬀr≥m≥nt.D≥nosjours,lacryptographi≥p≥utˆ≥tr≥≤ivis´≥≥≥n≤≥uxgran≤≥sfamil≥s,l≥chiﬀr≥m≥ntasym´≥triqu≥(`acl≥fpubliqu≥)≥tl≥chiﬀr≥m≥ntsym´≥triqu≥(`acl≥fs≥cr`≥t≥).
1.1.2 Chiﬀr≥m≥ntasym´≥triqu≥
L≥princip≥≤uchiﬀr≥m≥ntasym´≥triqu≥futpr´≥s≥nt´≥pourlapr≥mi`≥r≥fois≥n1976parDiﬃ≥≥tH≥lman[12].C≥typ≥≤≥chiﬀr≥m≥ntconsist≥`autilis≥r≤≥scl≥fs≤iﬀ´≥r≥nt≥spourl≥chiﬀr≥m≥nt≥tl≥≤´≥chiﬀr≥m≥nt.Lacl≥f≤≥chiﬀr≥m≥nt≥stpubliqu≥≥tp≥ut≤onc≥ˆtr≥≤istribu´≥≥sansrisqu≥≤≥r´≥v´≥l≥rl≥s≥cr≥t.Enr≥vanch≥l≥≤´≥chiﬀr≥m≥ntn≥p≥uts≥fair≥qu’av≥cun≥cl≥fs≥cr`≥t≥app≥l´≥≥cl≥fpriv´≥≥.C≥typ≥≤’algorithm≥≤≥chiﬀr≥m≥nt≥stprincipal≥m≥ntutilis´≥pourla≤istribution≤≥cl≥fss≥cr`≥t≥spour≥ﬀ≥ctu≥rl≥chiﬀr≥m≥nt≤≥≤onn´≥≥sav≥cunalgorithm≥≤≥chiﬀr≥m≥ntsym´≥triqu≥.Un≤≥salgorithm≥s≤≥chiﬀr≥m≥nta`cl≥fpubliqu≥l≥plusconnu≥tfacil≥a` m≥t-tr≥≥nœuvr≥≥stl≥RSA[48]≤unom≤≥s≥sconc≥pt≥urs(RonRiv≥st,A≤iShamir≥tL≥onar≤A≤l≥man).En1985,l’utilisation≤≥courb≥s≥liptiqu≥sfutintro≤uit≥parVictorMil≥r[38]≥tN≥alKoblitz[27]pourr´≥alis≥r≤uchiﬀr≥m≥nta`cl≥fpubliqu≥p≥rm≥ttantl’utilisation≤≥cl≥fspluscourt≥s.
1.1.3 Chiﬀr≥m≥ntsym´≥triqu≥
L≥chiﬀr≥m≥nta`cl≥fs≥cr`≥t≥utilis≥lamˆ≥m≥cl≥fpourl≥chiﬀr≥m≥nt≥tl≥≤´≥chiﬀr≥-m≥nt≤≥s≤onn´≥≥s.Lacl≥f≤≥chiﬀr≥m≥nt≤oit≤oncˆ≥tr≥connu≥s≥ul≥m≥nt≤≥sp≥rsonn≥sautoris´≥≥sa`chiﬀr≥rou≤´≥chiﬀr≥rl≥s≤onn´≥≥sconﬁ≤≥nti≥l≥s.Onp≥uts´≥par≥rl≥salgo-rithm≥s≤≥chiﬀr≥m≥ntsym´≥triqu≥s≥n≤≥uxcat´≥gori≥s:l≥schiﬀr≥m≥ntsparﬂot≥tl≥schiﬀr≥m≥ntsparbloc.
Chiﬀr≥m≥ntparﬂot
L≥chiﬀr≥m≥ntparﬂot≥ﬀ≥ctu≥unchiﬀr≥m≥ntbit`abit≤≥s≤onn´≥≥s`achiﬀr≥rapr`≥sun≥phas≥≤’initialisation.Un≥suit≥≤≥bits≤≥chiﬀr≥m≥nt≥stfourni≥a`partir≤’ung´≥n´≥rat≥ur≤≥ﬂuxpr≥nant≥ncompt≥lacl≥fs≥cr`≥t≥≥tun´≥tatint≥rn≥≤´≥t≥rmin´≥p≥n≤ant
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laphas≥≤’initialisation.A5/1,E0,RC4fontparti≥≤≥salgorithm≥s≤≥chiﬀr≥m≥ntparﬂotl≥splusconnus.
Chiﬀr≥m≥ntparbloc
L≥chiﬀr≥m≥nta`cl≥fs≥cr`≥t≥parblocconsist≥≤ansunpr≥mi≥rt≥mpsa`≤ivis≥rl≥s≤onn´≥≥sa`chiﬀr≥r≥nblocs≤≥nbits(g´≥n´≥ral≥m≥nt32,64,128ou512bits).Parlasuit≥,chaqu≥bloc≥stchiﬀr´≥parl’algorithm≥`acl≥fs≥cr`≥t≥.Onobti≥ntalors`alaﬁn≤≥sblocschiﬀr´≥s≤≥nbitsconstituantl≥s≤onn´≥≥schiﬀr´≥≥s.L≥salgorithm≥s≤≥chiﬀr≥m≥ntparblocsl≥splusutilis´≥sont≥´t´≥stan≤ar≤is´≥sparl≥NIST[40](NationalInstitut≥ofStan≤ar≤an≤T≥chnology).
L’algorithm≥DESL’algorithm≥DESa≥´t´≥stan≤ar≤is´≥≥n1976parl≥NIST[41].C≥talgorithm≥≥stbas´≥surl≥sch´≥ma≤≥F≥ist≥l[34]≥tfonctionn≥av≥c≤≥sblocs≤≥≤onn´≥≥s≤≥64bits≥tun≥tail≥≤≥cl≥f≤≥56bits.Apr`≥sun≥op´≥ration≤≥p≥rmutation,l≥s≤onn´≥≥ssubiss≥ntun≥transformation,r´≥p´≥t´≥≥≤urant16it´≥rations(ron≤≥s).Un≥p≥rmutationinv≥rs≥≥st≥ﬀ≥ctu´≥≥apr`≥slaﬁn≤≥s16ron≤≥s.Durantchaqu≥ron≤≥,l≥s≤onn´≥≥ssont≤ivis´≥≥s≥n≤≥uxblocs≤≥32bitspuis´≥chang´≥sl’unav≥cl’autr≥s≥lonunsch´≥ma≤≥F≥ist≥l.En1999,unalgorithm≥utilisantplusi≥ursfoisl’algorithm≥≤≥sa´≥t´≥stan≤ar≤is´≥[41]≥tapp≥l´≥3≤≥s.L≥but≤≥c≥talgorithm≥´≥tait≤’avoirunalgorithm≥≤≥chiﬀr≥m≥ntsym´≥triqu≥plusrobust≥qu≥l≥≤≥s.C≥talgorithm≥utilis≥3cl≥fs≤≥chiﬀr≥m≥nts≤iﬀ´≥r≥nt≥s(K1,K2≥tK3)≤≥56bitschacun≥≥tun≥tail≥≤≥≤onn´≥≥s≤≥64bits.Unpr≥mi≥rchiﬀr≥m≥nt≤≥s≤≥s≤onn´≥≥s≥st≥ﬀ≥ctu´≥av≥cK1puisl≥s≤onn´≥≥schiﬀr´≥≥ssont≤´≥chiﬀr´≥≥sav≥cK2≥t≥nﬁn≥l≥ssubiss≥ntun≤≥rni≥rchiﬀr≥m≥ntav≥cK3.
L’algorithm≥AESL≥spuissanc≥s≤≥calculs≤≥sor≤inat≥urs≥tlatail≥r´≥≤uit≥≤≥lacl≥f≤≥chiﬀr≥m≥ntutilis´≥≥parl’algorithm≥≤≥s,fontqu≥c≥lui-cin’≥stplussˆur.L≥NISTa≤onclanc´≥≥unconcours≥n1997pour≤´≥ﬁnirunnouv≥austan≤ar≤≤≥chiﬀr≥m≥ntsym´≥triqu≥.En2001,l’algorithm≥Rijn≤a≥lfut≤´≥sign´≥vainqu≥ur≥tr≥nomm´≥a≥s(A≤vanc≥≤EncryptionStan≤ar≤)[42].
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERL’AES≥stbas´≥surl≥sr´≥s≥aux≤≥substitution-p≥rmutation[63].Latail≥≤≥s≤on-n´≥≥smanipul´≥≥s≥st≤≥128bitsav≥cun≥tail≥≤≥cl≥f≤≥128,192ou256bits.C≥tal-gorithm≥≥stcompos´≥≤≥quatr≥transformations´≥l´≥m≥ntair≥s(subbyt≥s,shiftrows,mixcolumns≥ta≤≤roun≤k≥y)r´≥p´≥t´≥≥s10,12ou14foiss≥lonlatail≥≤≥cl≥futil-is´≥≥;chaqu≥r´≥p´≥tition≥stapp≥l´≥≥”Ron≤≥”.S’yajout≥un≥ron≤≥initial≥compr≥nants≥ul≥m≥ntlatransformationa≤≤roun≤k≥y.Laron≤≥ﬁnal≥n’≥ﬀ≥ctu≥paslatransfor-mationmixcolumns.Un≥≤≥scriptionplus≤´≥tail´≥≥≤≥c≥tt≥algorithm≥≥st≤onn´≥≥a`laparti≥3.2.
1.1.4 Cryptanalys≥physiqu≥
L≥ssyst`≥m≥scryptographiqu≥sutilis´≥ssontimpl´≥m≥nt´≥s≥nt≥chnologi≥cmos.Bi≥nqu≥l≥salgorithm≥s≥n≥ux-mˆ≥m≥ssoi≥ntsˆursmath´≥matiqu≥m≥nt,l≥faitqu’ilssoi≥ntimpl´≥m≥nt´≥sphysiqu≥m≥nta`l’ai≤≥≤≥circuitsint´≥gr´≥scr´≥≥≤≥sgran≤≥ursobs≥rvabl≥soup≥rturbabl≥sp≥rm≥ttant≤≥r´≥alis≥r≤≥sattaqu≥ssurc≥scircuitsaﬁn≤≥r≥trouv≥rlacl≥fs≥cr`≥t≥.Il≥xist≥plusi≥ursfa¸cons≤’attaqu≥runcircuitpourr≥trouv≥rlacl≥fs≥cr`≥t≥.Onp≥utclass≥rc≥sattaqu≥s≥ntroiscat´≥gori≥s:l≥sattaqu≥snoninvasiv≥s,invasiv≥s≥ts≥mi-invasiv≥s.Chaqu≥cat´≥gori≥p≥utalorsˆ≥tr≥aussi≤´≥compos´≥≥≥n≤≥uxsous-cat´≥gori≥s:attaqu≥sr´≥alis´≥≥s≤≥fa¸conpassiv≥souactiv≥s.L≥sattaqu≥snon-invasiv≥sconc≥rn≥ntl≥sattaqu≥sn≥n´≥c≥ssitantaucun≥pr´≥paration≤ucircuitouun≥qu≥lconqu≥alt´≥ra-tion≤≥c≥lui-ci.Principal≥m≥ntc≥typ≥≤’attaqu≥r≥group≥l≥sattaqu≥sparobs≥rvation(Si≤≥Chann≥lsAnalysis)≤≥laconsommation≤’´≥n≥rgi≥[28],≤≥l’´≥manation≥´l≥ctro-magn´≥tiqu≥[17]ou≤ut≥mps≤’≥x´≥cution[29],consi≤´≥r´≥≥scomm≥passiv≥s.L≥sattaqu≥sutilisant≤≥spuls≥s(glitchs)´≥l≥ctromagn´≥tiqu≥s[11],≤≥t≥nsion[6][61]ou≤’horlog≥[2]sontaussi≤≥sattaqu≥snoninvasiv≥smaisc≥tt≥foisactiv≥spuisqu’≥l≥smo≤iﬁ≥ntl≥comport≥m≥nt≤ucircuit.L≥sattaqu≥sinvasiv≥sr≥group≥ntl≥sattaqu≥sn´≥c≥ssitantlamo≤iﬁcation≤ucir-cuit[30](activ≥)oul’utilisation≤’appar≥il≤≥probing[20][16](passiv≥s)pouravoir≤ir≥ct≥m≥ntacc`≥saux≤onn´≥≥s≤ucircuit.La≤≥rni`≥r≥cat´≥gori≥≤’attaqu≥srass≥mbl≥l≥sattaqu≥sn´≥c≥ssitant≤≥r≥tir≥run≥parti≥≤uboˆıti≥r≥ntourantl≥circuitsansmo≤iﬁ≥rc≥lui-cicomm≥l’inj≥ction≤≥faut≥s
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las≥r[62](activ≥)oul’obs≥rvation≤≥pointchau≤≥t≤’´≥mission≤≥photons[59](pas-siv≥s).L≥tabl≥au1.1r´≥sum≥l≥s≤iﬀ´≥r≥ntstyp≥s≤’attaqu≥s.
Tabl≥1.1:Classiﬁcation≤≥sattaqu≥smat´≥ri≥l≥s.Passiv≥s Activ≥sConsommation≤’´≥n≥rgi≥[28] Glitch≤≥t≥nsion[6][61]NonInvasiv≥s T≥mps≤’≥x´≥cution[29] Glitch≤’horlog≥[2]Emanations≥l≥ctromagn´≥tiqu≥s[17] Glitch≥l≥ctromagn´≥tiqu≥[11]Invasiv≥s Probing[20][16] Mo≤iﬁcation≤ucircuit[30]S≥mi-Invasiv≥s Emission≤≥photons[59] Inj≥ction≤≥faut≥sObs≥rvation≤≥pointchau≤ las≥r[62][1]
Parmil≥smoy≥ns≤’inj≥ction≤≥faut≥svisant`ap≥rturb≥rl≥comport≥m≥nt≤ucircuitint´≥gr´≥,l≥tirlas≥rs≥≤´≥marqu≥parsafacult´≥`apouvoirobt≥nirun≥tr`≥sbonn≥r´≥solutionspatial≥surl≥circuitcryptographiqu≥attaqu´≥.En≥ﬀ≥t,latail≥≤≥spot≤’untirlas≥r≥´tantmo≤iﬁabl≥,lors≤’untir,s≥ul≥m≥ntun≥parti≥r´≥≤uit≥≤ucircuitint´≥gr´≥p≥utˆ≥tr≥touch´≥≥.C≥lap≥rm≥t≤’obt≥nir≤≥sfaut≥slocalis´≥≥s,contrair≥m≥ntauxglitchsayantun≥ﬀ≥tglobalsurl≥circuit,quin≥p≥rm≥tt≥ntpas≤’avoiruncontrˆol≥spatial≤≥l’inj≥ction≤≥lafaut≥.C≥tt≥caract´≥ristiqu≥fait≤ulas≥runmoy≥n≤’inj≥ction≤≥faut≥str`≥s≥ﬃcac≥.N´≥anmoins,il≥stimportant≤≥connaˆıtr≥l≥s≥ﬀ≥ts≤’untirlas≥rsurl≥scircuitscmosainsiqu≥l≥sm´≥canism≥s≤’inj≥ction≤’un≥faut≥pourmi≥uxanalys≥rl≥sfaut≥sinj≥ct´≥≥s≥t≤´≥ﬁniraumi≥uxl≥sparam`≥tr≥s≤utirlas≥r.L≥s≤≥uxparti≥ssuivant≥ss’attach≥nt≤onc`a≤´≥crir≥l≥sm´≥canism≥s≤’inj≥ction≤≥faut≥spartirlas≥rainsiqu≥l≥s≥ﬀ≥ts≤≥s≤iﬀ´≥r≥ntsparam`≥tr≥s≤’untirlas≥rsurl’inj≥ction≤≥faut≥s.
1.2 M´≥canism≥≤’inj≥ction≤≥faut≥sparlas≥r
1.2.1 T≥rminologi≥
Pourun≥m≥il≥ur≥compr´≥h≥nsion≤≥lasuit≥≤u≤ocum≥nt,on≤´≥ﬁniticiplusi≥urst≥rm≥sn´≥c≥ssitant≤≥s≤´≥ﬁnitionsclair≥s≥tpr´≥cis≥s.Transitoir≥≤≥courant
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASEROnparl≥ra≤≥transitoir≥≤≥courantlorsqu≥lors≤’untirlas≥r,unphoto-courant≥stcr´≥´≥grˆac≥`al’≥ﬀ≥tphoto-´≥l≥ctriqu≥.Transitoir≥≤≥t≥nsion(ouSETpourSingl≥Ev≥ntTransi≥nt)Onparl≥ra≤≥transitoir≥≤≥t≥nsion(ous≥t)lorsqu≥l≥niv≥aulogiqu≥≤≥lasorti≥≤’un´≥l´≥m≥ntcombinatoir≥chang≥`alasuit≥≤’untirlas≥r.C≥chang≥m≥nt≥stt≥mporair≥,lorsqu≥l≥tirlas≥r≥stﬁni,l≥niv≥aulogiqu≥r≥trouv≥son≥´tatinitial.C≥chang≥m≥ntt≥mporair≥≤univ≥aulogiqu≥p≥uts≥propag≥rautrav≥rs≤≥s≤iﬀ´≥r≥nts´≥l´≥m≥ntslogiqu≥s≥naval≤≥l’´≥l´≥m≥ntcombinatoir≥o`ul≥SET≥stcr´≥´≥.Untransitoir≥≤≥t≥nsion≥stprovoqu´≥paruntransitoir≥≤≥courant.Enr≥vanch≥untransitoir≥≤≥courantn’≥ntraˆın≥passyst´≥matiqu≥m≥ntuntransitoir≥≤≥t≥nsion.E´v´≥n≥m≥ntuniqu≥(ouSEUpourSingl≥Ev≥ntUps≥t)On≤´≥sign≥raparl≥t≥rm≥≥´v´≥n≥m≥ntuniqu≥(ous≥u),unchang≥m≥nt≤≥l’´≥tatlogiqu≥m´≥moris´≥parun´≥l´≥m≥ntm´≥moir≥(DFF,SRAM,≥ct.).Eﬀ≥t≤’´≥v´≥n≥m≥ntsinguli≥r(ouSEEpourSingl≥Ev≥ntEﬀ≥ct)L’≥ﬀ≥t≤’´≥v´≥n≥m≥ntsinguli≥r(ous≥≥)r≥group≥l≥s≥ﬀ≥tspossibl≥s≤’untirlas≥r,≥tplusg´≥n´≥ral≥m≥nt,l≥s≥ﬀ≥ts≤≥particul≥sra≤iativ≥ssurl≥scircuitsint´≥gr´≥s.Onr≥trouv≥≤oncsousl≥t≥rm≥s≥≥,l≥s´≥v´≥n≥m≥nts≤≥typ≥stransitoir≥≤≥courant,SETouSEU.Faut≥ou≥rr≥urOnparl≥ra≤’un≥≥rr≥urlorsqu≥l≥r´≥sultat≤’unchiﬀr≥m≥nt≥st≤iﬀ´≥r≥nt≤≥c≥luiatt≥n≤u,in≤iﬀ´≥r≥mm≥nt≤≥lacaus≥≤≥c≥tt≥≥rr≥ur.Dansnotr≥cas,un≥faut≥≥stl≥r´≥sultat≤’untirlas≥rprovoquantunSEUoulacr´≥ation≤’unSETprovoquantlam´≥-morisationparunr≥gistr≥≥naval≤’unniv≥aulogiqu≥≥rron´≥.Onobti≥ntalorsun≥≥rr≥ursurl≥r´≥sultat≤uchiﬀr≥m≥nt.L≥t≥rm≥≥rr≥ur≥stb≥aucoupplusg´≥n´≥ralqu≥l≥t≥rm≥≤≥faut≥,c≥lui-ci´≥tantr≥str≥int`aun≥mo≤iﬁcation≤ucomport≥m≥nt≤ucircuit.
1.2.2 Eﬀ≥tPhoto-´≥l≥ctriqu≥
Untirlas≥rp≥rm≥t≤≥cr´≥≥r,grˆac≥a`l’≥ﬀ≥tphoto-´≥l≥ctriqu≥,≤≥spair≥s≥´l≥ctrons-trous≤ansuncomposantcmos.C≥spair≥s´≥l≥ctron-trous≥rontg´≥n´≥r´≥≥sparuntirlas≥ra`con≤itionqu≥l’´≥n≥rgi≥≤≥sphotonssoitsup´≥ri≥ur≥`al’´≥n≥rgi≥≤≥laban≤≥int≥r≤it≥≤usilicium[19].C≥tt≥con≤itionimpos≥alorsun≥longu≥ur≤’on≤≥maximal≥≤≥1,10µm.En≥ﬀ≥t,pourqu’un≥´l≥ctronpuiss≥≥ˆtr≥arrach´≥a`laban≤≥≤≥val≥nc≥v≥rslaban≤≥
12
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≤≥con≤uction,l’´≥n≥rgi≥transmis≥parl≥sphotons≤oit≥ˆtr≥sup´≥ri≥ur≥a`l’´≥n≥rgi≥≤≥ban≤≥int≥r≤it≥(Ebg),pourl≥siliciumonaEbg=1,12≥V.Lar≥lation≥ntr≥l’´≥n≥rgi≥≤≥sphotons≥tlalongu≥ur≤’on≤≥≤onn≥lacon≤ition≥xprim´≥≥`al’´≥quation1.2.
Eph>Ebg (1.1)Eph=hcλ, (1.2)o`uh≥stlaconstant≥≤≥Planck,clavit≥ss≥≤≥lalumi`≥r≥(m/s)≥tλlalongu≥ur≤’on≤≥≤ulas≥r.D≥s´≥quations1.1≥t1.2,on≥n≤´≥≤uitalorslaval≥urmaximal≥pourlalongu≥ur≤’on≤≥,≤onn´≥≥`al’´≥quation1.3: λ<hcEbg (1.3)Ent≥mpsnormal,c≥spair≥s≥´l≥ctron-trou,g´≥n´≥r´≥≥sparl’≥ﬀ≥tphoto-´≥l≥ctriqu≥s≥r≥combin≥ntsansp≥rturb≥rnotabl≥m≥ntl≥fonctionn≥m≥nt≤ucircuit, maissousc≥rtain≥scon≤itions,≤≥s´≥v´≥n≥m≥ntssinguli≥rs(SEE)p≥uv≥ntapparaˆıtr≥.
1.2.3 G´≥n´≥ration≤’unphoto-courant
Lag´≥n´≥ration≤’unphoto-courant,outransitoir≥≤≥courant,p≥uts≥ manif≥st≥rlorsqu≥l≥tirlas≥rtrav≥rs≥un≥jonctionpnpolaris´≥≥≥ninv≥rs≥.En≥ﬀ≥t,auli≥u≤≥s≥r≥combin≥r≤≥fa¸connatur≥l≥sansp≥rturb≥rl≥circuit,l≥spair≥s´≥l≥ctron-trousontbalay´≥≥s≤ans≤≥ss≥nsoppos´≥ssousl’≥ﬀ≥t≤uchamp≥´l≥ctriqu≥≤≥lazon≥≤≥charg≥≥spac≥(ZCE)≥t≤onn≥ntnaissanc≥a`uncourantphoto-´≥l≥ctriqu≥transitoir≥(ﬁg.1.1≥t1.2≤).Lors≤ubalayag≥≤ans≤≥ss≥nsoppos´≥s≤≥spair≥s≥´l≥ctron-troucr´≥´≥≥sparuntirlas≥r,≤≥uxph´≥nom`≥n≥s≤≥col≥ction≤≥charg≥sint≥rvi≥nn≥nt;ils≤onn≥ntsaform≥aucouranttransitoir≥.En≥ﬀ≥t,l≥long≤≥latraj≥ctoir≥≤utir,la≤istribution≤≥charg≥cr´≥´≥≥va´≥tir≥rl≥champ´≥l≥ctriqu≥s≥lonc≥tt≥mˆ≥m≥traj≥ctoir≥≥tbalay≥r≥nqu≥lqu≥spicos≥con≤≥sl≥scharg≥ss≥trouvant≤ansc≥tt≥r´≥gion.C≥balayag≥≤≥scharg≥s≤ans≤≥ss≥nsoppos´≥sprovoqu≥ainsiunpic≤≥courant.C’≥stc≥qu≥l’onapp≥l≥l≥ph´≥nom`≥n≥≤≥“funn≥ling”.S’≥nsuitalorsunph´≥nom`≥n≥≤≥≤iﬀusionb≥aucoupplusl≥nt≥tc≥,jusqu’`ac≥qu≥laquasitotalit´≥≤≥scharg≥ssoi≥ntcol≥ct´≥≥s.L≥scharg≥sr≥stant≥svontalors
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Substrat P(Gn≤)
Difusion N+
VDD
D≥pl≥tion
Funn≥ling
Difusion
Faisc≥au Las≥r
E ++++++++
−−−−−−−−−−−−
Figur≥1.1:Eﬀ≥t≤’untirlas≥rsurun≥jonctionPNpolaris´≥≥≥ninv≥rs≥(N/substratP).
s≥r≥combin≥rsansprovoqu≥r≤’≥ﬀ≥tsparticuli≥rssurl≥fonctionn≥m≥nt≤ucircuit.Laﬁgur≥1.2r≥pr´≥s≥nt≥l≥s≤≥uxph´≥nom`≥n≥sint≥rv≥nant≤anslacol≥ction≤≥scharg≥sapr`≥suntirlas≥rainsiqu≥laform≥≤’on≤≥≤ucourantqui≥nr´≥sult≥.Av≥claform≥≤’on≤≥≤ucouranttransitoir≥(ﬁgur≥1.2≤),onobs≥rv≥bi≥nl≥pic≤≥courantprovoqu´≥parl≥ph´≥nom`≥n≥≤≥“funn≥ling”puisunniv≥au≤≥courantplusfaibl≥maispr´≥s≥ntunp≥upluslongt≥mpslors≤≥la≤iﬀusion.Dansl≥scircuitscmos,l≥champ≥´l≥ctriqu≥n´≥c≥ssair≥a`lacr´≥ation≤’unphoto-courant≥stlocalis´≥auniv≥au≤≥sjonctionspnform´≥≥s≥ntr≥l≥szon≥s≤≥≤iﬀusion≤≥stransistors(≤rainousourc≥)≥tl≥substrat(≤≥typ≥Ppourunnmos≥t≤≥typ≥Npourunpmos).En≥ﬀ≥t,n’import≥qu≥l≥jonctionpn≤ucircuit,av≥cunchamp´≥l≥ctriqu≥ass≥zfortr´≥sultant≤’un≥polarisationinv≥rs≥,p≥utp≥rm≥ttr≥l’apparition≤’unphoto-courant.Comm≥pr´≥cis´≥≤anslaparti≥1.2.1,unphoto-courantn’≥ntraˆın≥pasforc´≥m≥ntuntransitoir≥≤≥t≥nsion.Latransformation≤’unphoto-courant≥nunSET≥st≤´≥t≥rmin´≥≥parl’´≥tat≤ucircuit,c’≥st-`a-≤ir≥l’´≥tat≤≥stransistors,maisaussilalocalisation≤utirsurl≥circuit.S≥lonl’´≥tat≤ucircuitc≥rtain≥szon≥ssontpluss≥nsibl≥squ≥≤’autr≥s.C≥tt≥notion≤≥s≥nsibilit´≥≥st≥xpliqu´≥≥≤anslaparti≥suivant≥.
1.2.4 Notion≤≥zon≥ss≥nsibl≥s≥tSET
L≥passag≥≤’unphoto-courant`aunSET≥st≤´≥t≥rmin´≥parlaposition≤utirlas≥rsurl≥transistorainsiqu≥parl’´≥tat≤≥c≥≤≥rni≥r.Pourilustr≥rc≥la,pr≥nonsl’≥x≥mpl≥≤’un
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(c) Diﬀusion≤≥s charg≥sr≥stant≥s
(≤)Form≥≤’on≤≥≤ucouranttransitoir≥[66]Figur≥1.2:R≥pr´≥s≥ntation≤≥sph´≥nom`≥n≥sa`l’origin≥≤≥lacr´≥ation≤’uncouranttransitoir≥.
inv≥rs≥urcmos.Laﬁgur≥3.16montr≥l≥sch´≥maauniv≥autransistor≤’uninv≥rs≥urpourl≥s≤≥uxniv≥auxlogiqu≥spossibl≥s≥n≥ntr´≥≥ainsiqu≥s≥szon≥ss≥nsibl≥s,r≥pr´≥s≥nt´≥≥sparl≥szon≥scolor´≥≥s≥nroug≥.Danslapr≥mi`≥r≥conﬁgurationo`ul’≥ntr´≥≥≥sta`un≥´tatlogiqu≥bas(ﬁg.1.3a),l≥transistorpmos≥stpassant≥tl≥transistornmosbloqu´≥.L≥squatr≥jonctionspn≤≥l’inv≥rs≥ur(≤≥uxpr´≥s≥nt≥ssurl≥s≤rains≥t≤≥uxsurl≥ssourc≥s≤≥s≤≥uxtransistors),si≥l≥ssonttrav≥rs´≥≥sparunfaisc≥aulas≥r,p≥uv≥ntcr´≥≥runphoto-courant.C≥p≥n≤ants≥uluntirsurl≥≤rain≤utransistornmosprovoqu≥raunSET.En≥ﬀ≥t,l≥couranttransitoir≥s≥propag≥ant≤u≤rain(polaris´≥`av≤≤)v≥rsl≥substrat(r≥li´≥`alamass≥),apour≥ﬀ≥t≤≥≤´≥charg≥rlacapacit´≥≤≥sorti≥≤≥l’inv≥rs≥ur(mo≤´≥lisantl≥sport≥slogiqu≥sconn≥ct´≥≥s≥naval≤≥l’inv≥rs≥ur).Lasorti≥≤≥l’inv≥rs≥urpass≥alorst≥mporair≥m≥nt
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V≤≤
Gn≤ Gn≤
’0’ ’1’
Ccharg≥
(a)Entr´≥≥≤≥l’inv≥rs≥ur`al’´≥tatlogiqu≥bas
V≤≤
Gn≤ Gn≤
’1’ ’0’
Ccharg≥
(b)Entr´≥≥≤≥l’inv≥rs≥ur`al’´≥tatlogiqu≥hautFigur≥1.3:Sch´≥ma≤’uninv≥rs≥urcmosav≥clocalisation≤≥szon≥ss≥nsibl≥s.
auniv≥aulogiqu≥’0’.Lorsqu≥lazon≥s≥nsibl≥n’≥stplusaﬀ≥ct´≥≥parl≥faisc≥aulas≥r,l≥photo-courantc≥ss≥.L’inv≥rs≥urr≥pr≥n≤alorsson´≥tatinitial(niv≥aulogiqu≥’1’)grˆac≥aucourantfournitparl’alim≥ntation≤≥l’inv≥rs≥urtrav≥rsantl≥transistorpmosqui≥stpassant.L≥tirlas≥ra≤oncprovoqu´≥t≥mporair≥m≥ntunchang≥m≥nt≤≥niv≥aulogiqu≥≥nsorti≥≤≥l’inv≥rs≥ur.Lorsqu≥l≥tirlas≥ra≥´t´≥stopp´≥,l≥niv≥aulogiqu≥≥nsorti≥≤≥l’inv≥rs≥ur≥str≥v≥nua`son´≥tatinitialapr`≥sl≥t≥mps≤≥charg≥≤≥lacapacit´≥.C≥chang≥m≥nttransitoir≥≥stbi≥nuns≥t.Lacr´≥ation≤’unphoto-courantauniv≥au≤≥lasourc≥≤utransistornmosn’auraaucun≥ﬀ≥tsurl≥niv≥aulogiqu≥≤≥sorti≥≤≥l’inv≥rs≥ur;l≥transistornmos≥stbloqu´≥,lasourc≥≥st≤oncisol´≥≥≤≥lasorti≥≤≥l’inv≥rs≥ur.D≥mˆ≥m≥,pourlasourc≥≥tl≥≤rain≤utransistorpmos,c≥s≤≥ux≤iﬀusionssontr≥li´≥≥saumˆ≥m≥pot≥nti≥lqu≥l≥puitsN(v≤≤),≤oncl≥photo-courantcr´≥´≥n≥p≥rturb≥rapasl≥niv≥aulogiqu≥≤≥lasorti≥.Lorsqu≥l≥niv≥aulogiqu≥≤’≥ntr´≥≥≤≥l’inv≥rs≥ur≥st`al’´≥tatbas,las≥ul≥zon≥s≥nsibl≥susc≥ptibl≥≤≥p≥rm≥ttr≥untransitoir≥≤≥t≥nsion≥stl≥≤rain≤utransistornmosa`l’´≥tatbloqu´≥.Paranalogi≥≤≥raisonn≥m≥nt,il≥stfacil≥≤≥montr≥rqu≥lorsqu≥l’≥ntr´≥≥≤≥l’in-v≥rs≥ur≥sta`unniv≥aulogiqu≥haut(ﬁg.1.3b),las≥ul≥zon≥s≥nsibl≥susc≥ptibl≥≤≥p≥rm≥ttr≥unSET≥stl≥≤rain≤utransistorpmos.Onp≥ut≤oncg´≥n´≥ralis≥r≥n≤isantqu≥l≥szon≥ss≥nsibl≥s≤’uninv≥rs≥urcmoscorr≥spon≤≥ntaux≤rains≤≥stransistorsbloqu´≥s.D≥plus,s≥lonl≥s≤onn´≥≥smanipul´≥≥s,
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l≥szon≥ss≥nsibl≥sn≥sontpasl≥smˆ≥m≥s,ilya≤oncun≥≤´≥p≥n≤anc≥≤≥lalocalisation≤≥szon≥ss≥nsibl≥sparrapportaux≤onn´≥≥smanipul´≥≥s.
1.2.5 Singl≥Ev≥ntUps≥t
Onavu≤anslaparti≥pr´≥c´≥≤≥nt≥,autrav≥rs≤≥l’≥x≥mpl≥≤’uninv≥rs≥urcmos,latransformation≤’untransitoir≥≤≥courant,cr´≥´≥parl≥tirlas≥r≥tl’≥ﬀ≥tphoto-´≥l≥ctriqu≥,≥nuntransitoir≥≤≥t≥nsion(chang≥m≥nt≤≥l’´≥tat≤≥sorti≥≤≥l’inv≥rs≥ur)lorsqu≥l≥tirlas≥ratt≥intun≥zon≥s≥nsibl≥.C≥p≥n≤ant,pourparl≥r≤≥faut≥s,l≥transitoir≥≤≥t≥nsion≤oitˆ≥tr≥pris≥ncompt≥parun´≥l´≥m≥ntm´≥moir≥≥tainsiaﬀ≥ct≥rl≥calcul≥ncourspourg´≥n´≥r≥run≥≥rr≥ursurl≥r´≥sultatﬁnal.On≤istingu≥alors≤≥uxm´≥canism≥spourpass≥r≤’unSET`aun≥faut≥,soitcr´≥≥runSET≤ir≥ct≥m≥nt≤ansun´≥l´≥m≥nt≤≥m´≥morisation(r≥gistr≥,sram,≥tc.),soitcr´≥≥runSET≤ansun´≥l´≥m≥ntcombinatoir≥pourqu≥c≥lui-cis≥propag≥jusqu’`aun´≥l´≥m≥nt≤≥m´≥morisation.Ons’int´≥r≥ss≥ici`alacr´≥ation≤’unSET≤ir≥ct≥m≥nt≤ansun´≥l´≥m≥nt≤≥m´≥morisa-tion(r≥gistr≥,sram,≥tc.).Pr≥nonsl’≥x≥mpl≥≤’un≥c≥lul≥m´≥moir≥≤≥typ≥sram≤ontl≥sch´≥maauniv≥autransistor≥st≤onn´≥ﬁgur≥1.4.
VDD
GNDVDD
GND
MN2
MP2
MP1
MN1WL WL
BL BLQ Q
WL : Wor≤ lin≥BL  : Bit lin≥Figur≥1.4:Sch´≥ma≤’un≥c≥lul≥srama`6transistors.
C≥tt≥sram≥stconstitu´≥≥≤≥sixtransistors.Quatr≥transistorsconstitu≥ntl≥s≤≥uxinv≥rs≥urstˆ≥t≥-bˆ≥ch≥sr´≥alisantlafonctionmˆ≥m≥≤≥m´≥morisation,plus≤≥uxtransistorsp≥rm≥ttant≤’´≥crir≥ou≤≥lir≥laval≥ur≤ubitm´≥moris´≥.Lors≤’un≥´≥critur≥,laval≥ur
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASER≤ubit`a´≥crir≥≥stpr´≥s≥nt´≥≥surBitlin≥(BL)≥tsoninv≥rs≥surBitlin≥(BL).Wor≤lin≥(WL)p≥rm≥t≤≥vali≤≥rl’´≥critur≥.Pourlal≥ctur≥,≥nm≥ttantWor≤lin≥ a`l’´≥tathaut,onp≥utalorslir≥laval≥urm´≥moris´≥≥surBL≥tlaval≥urm´≥moris´≥≥inv≥rs≥surBL.C≥tt≥≤≥scription≤≥sphas≥s≤≥l≥ctur≥≥t≤’´≥critur≥≥stsimpliﬁ´≥≥;[60]apport≥un≥≥xplicationplus≤´≥tail´≥≥≤≥c≥sphas≥s.Pourlasuit≥,onconsi≤`≥r≥qu≥l’´≥tatlogiqu≥haut(‘1’)≥stm´≥moris´≥lorsqu≥Q=1≥tQ=0.D≥mˆ≥m≥lorsqu≥l’´≥tatbas(‘0’)≥stm´≥moris´≥,Q=0≥tQ=1.Lorsqu≥l’´≥tatlogiqu≥haut≥stm´≥moris´≥,l≥szon≥ss≥nsibl≥ssont≤oncl≥s≤rains≤≥stransistorsMP1 ≥tMN2 (transistorsbloqu´≥s≤≥s≤≥uxinv≥rs≥ursconstituantlasram).Siuntirlas≥rint≥rvi≥ntsurl≥≤rain≤≥MN2,l≥niv≥aulogiqu≥≤≥lasorti≥≤≥l’inv≥rs≥urconstitu´≥≥≤≥stransistorsMP2 ≥tMN2 va≤oncpass≥r≤’un≥´tatlogiqu≥hauta`un≥´tatlogiqu≥bas.C≥chang≥m≥nt≤’´≥tatva≤oncmo≤iﬁ≥rl’≥ntr´≥≥≤u≤≥uxi`≥m≥inv≥rs≥urconstitu´≥≤≥stransistorsMP1 ≥tMN1.Lac≥lul≥m´≥moir≥≥stalorsplac´≥≥≤ansun´≥tatinstabl≥.Lasorti≥≤≥c≥s≥con≤inv≥rs≥urva≤oncpass≥r≤’un´≥tatlogiqu≥bas`aun´≥tatlogiqu≥haut≥tlac≥lul≥m´≥moir≥r≥trouv≥run´≥tatstabl≥.C≥chang≥m≥nt≤’´≥tat≤≥lac≥lul≥m´≥moir≥≥stilustr´≥av≥claﬁgur≥1.5o`usontr≥pr´≥s≥nt´≥sl≥sniv≥aux≤≥t≥nsion≤≥Q≥tQ.Lorsqu≥l≥tirlas≥rint≥rvi≥nta`150ns,l≥niv≥au≤≥t≥nsion≤≥Q≤´≥croit(´≥tatinstabl≥)jusqu’`afair≥chang≥rl≥niv≥au≤≥t≥nsion≤≥Q(´≥tatstabl≥).
Figur≥1.5:Bascul≥m≥nt≤≥lac≥lul≥m´≥moir≥lors≤’untirlas≥r.
Lorsqu≥l≥tirlas≥rc≥ss≥,lac≥lul≥m´≥moir≥´≥tant≤ansun´≥tatlogiqu≥stabl≥≥tbas,≥l≥n≥r≥trouv≥passon´≥tatlogiqu≥hautinitial.L’´≥tatlogiqu≥m´≥moris´≥≥st≤oncpass´≥≤’unniv≥aulogiqu≥haut`aunniv≥aulogiqu≥bas.L≥transitoir≥≤≥t≥nsionprovoqu´≥par
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l≥tirlas≥rachang´≥l’´≥tatm´≥moris´≥parlam´≥moir≥≥ta≤oncprovoqu´≥un≥faut≥.Onapp≥l≥c≥typ≥≤’≥ﬀ≥t≤’untirlas≥r,chang≥ant≤ir≥ct≥m≥ntlaval≥ur≤ubitm´≥moris´≥,un≥ﬀ≥t≤≥typ≥Singl≥Ev≥ntUps≥t(s≥u).
1.2.6 D’unSETv≥rsun≥faut≥
L≥s≥con≤m´≥canism≥pourobt≥nirun≥faut≥`apartir≤≥lacr´≥ation≤’unSETcon-c≥rn≥≤oncl≥stransitoir≥s≤≥t≥nsionint≥rv≥nant≤anslalogiqu≥combinatoir≥≤’uncircuit.L≥SETcr´≥´≥va≤oncs≥propag≥ra`trav≥rsc≥tt≥logiqu≥jusqu’`al’≥ntr´≥≥≤’unr≥gistr≥.Pourqu≥l≥SETsoitalorspris≥ncompt≥parl≥r≥gistr≥,ilfautqu≥c≥lui-cisoitpr´≥s≥ntlors≤≥lacaptur≥≤≥l’≥ntr´≥≥≤ur≥gistr≥surunfrontmontant(ou≤≥sc≥n≤ant)≤≥l’horlog≥≤ucircuitint´≥gr´≥.Un≥contraint≥t≥mpor≥l≥surl’instant≤’inj≥ction≥stalorsintro≤uit≥.Pourmi≥uxcompr≥n≤r≥c≥ph´≥nom`≥n≥,pr≥nonsl’≥x≥mpl≥≤≥plusi≥ursport≥sxor≥ncasca≤≥ssuivi≥s≤’unr≥gistr≥comm≥ilustr´≥parlaﬁgur≥1.6a.Lorsqu’untirlas≥ratt≥intl’un≥≤≥sport≥sxor≥tqu’unSET≥stcr´≥´≥,c≥lui-civaalorsc≥propag≥r`atrav≥rsl≥sautr≥sport≥s≤ucircuitjusqu’`al’≥ntr´≥≥≤ur≥gistr≥.Dansl≥pr≥mi≥rcas,ﬁgur≥1.6b,l≥SETatt≥intl’≥ntr´≥≥≤ur≥gistr≥≥ntr≥≤≥uxfrontsmontants≤≥l’horlog≥≥tn’a≤oncaucun≥ﬀ≥tsurlasorti≥≤ur≥gistr≥.L≥transitoir≥≤≥t≥nsionn’occasionn≥aucun≥faut≥.Dansl≥≤≥uxi`≥m≥cas,ﬁgur≥1.6c,l≥transitoir≥≤≥t≥nsionatt≥intl’≥ntr´≥≥≤ur≥gistr≥lors≤≥l’´≥chantilonnag≥≤≥c≥l≥-ciparl’horlog≥.A`c≥mom≥nt-l`a,l≥niv≥aulogiqu≥basprovoqu´≥parl≥transitoir≥≤≥t≥nsion≥stm´≥moris´≥(`alaplac≥≤’unniv≥aulogiqu≥haut).L≥r≥st≥≤ucircuit≥stimpact´≥parc≥tt≥mauvais≥m´≥morisation,ona≤oncun≥faut≥.
1.2.7 Eﬀ≥t≤≥structif(Latch-Up)
C≥ph´≥nom`≥n≥apparaˆıtlorsqu≥lastructur≥parasit≥thyristor(pnpn)≤ucircuitcmos≥stactiv´≥≥parl≥tirlas≥r.Un≥foisactiv´≥≥,c≥tt≥structur≥vacr´≥≥runfortapp≥l≤≥courant≥ntr≥l≥salim≥ntations,ayantsouv≥ntpourr´≥sultatla≤≥struction≤ucircuit.Laﬁgur≥1.7ar≥pr´≥s≥nt≥lastructur≥parasit≥≤anslavu≥≥ncoup≥≤’uninv≥rs≥urcmos,laﬁgur≥1.7br≥pr´≥s≥nt≥l≥sch´≥ma´≥l≥ctriqu≥av≥cl≥s≤iﬀ´≥r≥nts´≥l´≥m≥ntsquiconstitu≥ntlastructur≥thyristor.
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(c)Passag≥≤’unSET`aun≥faut≥.Figur≥1.6:Cr´≥ation≤’unSET`atrav≥rsun≥port≥xors≥propag≥antjusqu’`al’≥ntr´≥≥≤’unr≥gistr≥.
L≥transitoir≥≤≥courantcr´≥´≥parl≥tirlas≥r`atrav≥rsl≥sjonctionspnp≥utactiv≥rlastructur≥parasit≥.D≥plus,sil≥gain≤≥c≥stransistorsparasit≥s≥stsup´≥ri≥ura`1,lastructur≥va≥ntr≥r≤ansun≥´tat≤≥v≥rrouilag≥≥tcr´≥≥runfortapp≥l≤≥courant,≤≥structifpourl≥circuit.L≥ssolutionspour≥´vit≥rc≥ph´≥nom`≥n≥p≥uv≥nt≥ˆtr≥port´≥≥ss≥lon≤≥uxax≥s≤if-f´≥r≥nts.L≥pr≥mi≥rconc≥rn≥l≥≤≥sign≤ucircuit.En≥ﬀ≥t,un≥≤≥ssolutionspossibl≥s≥st≤≥r´≥alis≥rl≥circuit≥nt≥chnologi≥SOI(SilicononInsulator)≤ontl’≥ﬀ≥ts≥ra≤’´≥limin≥rlastructur≥thyristorparasit≥.Un≥autr≥solution≥st≤≥r´≥≤uir≥l≥gain≤≥stransistorsparasit≥spourqu’ilsoitinf´≥ri≥ur`a1.L≥≤≥uxi`≥m≥ax≥≤’actionconc≥rn≥c≥tt≥fois-cil≥sparam`≥tr≥s≤utirlas≥r;≥nlimitantl’´≥n≥rgi≥≤utir,onlimit≥≤umˆ≥m≥coupl’amplitu≤≥≤≥simpulsions≤≥courant≥t≤oncl’amor¸cag≥≤≥lastructur≥parasit≥.
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(b) Sch´≥ma≥´l≥ctriqu≥≤≥la structur≥ThyristorFigur≥1.7:Structur≥thyristor≤’uninv≥rs≥urCMOS.
1.2.8 Bilan≤u m´≥canism≥≤’inj≥ction
Dansla≤≥scription≤≥s≤iﬀ´≥r≥ntsph´≥nom`≥n≥smis≥nj≥uparuntirlas≥rpourinj≥ct≥run≥faut≥≤ansuncircuitint´≥gr´≥,onapum≥ttr≥≥n´≥vi≤≥nc≥plusi≥urscontraint≥s.Pr≥mi`≥r≥m≥nt,comm≥onapul’≥xpos≥r≤anslaparti≥1.2.6,un≥≤´≥p≥n≤anc≥t≥m-por≥l≥≥xist≥.C≥tt≥≤´≥p≥n≤anc≥int≥rvi≥ntlorsqu≥l’inj≥ction≤≥faut≥s≥str´≥alis´≥≥a`trav≥rsl≥sparti≥s≤≥logiqu≥combinatoir≥≤ucircuit.Sil≥transitoir≥≤≥t≥nsions≥propag≥ant`atrav≥rslalogiqu≥combinatoir≥n’att≥intpasun´≥l´≥m≥nt≤≥m´≥morisation≤anssaf≥nˆ≥tr≥≤≥captur≥,aucun≥faut≥n≥s≥raalorsinj≥ct´≥≥.Lasynchronisation≤utirlas≥rav≥cl≥fonctionn≥m≥nt≤ucircuit≥stalorstr`≥simportant≥pourpouvoirobt≥nir≤≥sr´≥sultats≥xploitabl≥s.D≥uxi`≥m≥m≥nt,un≥≤´≥p≥n≤anc≥≤≥l’inj≥ction≤≥faut≥saux≤onn´≥≥s,li´≥≥a`un≥≤´≥p≥n≤anc≥spatial≥≤≥laposition≤≥tiront´≥t´≥mis≥≥n´≥vi≤≥nc≥.C≥cis’≥xpliqu≥parla≤´≥p≥n≤anc≥aux≤onn´≥≥s≤≥szon≥ss≥nsibl≥s.S≥lonl≥s≤onn´≥≥smanipul´≥≥s,l≥szon≥ss≥nsibl≥sn≥s≥rontparlocalis´≥≥ssurl≥s mˆ≥m≥stransistorsconstituantl≥s≤iﬀ´≥r≥nt≥sparti≥s≤ucircuit.Pourun≥mˆ≥m≥position≤≥tir,lazon≥vis´≥≥p≥utn≥plusˆ≥tr≥s≥nsibl≥≥nfonction≤≥lanouv≥l≥≤onn´≥≥manipul´≥≥.C≥tt≥≤´≥p≥n≤anc≥aux≤onn´≥≥soblig≥`a≤´≥ﬁnir≤≥smo≤`≥l≥s≤≥faut≥spourpouvoirconnaˆıtr≥pr´≥cis´≥m≥ntl≥styp≥s≤≥faut≥sinj≥ct´≥≥s≥tainsiavoirun≥m≥il≥uranalys≥≤≥sinj≥ctionsr´≥alis´≥≥ssurl≥circuitint´≥gr´≥.
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L≥plussouv≥nt≤anslalitt´≥ratur≥[43,65,35,45,46,15],l≥sfaut≥ssont≤´≥ﬁni≥ss≥lontroismo≤`≥l≥sbi≥nconnus.L≥sfaut≥s≤≥typ≥sBit-s≥t\Bit-r≥s≥t≥tl≥sfaut≥s≤≥typ≥sBit-ﬂip.L≥troisi`≥m≥mo≤`≥l≥,Stuck-at,≥stmoinsutilis´≥qu≥l≥s≤≥uxpr´≥c´≥≤≥nts,maisil≥stimportant≤≥l≥≤´≥ﬁniricipourlacompr´≥h≥nsion≤ur≥st≥≤u≤ocum≥nt≥t≥´vit≥runamalgam≥≥ntr≥faut≥s≤≥typ≥Colag≥(ouStuck-at)≥tBit-s≥t\Bit-r≥s≥t.Onnot≥rabunbitnonfaut´≥av≥cb∈{0,1}≥tb′unbitfaut´≥av≥cb′∈{0,1}.
1.3.1 Bit-s≥t\Bit-r≥s≥t
On≤´≥ﬁnitun≥faut≥≤≥typ≥Bit-s≥tparl’´≥quation1.4:
b→b′=1 (1.4)
≥tun≥faut≥≤≥typ≥Bit-r≥s≥tparl’´≥quation1.5:
b→b′=0 (1.5)
Lorsqu’unbit≥stfaut´≥≥tqu≥saval≥urinitial≥pass≥≤≥‘0’v≥rs‘1’(r≥sp≥ctiv≥m≥nt≤≥‘1’v≥rs‘0’)onparl≥≤onc≤≥Bit-s≥t(r≥sp≥ctiv≥m≥ntBit-r≥s≥t).Enr≥vanch≥lorsqu≥laval≥urinitial≥≤ubit≥st≤´≥j`a`a‘1’(r≥sp≥ctiv≥m≥nt‘0’),aucun≥faut≥n’≥stinj≥ct´≥≥,outout≤umoinslaval≥ur≤ubitr≥st≥`a’1’.C≥comport≥m≥ntmontr≥un≥fort≥≤´≥p≥n≤anc≥aux≤onn´≥≥s≤≥sfaut≥scorr≥spon≤ant`ac≥mo≤`≥l≥.L’inj≥ctionounon≤’un≥faut≥≤´≥p≥n≤≤≥laval≥urinitial≥≤ubit.Sionconsi≤`≥r≥laval≥ur≤ubitcomm≥al´≥atoir≥≤urantl’inj≥ction,surunnombr≥≤≥t≥ntativ≥s≤’inj≥ctions≤onn´≥≥,s≥ul≥lamoiti´≥r´≥ussiront≤ansl≥cas≤≥faut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t.C≥tt≥≤´≥p≥n≤anc≥aux≤onn´≥≥sp≥ut≥ˆtr≥un≥≥xplication`a≤≥staux≤’inj≥ctionfaibl≥s.D≥plus,c≥typ≥≤≥faut≥sp≥utˆ≥tr≥ass≥z≤ang≥r≥uxlorsqu≥c≥l≥s-cisontinj≥ct´≥≥s≤ansuncircuitcryptographiqu≥.En≥ﬀ≥t,c≥lap≥rm≥t≤≥r´≥alis≥r≤≥sattaqu≥s≤≥typ≥Saf≥≥rror[8][33]≥tainsi≤≥r≥trouv≥rrapi≤≥m≥ntlaval≥ur≤≥lacl≥fs≥cr`≥t≥sansavoira`r´≥alis≥r≤≥sanalys≥smath´≥matiqu≥spouss´≥≥ssurl≥sr´≥sultatsfaut´≥s(cf.parti≥3.3.6).
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1.3.2 Bit-ﬂip
C≥≤≥uxi`≥m≥mo≤`≥l≥≤≥faut≥s≥stin≤´≥p≥n≤ant≤≥s≤onn´≥≥s.C≥las≥tra≤uitparl’´≥critur≥≤≥l’´≥quation1.6: b→b′=b (1.6)
Qu≥l≥qu≥soitlaval≥urinitial≥≤ubit(‘0’ou‘1’),c≥l≥-ci≥stinv≥rs´≥≥parl’inj≥ction≤≥faut≥.Laval≥ur≤ubitfaut´≥pr≥n≤l≥compl´≥m≥nt≤≥saval≥urinitial≥.L’avantag≥≤≥c≥typ≥≤≥faut≥s≥stqu≥l≥taux≤’inj≥ctionaugm≥nt≥≤≥50%parrapportauxfaut≥sBit-s≥touBit-r≥s≥t,≤ˆua`l’in≤´≥p≥n≤anc≥aux≤onn´≥≥s.Lors≤’un≥campagn≥≤’inj≥ction≤≥faut≥ssuruncircuitcryptographiqu≥,lacapacit´≥`ainj≥ct≥rc≥typ≥≤≥faut≥sp≥rm≥ttra≤≥r´≥≤uir≥l≥nombr≥≤’inj≥ctions,pourpouvoir≥nsuit≥m≥n≥run≥analys≥math´≥matiqu≥≤≥sr´≥sultatsfaut´≥s≥nvu≥≤≥r≥trouv≥rlacl≥fs≥cr`≥t≥.En≥ﬀ≥t,onobti≥n≤raplusrapi≤≥m≥ntunnombr≥suﬃsant≤≥chiﬀr≥m≥ntsfaut´≥sav≥c≤≥sfaut≥s≤≥typ≥Bit-ﬂipgrˆac≥`al’in≤´≥p≥n≤anc≥aux≤onn´≥≥sparrapport`aun≥campagn≥≤’inj≥ction≤≥faut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t.
1.3.3 Colag≥
L≥sfaut≥s≤≥typ≥Colag≥(ouStuck-at)conc≥rn≥ntl≥sfaut≥so`ulaval≥ur≤ubit≥stcol´≥≥a`un≥val≥urﬁx≥(‘0’ou‘1’).P≥uimport≥laval≥urinitial≥≤ubitfaut´≥,c≥l≥-ci≥stﬁx´≥≥a`un≥val≥ur≥tmˆ≥m≥≥npr´≥s≥nc≥≤’un≥t≥ntativ≥≤≥r´≥-´≥critur≥≤’un≥val≥uroppos´≥≥,laval≥urn≥chang≥rapas.Un≥r≥mis≥`az≥rocompl`≥t≥≤ucircuitp≥rm≥tparfois≤’´≥limin≥rc≥colag≥.C≥typ≥≤≥mo≤`≥l≥≤≥faut≥s≥stutilis´≥≥nt≥st.
1.4 Inﬂu≥nc≥≤≥sparam`≥tr≥s≤utirlas≥r
Laposition≤utirlas≥rainsiqu≥l’´≥tat≤ucircuita`l’instant≤utir,≤´≥ﬁnissantl≥szon≥ss≥nsibl≥s≤≥c≥lui-ci,n≥sontpasl≥ss≥ulsparam`≥tr≥sa`pr≥n≤r≥≥ncompt≥pourl’inj≥ction≤’un≥faut≥.L≥sparam`≥tr≥sli´≥saulas≥rlui-mˆ≥m≥ontun≥inﬂu≥nc≥surl’inj≥ction≤≥faut≥s,≤≥mˆ≥m≥qu≥l≥scon≤itions≥xp´≥rim≥ntal≥st≥l≥squ≥la≤istanc≥≤≥tiroul≥mo≤≥≤’inj≥ction:fac≥avantouarri`≥r≥≤ucircuit.Il≥stimportant≤≥connaˆıtr≥
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERl≥s≥ﬀ≥ts≤≥chacun≤≥c≥sparam`≥tr≥spourpouvoiroptimis≥raumi≥uxl’inj≥ction≥tainsimi≥uxcompr≥n≤r≥l≥comport≥m≥nt≤ucircuitt≥st´≥vis-`a-vis≤≥l’inj≥ction≤≥faut≥s.
1.4.1 Choix≤≥lalongu≥ur≤’on≤≥
L≥choix≤≥lalongu≥ur≤’on≤≥≥sttr`≥simportantpourlag´≥n´≥ration≤’´≥v´≥n≥m≥ntssinguli≥rs≤ansuncircuitint´≥gr´≥.En≥ﬀ≥t,c≥l≥-civacon≤itionn≥rl’´≥n≥rgi≥≤≥spho-tonsinj≥ct´≥s≤ansl≥circuit≥t≤onclag´≥n´≥rationounon≤≥port≥urs≤≥charg≥parl≥ph´≥nom`≥n≥photo-´≥l≥ctriqu≥.Pourqu≥l≥ph´≥nom`≥n≥photo-´≥l≥ctriqu≥s≥pro≤uis≥,ilfautqu≥l’´≥n≥rgi≥soitsup´≥ri≥ur≥a`l’´≥n≥rgi≥≤≥ban≤≥int≥r≤it≥≤usilicium(1,12≥V),c≥quilimit≥lalongu≥ur≤’on≤≥a`unmaximum≤≥1,10µm(cf.parti≥1.2.2).Malgr´≥c≥tt≥limitation,l≥choix≤≥longu≥ur≤’on≤≥≥st≥ncor≥ass≥zvast≥,qu≥c≥soit≤ansl≥visibl≥,l’ultraviol≥toul’infraroug≥.Enr≥vanch≥l≥scaract´≥ristiqu≥s≤usiliciumainsiqu≥l≥choix≤’≥ﬀ≥ctu≥rl≥stirslas≥rparlafac≥avantouparlafac≥arri`≥r≥vontimpos≥r≤≥scontraint≥ssurl≥choix≤≥lalongu≥ur≤’on≤≥`autilis≥r.
Tirparlafac≥arri`≥r≥
Lorsqu≥l’ontir≥aulas≥rsuruncircuitint´≥gr´≥parlafac≥arri`≥r≥,lalongu≥ur≤’on≤≥aun≥inci≤≥nc≥surlaprofon≤≥ur≤≥p´≥n´≥tration≤ufaisc≥aulas≥r≤ansl≥silicium.Lalongu≥ur≤’on≤≥≤oit≤oncˆ≥tr≥corr≥ct≥m≥ntchoisi≥aﬁn≤’att≥in≤r≥l≥scouch≥ss≥nsibl≥s≤ucircuitav≥cl≥moins≤≥p≥rt≥s.Laﬁgur≥1.8,≥xtrait≥≤≥[36],montr≥pour≤iﬀ´≥r≥nt≥sval≥urs≤≥≤opag≥l’´≥volution≤uco≥ﬃci≥nt≤’absorption≥nfonction≤≥lalongu≥ur≤’on≤≥.Ens≥r≥portant`alaﬁgur≥1.8,A.H.Johnston[21]pr´≥conis≥alorsun≥longu≥ur≤’on≤≥≤≥1,06µm.C≥tt≥longu≥ur≤’on≤≥p≥rm≥t≤’avoirunco≥ﬃci≥nt≤’absorptionminimumpourlaplupart≤≥sval≥urs≤≥≤opag≥.Laprofon≤≥ur≤≥p´≥n´≥tration≤ufaisc≥aulas≥ratt≥int700µm,c≥qui≥stlarg≥m≥ntsuﬃsantpouratt≥in≤r≥l≥szon≥ss≥nsibl≥s≤’uncir-cuitint´≥gr´≥≤ontl’´≥paiss≥ur≤≥substrat≥stg´≥n´≥ral≥m≥ntcompris≥≥ntr≥200≥t300µm.N´≥anmoins,H.Johnstonn’≥xclutpas≤≥travail≥rav≥c≤≥slongu≥urs≤’on≤≥splusfaibl≥smaisr≥comman≤≥≤≥choisirun≥longu≥ur≤’on≤≥s≥lonuncrit`≥r≥important:avoirun≥profon≤≥ur≤≥p´≥n´≥trationcompris≥≥ntr≥10µm≥t100µm.
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Figur≥1.8:Co≥ﬃci≥nt≤’absorption≤usiliciumpour≤iﬀ´≥r≥nt≥sval≥urs≤≥≤opag≥≥nfonction≤≥l’´≥n≥rgi≥≤uphoton.[36]
C≥p≥n≤ant, M≥ling≥r≥tal.[36]fontr≥marqu≥rqu’av≥cun≥longu≥ur≤’on≤≥≤≥1,06µml≥s´≥carts≥ntr≥l≥sco≥ﬃci≥nts≤’absorption,pour≤iﬀ´≥r≥nt≥sval≥urs≤≥≤opag≥,sontass≥zgran≤s,c≥quip≥utpos≥runc≥rtainnombr≥≤≥probl`≥m≥spourobt≥nirl≥smˆ≥m≥sph´≥nom`≥n≥ssur≤iﬀ´≥r≥ntscircuits.Ilspropos≥nt≤oncun≥longu≥ur≤’on≤≥≤≥0,80µm,c≥quiassur≥un≥profon≤≥ur≤≥p´≥n´≥trationcompris≥≥ntr≥10µm≥t20µm≥tr´≥≤uitconsi≤´≥rabl≥m≥ntl≥s≥´carts≤≥co≥ﬃci≥nts≤’absorption≥ntr≥l≥s≤iﬀ´≥r≥nts≤opag≥s.C≥p≥n≤ant,lapr´≥paration≤ucircuitn´≥c≥ssair≥pourobt≥nirun≥´≥paiss≥ur≤≥substrat≤≥l’or≤r≥≤≥20µm≥st≤iﬃcil≥≥tcon≤uitsouv≥nt`ala≤≥struction≤ucircuit.C≥tt≥longu≥ur≤’on≤≥,malgr´≥son≥ﬃcacit´≥,n’≥stp≥utˆ≥tr≥paslaplusfacil≥`autilis≥r≥npratiqu≥.D≥plus,ilfautgar≤≥r`al’≥spritqu’≥ntrav≥rsantl≥substratsilicium≤ucircuitcibl≥,l≥faisc≥aulas≥rvap≥r≤r≥≤≥l’´≥n≥rgi≥.Auﬁnallorsqu≥c≥lui-ciatt≥in≤ral≥szon≥ss≥nsibl≥s,s≥ul≥m≥ntun≥parti≥≤≥l’´≥n≥rgi≥≤≥consign≥contribu≥raa`l’≥ﬀ≥tphoto-´≥l≥ctriqu≥auniv≥au≤≥lazon≥s≥nsibl≥.Ens≥basantsurl’articl≥≤≥L≥wis≥tal.[32],pouruntir
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERlas≥r≥nfac≥arri`≥r≥suruncircuit≤≥400µm≤usubstrat≥tun≥longu≥ur≤’on≤≥≤≥1,1µm,66%≤≥l’´≥n≥rgi≥≥sttransmis≥`alazon≥s≥nsibl≥.C≥p≥n≤ant,lorsqu≥laval≥ur≤≥≤opag≥vari≥,l≥co≥ﬃci≥nt≤’absortionvari≥≤’unfact≥ur10`a100.C≥tt≥fort≥variationn≥facilit≥paslar´≥p´≥tabilit´≥≤≥st≥sts≤’inj≥ctions≥ntr≥≤iﬀ´≥r≥ntscircuits.Enpr≥nant≥ncompt≥c≥param`≥tr≥,av≥cun≥longu≥ur≤’on≤≥≤≥0,800µm,p≥rm≥t-tantainsi≤≥minimis≥raumaximuml≥svariations≤uco≥ﬃci≥nt≤’absortion≥nfonction≤u≤opag≥,l’´≥n≥rgi≥transmis≥≤≥vi≥ntquasiin≥xistant≥. Mˆ≥m≥≥namincissantl≥sub-strat≤ucircuit`a100µmonatt≥int`ap≥in≥l≥s0,01%≤’´≥n≥rgi≥transmis≥.Un≥longu≥ur≤’on≤≥plusappropri´≥≥p≥rm≥ttant≤’att≥in≤r≥unpourc≥ntag≥≤’´≥n≥rgi≥transmis≥`alazon≥s≥nsibl≥acc≥ptabl≥≥st≤oncn´≥c≥ssair≥.Laﬁgur≥1.9p≥rm≥t≤’avoirun≥i≤´≥≥≤utaux≤≥g´≥n´≥ration≤≥sport≥urs≤anslazon≥s≥nsibl≥≤ucircuitint´≥gr´≥(CI)≥nfonction≤≥lalongu≥ur≤’on≤≥≥t≤iﬀ´≥r≥nt≥s´≥paiss≥urs≤≥substrat,c≥pourun≥ mˆ≥m≥conc≥ntration≤≥port≥urs≥´gala`5×1018cm−3.Onr≥marqu≥surc≥tt≥ﬁgur≥qu≥l≥maximum≥statt≥intpourun≥´≥paiss≥ur≤≥50µm≥tun≥longu≥ur≤’on≤≥≤≥0,94µm.Al’oppos´≥,ontrouv≥l≥minimumpourun≥´≥paiss≥ur≤≥400µm≥tun≥longu≥ur≤’on≤≥≤≥1,04µm.Engar≤anta`l’≥spritlaﬁgur≥1.8≥tl≥sr≥comman≤ationsconc≥rnantl≥choix≤≥lalongu≥ur≤’on≤≥fait≥spr´≥c´≥≤≥mm≥nt,l≥m≥il≥urcompromis≥st≤’avoirun≥´≥paiss≥ur≤≥substratmaximum≤≥100µm≥t≤≥travail≥rav≥cun≥longu≥ur≤’on≤≥≤≥0,94µm.
Tirparlafac≥avant
Lorsqu≥l≥tirlas≥r≥st≥ﬀ≥ctu´≥parlafac≥avant≤ucircuitt≥st,lalongu≥ur≤’on≤≥aun≥moinsgran≤≥inci≤≥nc≥surl’apparition≤≥SEE.En≥ﬀ≥t,l≥faisc≥aulas≥ratt≥in-≤ra≤ir≥ct≥m≥ntl≥szon≥ss≥nsibl≥s,sansavoira`trav≥rs≥raupr´≥alabl≥l≥substrat.D≥mˆ≥m≥,l≥co≥ﬃci≥nt≤’absorption,laprofon≤≥ur≤≥p´≥n´≥tration≤ufaisc≥auou≥ncor≥l≥pourc≥ntag≥≤’´≥n≥rgi≥transmis≥auxzon≥ss≥nsibl≥sn≥sontplus≤≥sparam`≥tr≥sin-ﬂu≥n¸cantl’apparition≤’unSEE.C≥tt≥caract´≥ristiqu≥p≥rm≥tun≥plusgran≤≥lib≥rt´≥≤ansl≥choix≤≥lalongu≥ur≤’on≤≥.Onpourratoutaussibi≥nr´≥alis≥r≤≥stirsav≥cun≥longu≥ur≤’on≤≥≤ansl≥visibl≥qu≥≤ansl’infraroug≥.L≥choixs≥ramajoritair≥m≥nt≤´≥t≥rmin´≥parl≥mat´≥ri≥l`a≤isposition.
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Figur≥1.9:Taux≤≥g´≥n´≥ration≤≥sport≥urs≥nfonction≤≥lalongu≥ur≤’on≤≥pourplusi≥urs´≥paiss≥urs≤≥substrat.[32]
1.4.2 Tirparlafac≥avantouparlafac≥arri`≥r≥
Lorsqu≥l’onv≥ut≥ﬀ≥ctu≥runtirlas≥rsuruncircuitint´≥gr´≥,ilp≥uts≥fair≥parlafac≥avantouparlafac≥arri`≥r≥≤ucircuit.L≥s≤≥uxt≥chniqu≥sontl≥ursavantag≥s≥tinconv´≥ni≥nts.Il≥stimportant≤≥l≥sconnaˆıtr≥pourainsifair≥l≥choixl≥plusa≤apt´≥.Pouruntirlas≥rparlafac≥arri`≥r≥,l≥principalavantag≥≥st≤’´≥vit≥rl≥sprobl`≥m≥sli´≥sauxcouch≥s≤≥m´≥talisation.En≥ﬀ≥t,≤ansl≥scircuitsint´≥gr´≥sactu≥ls,l≥scouch≥s≤≥m´≥talisationsont≤≥plus≥nplusnombr≥us≥s≥tc≥lapos≥plusi≥ursprobl`≥m≥spouruntirlas≥r.Pr≥mi`≥r≥m≥nt,l≥faisc≥aulas≥rvaˆ≥tr≥r´≥ﬂ´≥chiparl≥s≤iﬀ´≥r≥nt≥scouch≥sm´≥taliqu≥s,sibi≥nqu≥s≥ul≥un≥p≥tit≥parti≥≤ufaisc≥auvapouvoiratt≥in≤r≥l≥szon≥ss≥nsibl≥s.Balasubramanian≥tal.[5]s≥sontint´≥r≥ss´≥s≤ansl≥ur´≥tu≤≥`al’inﬂu≥nc≥pos-sibl≥≤≥s≤iﬀ´≥r≥nt≥scouch≥sm´≥taliqu≥slors≤’untirlas≥rsurl’apparitionounon≤’un≥faut≥.Lors≤≥t≥st≤’inj≥ctionssur≤≥schaˆın≥s≤’inv≥rs≥urs,il≥stapparuqu≥plusi≥urszon≥s≤´≥ﬁni≥scomm≥s≥nsibl≥sn≥l’´≥tai≥ntﬁnal≥m≥ntpas.Un≥analys≥pluspouss´≥≥≤ulayoutamontr´≥qu≥c≥szon≥sconsi≤´≥r´≥≥scomm≥s≥nsibl≥s´≥tai≥ntr≥couv≥rt≥spar≤≥spist≥sm´≥taliqu≥s,c≥quil≥sr≥n≤ai≥ntinacc≥ssibl≥saufaisc≥aulas≥rparlafac≥avant.D≥uxi`≥m≥m≥nt,l≥scircuits≤≥stin´≥s`ar´≥alis≥r≤≥sop´≥rationscryptographiqu≥sp≥u-v≥nt≥mbarqu≥r≤≥sprot≥ctionscontr≥l’inj≥ction≤≥faut≥sparlafac≥avantt≥l≥squ≥
27
CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASER≤≥sboucli≥rs(oushi≥l≤)r´≥ﬂ´≥chissantint´≥gral≥m≥ntl≥faisc≥aulas≥rou≥ncor≥≤≥s≤´≥-t≥ct≥urs≤≥lumi`≥r≥.N´≥anmoins,un≥comparaison≤≥tirparfac≥avant≥tfac≥arri`≥r≥≤ans[32]montr≥qu≥lorsqu≥l≥scouch≥s m´≥taliqu≥ssontp≥unombr≥us≥s,l≥sr´≥sultatsobt≥nussonti≤≥ntiqu≥squ≥l’onsoit≥nfac≥avantou≥nfac≥arri`≥r≥.Enr≥vanch≥,Darracq≥tal.[10]ont´≥t´≥oblig´≥s≤’a≤opt≥run≥approch≥parlafac≥arri`≥r≥pourpouvoirt≥st≥r≤≥sm´≥moir≥sSRAMso`ul≥sniv≥aux≤≥m´≥talisation´≥tai≥nttropnombr≥ux≥tp≥rturbai≥ntl≥tirlas≥rparfac≥avant.L≥tirparlafac≥arri`≥r≥≥stplus≥ﬃcac≥qu≥l≥tirparlafac≥avantlorsqu≥l≥nombr≥≤≥couch≥sm´≥taliqu≥s≥stsup´≥ri≥ura`4.L≥scircuitsint´≥gr´≥sactu≥lsposs`≥≤≥nt≥nmoy≥nn≥6couch≥sm´≥taliqu≥s,c≥quir≥n≤pot≥nti≥l≥m≥ntl≥tirparlafac≥arri`≥r≥plusattractif.C≥p≥n≤ant,l’inconv´≥ni≥ntmaj≥ur≤’untirlas≥rparlafac≥arri`≥r≥≥stlapr´≥paration≤ucircuit.En≥ﬀ≥t,l≥circuit≤oitˆ≥tr≥amincipouravoirun≥transmission≤’´≥n≥rgi≥≤ufaisc≥auacc≥ptabl≥.C≥tt≥pr´≥paration≥st≤´≥licat≥puisqu≥l’aminciss≥m≥nt≤ucircuits≥faitl≥plussouv≥nt≤≥mani`≥r≥m´≥caniqu≥pouvantcon≤uir≥`ala≤≥struction≤ucircuit,orc≥lui-ci≤oitcons≥rv≥rc≥spropri´≥t´≥s´≥l≥ctriqu≥sun≥foisamincipourqu≥l≥sr´≥sultatssoitvali≤≥s.Enr`≥gl≥g´≥n´≥ral≥,onprivil´≥gi≥ral≥stirslas≥rparlafac≥arri`≥r≥.Lorsqu≥lafac≥arri`≥r≥≤ucircuitn’≥stpasacc≥ssibl≥ouqu≥l’aminciss≥m≥nt≤usubstrat≥stimpossibl≥,on≥ﬀ≥ctu≥ral≥stirsparlafac≥avant.N´≥anmoins,aujour≤’hui,av≥cl’augm≥ntationcroissant≥≤≥sniv≥aux≤≥m´≥talisation,l≥stirsparlafac≥arri`≥r≥sontprivil´≥gi´≥s.Onv≥rraparlasuit≥qu≥c≥rtainsavantag≥sp≥uv≥ntˆ≥tr≥tir´≥s≤≥stirsparlafac≥avant≥tl’obligation≤ufaisc≥aulas≥r≤≥trav≥rs≥rl≥scouch≥s≤≥m´≥talisationpouratt≥in≤r≥l≥szon≥ss≥nsibl≥s.
1.4.3 Variation≤≥la≤ur´≥≥≤’impulsion
Unchang≥m≥nt≤≥la≤ur´≥≥≤’impulsion≤utirlas≥rp≥utavoirplusi≥urscons´≥qu≥nc≥ssurl’apparition≤’uncouranttransitoir≥≥t≤onc≤’un≥possibl≥faut≥≤ansl≥fonction-n≥m≥nt≤ucircuitint´≥gr´≥.Un≥≤≥scons´≥qu≥nc≥sp≥ut≥ˆtr≥par≥x≥mpl≥≤’augm≥nt≥rsigniﬁcativ≥m≥ntl’´≥n≥rgi≥n´≥c≥ssair≥autirlas≥rpourl≥bascul≥m≥nt≤≥l’´≥tat≤’un≥c≥lul≥m´≥moir≥sram[13].L≥sﬁgur≥s1.10(a)≥t1.10(b)issu≥s≤≥[13]r≥pr´≥s≥nt≥ntr≥-
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sp≥ctiv≥m≥ntl≥scomport≥m≥nts≥ncourant≥t≥nt≥nsionobt≥nusparsimulation≤’unmˆ≥m≥transistor≤≥typ≥Nsoumis`auntirlas≥r≤≥mˆ≥m≥´≥n≥rgi≥maisav≥c≤≥s≤ur´≥≥s≤’impulsions≤iﬀ´≥r≥nt≥s;`asavoirr≥sp≥ctiv≥m≥nt1ns≥t1ps.Onp≥utobs≥rv≥rl≥spics≤≥s≤iﬀ´≥r≥ntscourantsparcourantl≥transistorlors≤utirlas≥rainsiqu≥l≥chang≥m≥nt≤≥sniv≥aux≤≥t≥nsion,plusoumoinsrapi≤≥,auxborn≥s≤≥c≥lui-cipourl≥s≤≥ux≤ur´≥≥≤≥tir.
Figur≥1.10:R´≥pons≥≥ncourant≥t≥nt≥nsion≤’untransistor≤≥typ≥Na`untirlas≥r≤≥1ps(a)≥t1ns(b).[13]
Encomparantc≥s≤≥uxﬁgur≥s,onr≥marqu≥qu≥l≥niv≥au≤≥lar´≥pons≥≥ncourantvari≥≤’unfact≥ur100≤’un≥≤ur´≥≥`al’autr≥.La≤ur´≥≥≤’impulsiona≤oncun≥ﬀ≥tsurlaval≥ur≤ucourantinj≥ct´≥`atrav≥rsl≥transistor.C≥mˆ≥m≥transistorfaisantparti≥≤’unc≥lul≥sram,l≥courantinj≥ct´≥`atrav≥rsc≥lui-civacon≤itionn≥rounonl≥bascul≥m≥nt≤≥c≥tt≥c≥lul≥ m´≥moir≥(cfparti≥1.2).Un≥augm≥ntation≤≥la≤ur´≥≥≤’impulsiona≤oncpourcons´≥qu≥nc≥≤’augm≥nt≥rl’´≥n≥rgi≥n´≥c≥ssair≥pourop´≥r≥runchang≥m≥nt≤’´≥tat≤≥lac≥lul≥sram.Pluspr´≥cis´≥m≥nt,pourun≥mˆ≥m≥´≥n≥rgi≥maisav≥c≤≥s≤ur´≥≥s≤’impulsions≤iﬀ´≥r≥nt≥s,l≥spuissanc≥svontˆ≥tr≥≤iﬀ´≥r≥nt≥s,≤oncl≥staux≤≥g´≥n´≥ration≤≥port≥ursvontl’ˆ≥tr≥´≥gal≥m≥nt.C≥staux,con≤itionnantlaval≥ur≤uphoto-courantg´≥n´≥r´≥,pourun≥mˆ≥m≥´≥n≥rgi≥maisun≥≤ur´≥≥≤’impulsionplusgran≤≥l≥photo-courantg´≥n´≥r´≥vaˆ≥tr≥plusfaibl≥.LaFigur≥1.11montr≥l’´≥volution≤univ≥au≤’´≥n≥rgi≥≤ufaisc≥aulas≥rn´≥c≥ssair≥pourfair≥chang≥r≤’´≥tatlac≥lul≥m´≥moir≥.L≥s≤ur´≥≥sp≥uv≥ntˆ≥tr≥s´≥par´≥≥s≥n≤≥ux
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERcat´≥gori≥s:l≥simpulsionscourt≥s(jusqu’`a100ps)≥tl≥simpulsionslongu≥s(au≤≥l`a≤≥100ps).Av≥c≤≥simpulsionscourt≥s,lag´≥n´≥ration≤≥charg≥s≥stpr≥squ≥instantan´≥≥≥ncomparaison≤ut≥mps≤≥chang≥m≥nt≤’´≥tat≤≥lac≥lul≥≥tl≥ph´≥nom`≥n≥≤≥≤iﬀusionn’int≥rvi≥ntpr≥squ≥pas≤anslag´≥n´≥ration≤uphoto-courant.Enr≥vanch≥,pour≤≥simpulsionslongu≥s,l≥ph´≥nom`≥n≥≤≥g´≥n´≥ration≤≥charg≥s≥stb≥aucoupplusl≥nt≥ncomparaison≤ut≥mps≤≥bascul≥m≥nt≤≥lac≥lul≥.L≥ph´≥nom`≥n≥≤≥≤iﬀusioncontribu≥majoritair≥m≥nt≤anslag´≥n´≥ration≤uphoto-courant,c≥quin´≥c≥ssit≥un≥´≥n≥rgi≥plusgran≤≥pourfair≥bascul≥rlac≥lul≥.
Figur≥1.11:Niv≥au≤’´≥n≥rgi≥las≥rminimal≥ntraˆınantunSEU≥nfonction≤≥la≤ur´≥≥≤’impulsion.[13]
1.4.4 Distanc≥≤≥tir
Lorsqu≥l’on≥ﬀ≥ctu≥untirlas≥r,qu≥s≥soitav≥cun≥tail≥≤≥spotlarg≥oulaplusp≥tit≥possibl≥,onsouhait≥transm≥ttr≥l≥maximum≤’´≥n≥rgi≥auxzon≥ss≥nsibl≥scibl´≥≥s.Pouruntirparlafac≥avant,onva≤oncsimpl≥m≥ntfair≥un≥focalisation≤ufaisc≥aulas≥rsurlazon≥s≥nsibl≥a`att≥in≤r≥≥nfaisantabstraction≤≥sniv≥aux≤≥m´≥talisation.Enr≥vanch≥,comm≥l≥montr≥laﬁgur≥1.12,siongar≤≥lamˆ≥m≥≤´≥march≥pouruntirparlafac≥arri`≥r≥,≥n≥ﬀ≥ctuantl≥focussurlasurfac≥arri`≥r≥≤ucircuit,lorsqu≥
30
1.4.INFLUENCEDESPARAM`ETRESDUTIRLASER
l≥faisc≥aulas≥rvatrav≥rs≥rl≥substrat,ilvanatur≥l≥m≥nt≤iv≥rg≥r,`acaus≥≤≥l’in≤ic≥≤≥r´≥fraction≤usiliciumb≥aucoupplusgran≤(n=3,96)qu≥c≥lui≤≥l’air.Auﬁnal,latail≥≤≥spotobt≥nu≥surlazon≥s≥nsibl≥s≥raplusgran≤≥qu≥c≥l≥≤’unmˆ≥m≥tirparlafac≥avant.La≤≥nsit´≥≤’´≥n≥rgi≥s≥ra≤oncplusfaibl≥,≥ntraˆınantainsiunphoto-courantplusfaibl≥quipot≥nti≥l≥m≥ntn≥suﬃrapas`aprovoqu≥run≥faut≥.Pour´≥vit≥rc≥probl`≥m≥,l≥focus≤oitˆ≥tr≥chang´≥aﬁn≤’obt≥nirlamˆ≥m≥tail≥≤≥spotatt≥ignantlazon≥s≥nsibl≥,parlafac≥arri`≥r≥qu≥parlafac≥avant.Pourc≥lailsuﬃt≤’appliqu≥rl’´≥quation1.7≤onn´≥≥≤ans[10]: z1=z0+≥n, (1.7)o`uz1≥stlanouv≥l≥coor≤onn´≥≥≤≥l’ax≥zaﬁn≤’obt≥nirl≥focus≤ufaisc≥aulas≥rsurlar´≥gionactiv≥autrav≥rs≤≥lafac≥arri`≥r≥,z0lacoor≤onn´≥≥≤≥l’ax≥zlorsqu≥l≥focus≥st≥ﬀ≥ctu´≥surlafac≥arri`≥r≥,≥l’´≥paiss≥ur≤usubstrat≥tnl’in≤ic≥≤≥r´≥fraction≤usilicium.
Activ≥R≥gion 
z
z
z ≥
n1
0
Faisc≥auLas≥r
Fac≥ Ari≥r≥
Figur≥1.12:Focus≤ufaisc≥aulas≥rpouruntirparlafac≥arri`≥r≥.[10]
1.4.5 Tail≥≤ufaisc≥aulas≥r
L≥sm´≥canism≥s≤’inj≥ctionspr´≥s≥nt´≥s≤anslaparti≥1.2n≥pr≥nn≥ntpas≥ncompt≥latail≥≤ufaisc≥aulas≥rparrapporta`lat≥chnologi≥utilis´≥≥pourlafabrication≤ucircuitint´≥gr´≥´≥tu≤i´≥.Pourun≥analys≥th´≥oriqu≥global≥≤≥l’≥ﬀ≥t≤’untirlas≥rsurl≥circuit,c≥toublin’apas≤≥cons´≥qu≥nc≥.Enr≥vanch≥pourun≥analys≥pluspr´≥cis≥≥tplusp≥rtin≥nt≥,il≥stin≤isp≥nsabl≥≤≥pr≥n≤r≥≥ncompt≥c≥param`≥tr≥.
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CHAPITRE1.LACRYPTOGRAPHIEETL’INJECTIONDEFAUTESPARLASERComm≥l≥montr≥l≥tabl≥au1.2,lalongu≥ur≤≥gril≥minimum≤≥stransistorsn≥c≥ss≥≤≥≤´≥croˆıtr≥,pouratt≥in≤r≥aujour≤’hui≤≥stail≥s≤≥l’or≤r≥≤≥22nm.C≥p≥n≤ant,latail≥minimal≥≤ufaisc≥aulas≥r≥st≥l≥ﬁx´≥≥parl≥sloisoptiqu≥s`a1µm.
Tabl≥1.2:Evolution≤≥st≥chnologi≥ssiliciumc≥s20≤≥rni`≥r≥sann´≥≥s.Ann´≥≥ Tail≥≤≥gril≥minimum1990 1µm1995 0,35µm2000 0,13µm2005 65nm2010 32nm2013 22nm
Laﬁgur≥1.13compar≥latail≥≤≥spotminimal≥≤’unfaisc≥aulas≥r(1µm)av≥cuntransistor≥nt≥chnologi≥1µm(`agauch≥)puisav≥cuntransistor≥nt≥chnologi≥0.13µm(`a≤roit≥).
Spot las≥rG DS
G DS
Figur≥1.13:Comparaison≥ntr≥≤≥uxtransistors≥nt≥chnologi≥1µm(`agauch≥)≥t0,13µm(`a≤roit≥)≥tunspotlas≥r≤≥1µm≤≥≤iam`≥tr≥.
Av≥cl≥sanci≥nn≥st≥chnologi≥s,onvoitbi≥nqu≥latail≥≤≥spot≤ulas≥rn≥pos≥pas≤≥probl`≥m≥pourimpact≥rs≥ul≥m≥ntlazon≥s≥nsibl≥vis´≥≥.Av≥c≤≥st≥chnologi≥splusr´≥c≥nt≥s,latail≥≤≥spotminimal≥≥stc≥tt≥foisplusgran≤≥qu≥latail≥≤utran-sistor≥nti≥r.L≥spotlas≥r≥nglob≥toutl≥transistor.Il≤≥vi≥ntalorscompliqu´≥,voir≥impossibl≥,≤’impact≥rs≥ul≥m≥ntun≥zon≥s≥nsibl≥.D≥plus,la≤≥nsit´≥≤≥transistorsaugm≥ntant≥l≥aussiaufur≥t`am≥sur≥qu≥lalongu≥ur≤≥gril≥minimum≤´≥croit,pour
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un≥positionﬁx≥,l≥spotlas≥rvaimpact≥rplusi≥urstransistors`alafois,voir≥mˆ≥m≥≤≥sport≥slogiqu≥s≥nti`≥r≥s.D≥c≥fait,plusi≥ursbits≤≥≤onn´≥≥sp≥uv≥ntˆ≥tr≥impact´≥sparl≥mˆ≥m≥spotlas≥r.Lapossibilit´≥≤’inj≥ct≥r≤≥sfaut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t≥stalorsr≥mis≥≥ncaus≥≤ufait≤≥≤≥voirs≥ul≥m≥ntimpact≥run≥s≥ul≥zon≥s≥nsibl≥.D≥mˆ≥m≥,l≥fait≤’impact≥rplusi≥urstransistorsav≥cl≥spotlas≥rr≥n≤lapossibilit´≥≤≥faut≥runs≥ulbit≥tnonplusi≥ursbitsouplusi≥ursoct≥ts≤iscutabl≥.N´≥anmoins,s≥lonl≥b≥soin,iln’≥stpasforc≥m≥ntn´≥c≥ssair≥≤’avoirun≥tail≥spotp≥rm≥ttantun≥inj≥ction≤≥faut≥pr´≥cis≥.Sionsouhait≥simpl≥m≥ntinj≥ct≥r≤≥sfaut≥sav≥cuncoˆutr´≥≤uit,sanscontrˆol≥surl≥styp≥s≤≥faut≥sinj≥ct´≥≥s,un≥tail≥≤≥spotlarg≥convi≥n≤raparfait≥m≥nt.Enr≥vanch≥,pouruntravailn´≥c≥ssitantl≥contrˆol≥≤≥styp≥s≤≥faut≥sinj≥ct´≥≥s,un≥tail≥≤≥spotlaplusp≥tit≥possibl≥≥stalorsn´≥c≥ssair≥.
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Pr´≥ambul≥
C≥chapitr≥pr´≥s≥nt≥l≥smo≤`≥l≥s≤≥faut≥sin≤uitsparuntirlas≥rsurun≥c≥lul≥m´≥moir≥sram.D≥ssimulations´≥l≥ctriqu≥sp≥rm≥tront≤≥mi≥uxcompr≥n≤r≥lapr´≥s≥nc≥≤≥smo≤`≥l≥s≤≥faut≥sobs≥rv´≥s.Parlasuit≥,≤≥sinj≥ctions≤≥faut≥ss≥rontr´≥alis´≥≥ssurlam´≥moir≥ram≤’unmicro-contrˆol≥ur.L≥but≤≥c≥s≥xp´≥ri-m≥ntations≥st≤≥conﬁrm≥rl≥sr´≥sultatsobt≥nussurun≥s≥ul≥c≥lul≥m´≥moir≥.C≥stravauxontfaitl’obj≥t≤≥plusi≥urscommunications≤ans[53,52,58,57].
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2.1.INTRODUCTION
2.1 Intro≤uction
L≥sm´≥moir≥s≤≥typ≥sram(StaticRan≤omAcc≥sM≥mory)p≥uv≥ntˆ≥tr≥utilis´≥≥s≤ansl≥scircuitscryptographiqu≥spourstock≥rlacl≥fs≥cr`≥t≥[1]ou≤iﬀ´≥r≥ntscalculsint≥rm´≥≤iair≥slors≤≥l’≥x´≥cution≤’unalgorithm≥≤≥chiﬀr≥m≥nt.C≥s m´≥moir≥scon-stitu≥nt≤`≥slorsunpoint≤’≥ntr´≥≥pourl’inj≥ction≤≥faut≥s≥tainsip≥rm≥ttr≥un≥attaqu≥visanta`r≥trouv≥rlacl≥fs≥cr`≥t≥.Il≥st≤oncimportant≤≥connaˆıtr≥l≥smo≤-≥`l≥s≤≥faut≥spossibl≥slors≤’inj≥ctions≤≥faut≥spartirlas≥r.C≥tt≥connaissanc≥≤≥smo≤`≥l≥s≤≥faut≥spossibl≥sp≥rm≥ttra≤’anticip≥rl≥spossibilit´≥s≤’attaqu≥s≤≥mani`≥r≥plus≥ﬃcac≥ou≥ncor≥≤’am´≥lior≥rl≥sprot≥ctions≤≥c≥sm´≥moir≥scontr≥l≥sinj≥ctions≤≥faut≥s.
2.2 L≥circuitSRAM
Lac≥lul≥sramutilis´≥≥pourl≥s≤iﬀ´≥r≥ntst≥sts≤≥ss≥ctions2.2`a2.7≥stun≥sram≤≥conﬁguration(csram)utilis´≥≥g´≥n´≥ral≥m≥nt≤ansl≥scircuitsa`logiqu≥programmabl≥pour m´≥moris≥rl≥bitstr≥amn´≥c≥ssair≥a`laconﬁguration≤ucircuit≥tainsir´≥alis≥rla/oul≥sfonctionssouhait´≥≥s.C≥typ≥≤≥c≥lul≥m´≥moir≥utilis≥cinqtransistorspourr´≥alis≥rlam´≥morisation≤’unbit,contrair≥m≥nt`aun≥sramclassiqu≥qui≥nutilis≥six(c≥rtain≥svariant≥sutilis≥ntunnombr≥≤iﬀ´≥r≥nt≤≥transistors).Laﬁgur≥2.1≤´≥tail≥l≥sch´≥maauniv≥autransistor≤≥c≥tt≥c≥lul≥(ﬁgur≥2.1a)ainsiqu≥l≥layout≤≥c≥tt≥mˆ≥m≥c≥lul≥(ﬁgur≥2.1b).Comm≥in≤iqu´≥ci-≤≥ssus,lac≥l-lul≥≥stconstitu´≥≥≤≥cinqtransistors:≤≥uxinv≥rs≥urscmostˆ≥t≥-bˆ≥ch≥s(MP1/MN1≥tMP2/MN2),r´≥alisantlafonction≤≥ m´≥morisation≤ubit≤≥conﬁguration,≥tuntransistor≤’acc`≥s(MN3)p≥rm≥ttantl’´≥critur≥≤ubit≤≥conﬁguration.Lal≥ctur≥≤ubit≤≥conﬁgurationm´≥moris´≥s’≥ﬀ≥ctu≥≤ir≥ct≥m≥ntsurl≥nœu≤≤≥sorti≥≤≥l’inv≥rs≥urconstitu´≥parl≥s≤≥uxtransistorsMN1 ≥tMP1.Comm≥onp≥utl’obs≥rv≥rsurlaﬁg-ur≥2.1a,l≥bitlu≥stl≥compl´≥m≥ntair≥≤ubitm´≥moris´≥.Pourobt≥nirl≥bitm´≥moris´≥,ilsuﬃt≤’ajout≥runinv≥rs≥uravant≤’utilis≥rc≥bit.Onp≥utnot≥rqu≥surl≥layout≤≥c≥tt≥csram,pr´≥s≥nt´≥`alaﬁgur≥2.1b,l≥stran-sistorspmosMP1 ≥tMP2 ontl≥ursourc≥≥ncommun.D≥mˆ≥m≥,l≥stransistorsnmos
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(a)Sch´≥maniv≥autransistor≤≥lac≥lul≥csram. (b)Layout≤≥lac≥lul≥csram.Figur≥2.1:Sch´≥maniv≥autransistor≥tlayout≤≥lac≥lul≥csram.
MN1 ≥tMN2 ontl≥ursourc≥≥ncommun.D≥plus,l≥transistorMN2 aaussison≤rain≥ncommunav≥cc≥lui≤utransistor≤’acc`≥sMN3.Pourplus≤≥clart´≥,onconsi≤`≥r≥qu≥lac≥lul≥csram≥st`al’´≥tathaut(ou”1”)lorsqu≥DATAOUT≥st`al’´≥tathaut(Q=”1”).Paranalogi≥,lac≥lul≥m´≥moir≥≥stconsi≤´≥r´≥≥comm≥´≥tant`al’´≥tatbaslorsqu≥DATAOUT≥st`al’´≥tatbas(Q=”0”).Pourm´≥moris≥runbit,laval≥ur≤ubit≥stpr´≥s≥nt´≥surl’≥ntr´≥≥DATA IN.Lorsqu≥l≥transistor≤’acc`≥sMN3≥stpassant(SEL=”1”),laval≥ur≤ubitm´≥moris´≥≥stactualis´≥≥av≥claval≥urpr´≥s≥nt≥surl’≥ntr´≥≥DATAIN.Lorsqu≥l≥transistorMN3≥stbloqu´≥(SEL=”0”),lac≥lul≥m´≥moir≥≥st≤ansunmo≤≥statiqu≥:l≥bit≤≥conﬁguration≥stm´≥moris´≥.C≥tt≥c≥lul≥m´≥moir≥csramfaitparti≥≤’uncircuit≤≥t≥stcomportantplusi≥ursmotifs≤’´≥l´≥m≥ntsm´≥moir≥s≤ansl≥but≤≥t≥st≥rl≥ursr´≥actionsauxinj≥ctions≤≥faut≥sparlas≥r.C≥circuita≥´t´≥r´≥alis´≥≥nt≥chnologi≥cmos0,25µm.Ilutilis≥un≥t≥nsion
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≤’alim≥ntation≤≥2,5V.Un≥photo≤’≥ns≥mbl≥≤ucircuit≤≥t≥st≥st≤onn´≥≥ﬁgur≥2.2av≥cunagran≤iss≥m≥nt≤≥laparti≥≤ucircuito`u≥stimplant´≥≥lac≥lul≥ m´≥moir≥csram.Lacsramn≥r≥pr´≥s≥nt≥qu’un≥p≥tit≥parti≥≤ucircuit≥taun≥surfac≥≤≥9×4µm2.Pourfacilit≥rl≥st≥stslors≤’inj≥ctions≤≥faut≥sLASERparlafac≥avant,lac≥lul≥csram≥st≤´≥gag´≥≥≤≥tout≥lign≥≤≥m´≥tal,´≥vitantainsiqu≥l≥faisc≥aulas≥rsoitr´≥ﬂ´≥chi≥tn≥puiss≥att≥in≤r≥l≥szon≥ss≥nsibl≥s.
Figur≥2.2:Vu≥≤’≥ns≥mbl≥≤ucircuit≤≥t≥st≥tagran≤iss≥m≥nt≤≥lazon≥cont≥nantlacsram.
Pourlasuit≥≤≥l’´≥tu≤≥,onpr´≥f´≥r≥rautilis≥rl≥t≥rm≥srampour≤´≥sign≥rl≥c≥lul≥m´≥moir≥csram.En≥ﬀ≥t,l≥sr´≥sultats≤’inj≥ction≤≥faut≥slas≥rp≥uv≥nts’appliqu≥r≤≥mani`≥r≥´≥quival≥nt≥auxc≥lul≥sm´≥moir≥ssramstan≤ar≤s`asixtransistors.
2.3 Analys≥th´≥oriqu≥≤≥szon≥ss≥nsibl≥s
Comm≥pr´≥s≥nt´≥≤anslaparti≥1.2.4,l≥szon≥ss≥nsibl≥sauxinj≥ctions≤≥faut≥sparlas≥r≤≥scircuitscmos≤´≥p≥n≤≥nt≤≥s≤onn´≥≥s.Un≥pr≥mi`≥r≥analys≥≤ulayout≤≥lac≥lul≥srama≤onc≥´t´≥r´≥alis´≥≥pour≥stim≥rl≥szon≥so`upot≥nti≥l≥m≥nt≤≥sfaut≥s
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p≥uv≥ntˆ≥tr≥inj≥ct´≥≥s.Laﬁgur≥2.3pr´≥s≥nt≥l≥r´≥sultat≤≥c≥tt≥pr≥mi`≥r≥analys≥av≥cl’i≤≥ntiﬁcation≤≥szon≥ss≥nsibl≥ssurl≥layout≤≥lac≥lul≥sram.
Figur≥2.3:Layout≤≥lacsramav≥ci≤≥ntiﬁcation≤≥szon≥ss≥nsibl≥s:bl≥upourl’´≥tat”1”,roug≥pourl’´≥tat”0”.
Lorsqu≥lac≥lul≥m´≥moir≥≥st≤ansun´≥tathaut,l≥stransistorsbloqu´≥s≤≥s≤≥uxinv≥rs≥urs≤≥lasramsontl≥stransistorsMP2 ≥tMN1.Conform´≥m≥nta`la≤´≥mon-strationfait≥≤anslaparti≥1.2.4,l≥s≤rains≤≥c≥stransistorsbloqu´≥ssontconsi≤´≥r´≥scomm≥s≥nsibl≥s`al’inj≥ction≤≥faut≥sparlas≥r≥tsont≤onci≤≥ntiﬁ´≥ssurl≥layout≤≥laﬁgur≥2.3≥nbl≥u.D≥ mˆ≥m≥,quan≤la m´≥moir≥sram≥st≤ansun≥´tatbas,l≥stransistorsMP1 ≥tMN2 sontl≥stransistorsi≤≥ntiﬁ´≥scomm≥bloqu´≥s.Dansc≥t´≥tat≤≥m´≥morisation,l≥s≤rains≤≥c≥s≤≥uxtransistors(MP1 ≥tMN2)sont≤oncconsi≤´≥r´≥scomm≥s≥nsibl≥sa`l’inj≥ction≤≥faut≥slas≥r≥ti≤≥ntiﬁ´≥ssurlaﬁgur≥2.3≥nroug≥.Auﬁnal,ona≤oncquatr≥zon≥ss≥nsibl≥si≤≥ntiﬁ´≥≥s≥t≤´≥p≥n≤ant≥saux≤onn´≥≥s:2zon≥ss≥nsibl≥s≤ansl’´≥tathaut≥t2zon≥ss≥nsibl≥s≤ansl’´≥tatbas.
40
2.3. ANALYSETH´EORIQUEDESZONESSENSIBLES
C≥tt≥cartographi≥≤≥szon≥ss≥nsibl≥s≤≥c≥tt≥c≥lul≥m´≥moir≥≥stcompatibl≥av≥cl≥mo≤`≥l≥≤≥faut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t.En≥ﬀ≥t,siuntirlas≥ratt≥intun≥≤≥s≤≥uxzon≥sbl≥u≥slorsqu≥la m´≥moir≥≥sta`l’´≥tathaut,un≥faut≥p≥utapparaˆıtr≥≥tchang≥rl’´≥tatm´≥moris´≥.L’´≥tatm´≥moris´≥pass≥raitalors≤≥l’´≥tathaut`al’´≥tatbas,c≥quicorr≥spon≤raita`un≥faut≥≤≥typ≥Bit-r≥s≥t.`Al’inv≥rs≥,sil≥tirlas≥ratt≥intun≥zon≥marqu´≥≥≥nbl≥u≥`al’´≥tatbas,c≥szon≥sn’´≥tantpass≥nsibl≥s`al’´≥tatbas,l’´≥tat≤≥lac≥lul≥m´≥moir≥n≥p≥utˆ≥tr≥mo≤iﬁ´≥.R≥sp≥ctiv≥m≥nt,siuntirlas≥ratt≥intun≥≤≥s≤≥uxzon≥sroug≥s≤ansun´≥tatbas,l’inj≥ction≤’un≥faut≥chang≥raitl’´≥tatm´≥moris´≥≥tc≥lui-cipass≥rait≤≥l’´≥tatbas`al’´≥tathaut.C≥typ≥≤≥faut≥corr≥spon≤raitaumo≤`≥l≥≤≥faut≥sBit-s≥t.D≥mˆ≥m≥qu≥pourl≥szon≥smarqu´≥≥s≥nbl≥u≥s,sil≥tirlas≥ratt≥intun≥zon≥roug≥`al’´≥tathaut,l’´≥tat≤≥lam´≥moir≥n≥p≥utpasˆ≥tr≥mo≤iﬁ´≥.C≥tt≥pr≥mi`≥r≥analys≥≤≥szon≥ss≥nsibl≥s≥tpar≥xt≥nsion≤utyp≥≤≥faut≥spouvant≥ˆtr≥inj≥ct´≥≥s`al’ai≤≥≤’untirlas≥r,≥xclutl≥sfaut≥s≤≥typ≥Bit-ﬂip.L≥squatr≥zon≥ss≥nsibl≥ssontclair≥m≥nt≤istinct≥s≥tiln’≥xist≥pas≤≥positiono`uqu≥lqu≥soitl’´≥tat≤≥lam´≥moir≥,c≥lui-cip≥utˆ≥tr≥chang´≥paruntirlas≥r.Un≥t≥l≥positionsigniﬁ≥raitqu≥l≥szon≥ss≥nsibl≥ss≥r≥couvr≥ntl≥sun≥sl≥sautr≥s.C≥p≥n≤antonp≥uts’int≥rrog≥rsurl≥r´≥alism≥≤≥c≥tt≥analys≥,c≥l≥-ci´≥tantbas´≥≥surl’hypoth`≥s≥qu’untirlas≥rn≥p≥uttouch≥roup≥rturb≥rqu’un≥s≥ul≥zon≥s≥nsibl≥a`lafois.Or,sioncompar≥lasurfac≥≤≥lac≥lul≥m´≥moir≥(4×9µm2)av≥clatail≥minimumatt≥ignabl≥≤uspotlas≥r(1µm),onp≥utfacil≥m≥nt≥nvisag≥rqu≥l≥spotlas≥rpuiss≥att≥in≤r≥,pourc≥rtain≥spostions≤≥tir,plusi≥urszon≥ss≥nsibl≥s`alafois.D≥plus,lazon≥≤’≥ﬀ≥tr´≥≥l≥≤’unspotlas≥r≥sttoujoursplusimportant≥qu≥satail≥.Un≥nouv≥l≥analys≥th´≥oriqu≥≤≥szon≥ss≥nsibl≥s≥t≤≥smo≤`≥l≥s≤≥faut≥spossibl≥sa≤onc´≥t´≥r´≥alis´≥≥pour≥ssay≥r≤≥p≥n≤r≥≥ncompt≥c≥snouv≥auxparam`≥tr≥s.L≥r´≥sultat≥stpr´≥s≥nt´≥surlaﬁgur≥2.4o`ul≥szon≥ss≥nsibl≥ssonti≤≥ntiﬁ´≥≥ssurl≥layout≤≥lacsram.Onvoitbi≥nsurc≥tt≥ﬁgur≥qu≥l≥szon≥ss≥nsibl≥s,associ´≥≥sauxmo≤`≥l≥s≤≥faut≥s≤≥typ≥Bit-s≥t(zon≥sroug≥s)≥tBit-r≥s≥t(zon≥sbl≥u≥s),s≥r≥couvr≥nt.C≥sr≥couvr≥-m≥ntslaiss≥ntp≥ns≥rqu≥l≥sfaut≥s≤≥typ≥Bit-ﬂipsontr´≥alisabl≥sav≥cuntirlas≥rvisantc≥szon≥s≤≥r≥couvr≥m≥nt.En≥ﬀ≥t,`ac≥spositions,untirlas≥rpourrait≥ntrain≥r
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-
Figur≥2.4:Layout≤≥lacsramav≥ci≤≥ntiﬁcation≤≥szon≥ss≥nsibl≥sincluantl’hy-poth`≥s≥≤≥l’≥xist≥nc≥≤≥zon≥s≤≥Bit-ﬂip.
l’inj≥ction≤’un≥faut≥qu≥lqu≥soitl’´≥tatinitial≤≥lac≥lul≥m´≥moir≥.C≥lacorr≥spon≤bi≥naumo≤`≥l≥≤≥faut≥s≤≥typ≥Bit-ﬂip.Laparti≥suivant≥s’attach≥a`≤´≥tail≥rl≥scon≤itions≥xp´≥rim≥ntal≥sutilis´≥≥spourv´≥riﬁ≥rqu≥lshypoth`≥s≥s≥tmo≤`≥l≥s≤≥faut≥ssontr´≥≥l≥m≥ntvali≤≥s≥npratiqu≥.
2.4 Con≤itions≥xp´≥rim≥ntal≥s
Dansc≥tt≥parti≥,oncomm≥nc≥rapar≤´≥tail≥rl≥sparticularit´≥s≤ubanclas≥rutilis´≥pourl≥s≤iﬀ´≥r≥nt≥sinj≥ctions≤≥faut≥s,ainsiqu≥l≥sparam`≥tr≥sutilis´≥slors≤≥nos≥xp´≥rim≥ntations.Un≥s≥con≤≥parti≥s’attach≥raa`pr´≥s≥nt≥rlacart≥≤≥t≥st,li´≥≥a`l’utilisation≤ucircuitt≥stcont≥nantlac≥lul≥sram.
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2.4.1 D≥scription≤ubanclas≥r
L≥banclas≥rutilis´≥pourl≥s≤iﬀ´≥r≥nt≥sinj≥ctions≤≥faut≥ssurlac≥lul≥srammaisaussisurl≥micro-contrˆol≥ur≥stunbancoﬀrantl≥choix≤≥plusi≥urssourc≥slas≥r≤iﬀ´≥r≥nt≥smaisayanttout≥sun≥longu≥ur≤’on≤≥≤ansl’infraroug≥.Quatr≥sourc≥ssont≤isponibl≥s:≤≥uxsourc≥si≤≥ntiqu≥s≤≥longu≥ur≤’on≤≥1064nmp≥rm≥ttant≤’avoir≤≥spuissanc≥s≥nsorti≥≤≥ﬁbr≥optiqu≥alantjusqu’`a3 W≥t≤≥slarg≥urs≤≥puls≥scompris≥s≥ntr≥qu≥lqu≥snano-s≥con≤≥s≥tplusi≥urss≥con≤≥s.Un≥troisi`≥m≥sourc≥≤≥longu≥ur≤’on≤≥976nmoﬀr≥≤≥spuissanc≥splus´≥l≥v´≥≥sav≥clamˆ≥m≥plag≥≤≥larg≥ur≤≥puls≥s.Laquatri`≥m≥sourc≥p≥rm≥t≤’avoirun≥larg≥ur≤≥puls≥ﬁx≥≤≥30ps≥tun≥plag≥≤’´≥n≥rgi≥≥nsorti≥≤≥ﬁbr≥optiqu≥alantjusqu’`a100nJ.Lalongu≥ur≤’on≤≥≤≥c≥tt≥sourc≥≥stﬁx´≥≥a`1030nm.L≥tabl≥au2.1r´≥sum≥l≥s≤iﬀ´≥r≥nt≥scaract´≥ristiqu≥s≤≥s≤iﬀ´≥r≥nt≥ssourc≥s≤isponibl≥sav≥cc≥banclas≥r.
Tabl≥2.1:Caract´≥ristiqu≥s≤≥s≤iﬀ´≥r≥nt≥ssourc≥slas≥r.Longu≥ur≤’on≤≥ Dur´≥≥≤’impulsions Puissanc≥ E´n≥rgi≥Sourc≥1 1064nm 5ns→ 1s 0→ 3 W -Sourc≥2 1064nm 50ns→ 1s 0→ 3 W -Sourc≥3 976nm 100ns→ 20µs 0→ 25 W -Sourc≥4 1030nm 30ps - 0→ 100nJ
L≥faisc≥aulas≥rchoisi≥st≥nsuit≥focalis´≥surl≥circuitgrˆac≥`aunchoix≤≥l≥ntil≥soptiqu≥s.Troisl≥ntil≥soptiqu≥s≤isponibl≥sp≥rm≥tt≥nt≤’obt≥nirtroistail≥s≤≥spot≤iﬀ´≥r≥nt≥s:1µm(obj≥ctifx100),5µm(obj≥ctifx20)≥t20µm(obj≥ctifx5).Chaqu≥optiqu≥att´≥nu≥lapuissanc≥≤ufaisc≥aulas≥rtransmis,≤≥sort≥qu≥l’onobti≥ntpourchacun≤≥stroisobj≥ctifsunco≥ﬃci≥nt≤≥transmission.C≥sco≥ﬃci≥ntssontr´≥sum´≥s≤ansl≥tabl≥au2.2:
Tabl≥2.2:Tabl≥≤≥sco≥ﬃci≥nts≤≥transmission≤≥sobj≥ctifs.Co≥ﬃci≥nt≤≥transmission Tail≥≤≥spotObj≥ctifx100 26,5% 1µmObj≥ctifx20 58% 5µmObj≥ctifx5 67,5% 20µm
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C≥soptiqu≥ssontﬁx´≥≥ssurun≥tabl≥XYZp≥rm≥ttant≤≥≤´≥plac≥rl≥faisc≥aulas≥rsurlasurfac≥≤ucircuit.C≥tt≥tabl≥oﬀr≥un≥r´≥solution≤≥0,1µmsurl≥stroisax≥s.L≥circuitt≥st≥stquant`aluiﬁx´≥surun≥plaqu≥≤≥ﬁxationpouvantˆ≥tr≥ajust´≥≥≤≥mani`≥r≥manu≥l≥surl≥stroisax≥s.Lors≤≥scampagn≥s≤≥t≥sts,l≥circuit≥stﬁx≥.C≥sontl≥soptiqu≥squiboug≥ntpour≤´≥plac≥rl≥faisc≥aulas≥r.C≥tt≥≤ispositionp≥rm≥t≤’avoir≤≥s≥xp´≥ri≥nc≥sﬁabl≥s.En≥ﬀ≥t,l≥circuit≥stconn≥ct´≥`aplusi≥urscˆabl≥s(l’alim≥ntation,lacommunication,≥´v≥ntu≥l≥m≥ntc≥rtainssignaux≤≥contrˆol≥),l≥boug≥r≥st≤iﬃcil≥≥trisqu≥rait≤≥chang≥rl≥scon≤itions≥xp´≥rim≥ntal≥s.Enﬁn,unPCc≥ntralp≥rm≥t≤≥contrˆol≥rl≥s≤iﬀ´≥r≥nt≥ssourc≥slas≥rainsiqu≥l≥s≤´≥plac≥m≥nts≤≥latabl≥XYZ.Laﬁgur≥2.5amontr≥l≥banclas≥r.L≥s≤iﬀ´≥r≥nt≥ssourc≥slas≥rsonts´≥par´≥≥s≤ur≥st≥≤ubanccont≥nantlatabl≥XYZ,l≥soptiqu≥s≤≥focalisation≥tlaplatin≥≤≥ﬁxation≤≥circuit.L≥s≤iﬀ´≥r≥ntsfaisc≥auxlas≥rsontach≥min´≥s≤≥ssourc≥sv≥rsl≥bˆativia≤≥sﬁbr≥soptiqu≥s.Un≥vu≥pluslarg≥≤≥l’int´≥ri≥ur≤ubˆati≥stpr´≥s≥nt´≥≥av≥claﬁgur≥2.5b.Onp≥utvoirl≥soptiqu≥sainsiqu’uncircuit≤≥t≥stﬁx´≥surlaplatin≥.
(a)Vu≥≤’≥ns≥mbl≥≤ulas≥r(bˆati+sourc≥slas≥r). (b)Vu≥agran≤i≥≤≥l’int´≥ri≥ur≤ubˆati.Figur≥2.5:Banclas≥r.
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2.4.2 Cart≥≤’int≥rfac≥
Pourpouvoirutilis≥rlac≥lul≥sram≥tplusg´≥n´≥ral≥m≥ntl≥circuit≥mbarquantl≥s≤iﬀ´≥r≥ntsmotifs≤’´≥l´≥m≥ntsm´≥moir≥s,un≥cart≥≤’int≥rfac≥≥stn´≥c≥ssair≥.C≥tt≥cart≥p≥rm≥t≤≥r´≥alis≥rl’int≥rfac≥≥ntr≥l≥PC≤≥contrˆol≥≥tl≥circuitt≥st:transm≥ttr≥l≥scomman≤≥s≤’´≥critur≥s/l≥ctur≥sainsiqu≥≤≥m≥ttr≥≥nform≥l≥s≤onn´≥≥sa`≥´crir≥,transmis≥sparl≥PCouc≥l≥slu≥ssurl≥circuit≥tpouvoirl≥stransm≥ttr≥≤≥lacart≥v≥rsl≥PC≤≥contrˆol≥.C≥tt≥int≥rfac≥≥str´≥alis´≥≥parunFPGA.Laconn≥xionav≥cl≥PC≤≥contrˆol≥≥str´≥alis´≥≥viaun≥liaisons´≥ri≥RS-232.Un≥photo≤≥c≥tt≥cart≥≥st≤onn´≥≥ﬁgur≥2.6o`ul’onp≥utaussivoirun≥cart≥≤’a≤aptationpourl≥circuit.El≥p≥rm≥t≤≥g´≥r≥rl≥salim≥ntationsainsiqu≥l’a≤aptation≤≥sniv≥aux≤≥t≥nsions≤≥ssignaux≤≥contrˆol≥s≥t≤≥≤onn´≥≥s≥ntr≥l≥FPGA(3,3V)≥tl≥circuitt≥st(2,5V).
Figur≥2.6:Cart≥≤’int≥rfac≥pourl≥circuitt≥st.
2.5 Cartographi≥≤≥szon≥s≤≥s≥nsibilit´≥
L≥s≤iﬀ´≥r≥ntstirlas≥rpr´≥s≥nt´≥s≤ansc≥tt≥s≥ctionont´≥t´≥r´≥alis´≥`al’ai≤≥≤≥lasourc≥1≤ubanclas≥r(c.f.tabl≥au2.1).Pourr´≥alis≥rl≥s≤iﬀ´≥r≥nt≥scartographi≥s≥nfonction≤≥lapuissanc≥≤upuls≥las≥r,un≥surfac≥≤≥10×10µm2autour≤≥lac≥lul≥srama≥´t´≥scann´≥≥parlafac≥avantav≥cunpas≤≥≤´≥plac≥m≥nt≤≥0,2µm.Ici,l≥tirparlafac≥
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avantn≥vapasinﬂu≥rsurl’inj≥ction≤≥faut≥spuisqu≥l≥spist≥sm´≥taliqu≥s´≥vit≥ntaumaximuml≥passag≥au≤≥ssus≤≥lac≥lul≥m´≥moir≥,l≥szon≥spot≥nti≥l≥m≥nts≥nsibl≥ssontalorsclair≥m≥nt≤´≥gag´≥≥s≥tacc≥ssibl≥saufaisc≥aulas≥r.Pourchaqu≥position,lam´≥moir≥≥stplac´≥≥≤ansl≥s≤≥ux´≥tatspossibl≥s≤≥m´≥mori-sation(´≥tathaut≥t≥´tatbas).Un≥foislaval≥ur≤≥lam´≥moir≥≥´crit≥≥tl≥transistor≤’acc`≥sMN3 bloqu´≥,untirlas≥r≥st≥ﬀ≥ctu´≥,puisapr`≥sun≥att≥nt≥≤≥qu≥lqu≥sµs,l’´≥tat≤≥lam´≥moir≥≥stlu.Sil’´≥tatluapr`≥sl≥tirlas≥r≥st≤iﬀ´≥r≥nt≤≥l’´≥tatm´≥moris´≥,laposition≥stajout´≥≥`alacartographi≥≤≥s≥nsibilit´≥.Surl≥s≤iﬀ´≥r≥nt≥scartographi≥s,on≤istingu≥l≥ss≥nsibilit´≥sauxfaut≥s≤≥typ≥Bit-s≥t(r≥sp≥ctiv≥m≥ntBit-r≥s≥t)pourunpassag≥≤≥l’´≥tatm´≥moris´≥bas`aun´≥tathaut(r≥sp≥ctiv≥m≥nt≤’un´≥tathaut`aun≥´tatbas).L≥spr≥mi`≥r≥scartographi≥sont´≥t´≥r´≥alis´≥≥spour≤≥spuissanc≥,≥nsorti≥≤’obj≥ctif,compris≥s≥ntr≥0,265W≥t 0,424Wav≥c,`achaqu≥fois,unspotlas≥r≤≥≤iam`≥tr≥≤≥1µm≥tun≥≤ur´≥≥≤≥puls≥≤≥50ns.L≥sfaut≥s≤≥typ≥Bit-s≥tsonti≤≥ntiﬁ´≥≥s≥nroug≥≥tl≥sfaut≥s≤≥typ≥Bit-r≥s≥tsonti≤≥ntiﬁ´≥≥s≥nbl≥u.L≥sﬁgur≥s2.7a`a2.7fmontr≥ntl’´≥volution≤≥szon≥ss≥nsibl≥s≥nfonction≤≥lapuissanc≥.L≥spr≥mi`≥r≥sfaut≥sapparaiss≥ntpourun≥puissanc≥≤≥0,265 W.Pour≤≥spuis-sanc≥sau≤≥l`a≤≥0,424W,lac≥lul≥m´≥moir≥≥stirr´≥m´≥≤iabl≥m≥nt≤´≥truit≥.L’hypoth`≥s≥≤≥lacaus≥≤≥c≥tt≥≤≥struction≥stl’activation≤≥lastructur≥parasit≥thyristor(cf.parti≥1.2.7)≥t≤onc≤’un≥ﬀ≥t≤≥latchup.En≥ﬀ≥t,`ac≥tt≥puissanc≥aucun≤ommag≥structur≥l(coupur≥≤≥pist≥m´≥taliqu≥,gravur≥≤usilicium,≥tc.)surlac≥lul≥m´≥moir≥n’a´≥t´≥r≥l≥v´≥.Aufur≥ta` m≥sur≥qu≥lapuissanc≥augm≥nt≥,l≥szon≥ss≥nsibl≥ss’´≥t≥n≤≥nt≤≥plus≥nplus.C≥tt≥t≥n≤anc≥conﬁrm≥bi≥nqu≥lazon≥≤’inﬂu≥nc≥≤uspotlas≥r≥stsup´≥ri≥ur≥`a1µm≥tqu≥pluslapuissanc≥augm≥nt≥,pluslazon≥≤’inﬂu≥nc≥≥st´≥t≥n≤u≥.L’hypoth`≥s≥fait≥≤anslaparti≥2.3sur≤≥szon≥ss≥nsibl≥s´≥t≥n≤u≥sparlazon≥≤’≥ﬀ≥t≤uspotlas≥rs≥v´≥riﬁ≥≤oncbi≥nav≥cc≥scartographi≥s,r´≥sultats≤≥s≤iﬀ´≥r≥nt≥sinj≥ctions≤≥faut≥slas≥rr´≥alis´≥≥ssurlac≥lul≥sram.Enanalysantl≥ssixcartographi≥s≤≥lac≥lul≥srampourun≥gamm≥≤≥puissanc≥alant≤≥0,265 Wa`0,424 W,onp≥uti≤≥ntiﬁ≥rl≥s≤≥uxzon≥scorr≥spon≤ant≥sauxfaut≥s≤≥typ≥Bit-s≥t.C≥s≤≥uxzon≥sroug≥scorr≥spon≤≥ntaux≤rains≤≥stransistors
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(a)Puissanc≥=0,265 W
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(b)Puissanc≥=0,290 W
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(c)Puissanc≥=0,320 W
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(f)Puissanc≥=0,424 WFigur≥2.7:Cartographi≥≤≥ss≥nsibilit´≥spour≤≥spuissanc≥s≥ntr≥0,265W≥t0,424W≥tunspotlas≥r≤≥1µm.
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MP1 ≥tMN2/MN3.Enr≥vanch≥,iln’yaqu’un≥zon≥corr≥spon≤antauxfaut≥s≤≥typ≥Bit-r≥s≥t(zon≥bl≥u≥),l≥≤rain≤utransistorMN1.Onp≥utsuppos≥rqu≥l≥≤rain≤utransistorMP2 n’≥stpass≥nsibl≥a`l’inj≥ction≤≥faut≥.L’analys≥≤≥c≥tt≥zon≥nons≥nsibl≥s≥raabor≤´≥≥plusloin.Onp≥utaussiobs≥rv≥rl≥≤´≥tourag≥faitparl≥s≤≥uxpist≥sm´≥taliqu≥s≤≥lac≥lul≥surl≥s≤≥uxzon≥s≤≥Bit-s≥tsurl≥sﬁgur≥s2.7≥≥t2.7f.C≥s≤≥uxzon≥scontourn≥ntl≥spist≥saufur≥t`am≥sur≥qu≥l≥szon≥ss≥nsibl≥ss’´≥t≥n≤≥nt≤ˆu`al’augm≥ntation≤≥lapuissanc≥≤utirlas≥r(cf.ﬁgur≥2.1b).Laprincipal≥caract´≥ristiqu≥obs≥rv´≥≥av≥cc≥s≤iﬀ´≥r≥nt≥scartographi≥s≥stl’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂip.Qu≥l≥qu≥soitlaposition≤utirlas≥r,l≥szon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥ntpas.Pourplusi≥urspositions,l≥szon≥ssonta≤jac≥nt≥ssanss≥r≥couvrir.C≥spr≥mi`≥r≥s≥xp´≥rim≥ntations≤´≥montr≥ntlanonp≥rtin≥nc≥≤umo≤`≥l≥≤≥faut≥s≤≥typ≥Bit-ﬂipsurc≥tt≥c≥lul≥sram.C≥p≥n≤ant,laqu≥stion≤≥latail≥≤uspotutilis´≥(1µm)p≥uts≥pos≥r.Latail≥≤≥spotlas≥r≥st-≥l≥ﬁnal≥m≥ntass≥zgran≤≥pourpouvoirobt≥nirl≥r≥couvr≥m≥nt≥ntr≥≥l≥s≤≥szon≥s≤≥Bit-s≥t≥tBit-r≥s≥t?Pourr´≥pon≤r≥`ac≥tt≥qu≥stion,l≥smˆ≥m≥s≥xp´≥rim≥ntationsont´≥t´≥con≤uit≥s,c≥tt≥fois-ciav≥cun≥tail≥≤≥spot≤≥5µm≥t≥ncons≥rvantun≥≤ur´≥≥≤≥puls≥≤≥50ns.Laﬁgur≥2.8montr≥lacartographi≥≤≥szon≥ss≥nsibl≥sr´≥alis´≥≥surlac≥lul≥sramav≥cun≥puissanc≥≤≥0,75 W≥tun≥tail≥≤≥spot≤≥5µm.La≤≥nsit´≥≤≥puissanc≥corr≥spon≤ant≥r≥st≥≥n≤≥¸c`a≤us≥uil≤≥≤≥structionr≥l≥v´≥pr´≥c´≥≤≥mm≥nt.Comm≥pourl≥scartographi≥sav≥cunspotlas≥r≤≥1µm,av≥cunspot≤≥5µm,l≥s≤≥uxzon≥s≤≥Bit-s≥tsontbi≥ni≤≥ntiﬁabl≥s.D≥plus,comm≥pourl≥scartographi≥spr´≥c´≥≤≥nt≥s,iln’yapas≤≥r≥couvr≥m≥nts≤≥szon≥s≤≥Bit-s≥t≥tBit-r≥s≥t.C≥tt≥car-tographi≥p≥rm≥t≤onc≤≥conﬁrm≥rqu≥s≥ulsl≥smo≤`≥l≥s≤≥faut≥s≤≥typ≥Bit-s≥t≥tBit-r≥s≥tsontp≥rtin≥nts.L≥scartographi≥sobt≥nu≥s,av≥cun≥tail≥≤≥spot≤≥1µm≥t≤≥5µm,montr≥ntqu≥mˆ≥m≥sil≥szon≥s≤≥Bit-s≥t≥tBit-r≥s≥tn≥s≥r≥couvr≥ntpas,≥l≥ssonttr`≥sproch≥s.C≥tt≥constatationp≥utlaiss≥rp≥ns≥rqu≥l’inj≥ction≤≥faut≥≤≥typ≥Bit-ﬂipn’≥stpastotal≥m≥ntimpossibl≥.Pourmi≥uxcompr≥n≤r≥l’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂip,≤≥ssimulationsSPICE≤’inj≥ction≤≥faut≥sont´≥t´≥m≥n´≥≥s.
48
2.6.SIMULATIONSPICE
-9
-8
-7
-6
-5
-4
-3
-2
-1 -12-11-10-9-8-7-6-5-4
Y (µm
)
X (µm)
Bit-s≥t faultBit-r≥s≥t fault
Figur≥2.8:Cartographi≥≤≥ss≥nsibilit´≥spourun≥puissanc≥≤≥0,75W≥tunspotlas≥r≤≥5µm.
2.6 SimulationSPICE
2.6.1 Mo≤`≥l≥≤≥simulation
L≥ssimulationspr´≥s≥nt´≥≥s≤anslasuit≥≤≥c≥tt≥parti≥sontbas´≥≥ssurunmo≤-≥`l≥´≥l≥ctriqu≥≤≥transistorsmossousiluminationlas≥rpr´≥s≥nt´≥parSaraﬁanos≥tal.≤ans[56].Dansc≥mo≤`≥l≥,l≥tirlas≥r≥tplusparticuli`≥r≥m≥ntl≥photo-courantcr´≥´≥parc≥lui-cia`trav≥rsl≥sjonctionspn≤’uncircuit,≥stmo≤´≥lis´≥parun≥sourc≥≤≥courantcontrˆol´≥≥≥nt≥nsion.C≥tt≥t≥nsion≤≥contrˆol≥≥stlat≥nsionpr´≥s≥nt≥auxborn≥s≤≥lajonctionpnconsi≤´≥r´≥≥.L’amplitu≤≥≤ucourantmo≤´≥lisantuntirlas≥r≥st≤´≥ﬁni≥parl’´≥quation2.1:
Ilas≥r=(a∗V+b)∗Ωlas≥r∗S (2.1)Laﬁgur≥2.9montr≥un≥x≥mpl≥≤≥simulation≤’unphoto-courantcr´≥´≥paruntirlas≥rautrav≥rs≤’unjonctionpn(couranttransitoir≥≤≥ﬁni≥≥n1.2.3).Laform≥≥n≤oubl≥≥xpon≥nti≥l≥≤uphoto-courantsimul´≥≥stlaform≥quis≥rapproch≥l≥pluspossibl≥≤uphoto-courantr´≥≥l≥m≥ntcr´≥´≥paruntirlas≥r.L’utilisation≤≥c≥tt≥form≥≥n≤oubl≥≥xpon≥nti≥la´≥t´≥≤´≥crit≥≥tjustiﬁ´≥≥≤ans[4].Dansl’´≥quation2.1,S≥stlasurfac≥≤≥lazon≥s≥nsibl≥(≥nµm2)o`ul≥courant≥stinj≥ct´≥,V≥stlat≥nsionauxborn≥s≤≥lajonctionpnpolaris´≥≥≥ninv≥rs≥,a≥tbsont
49
CHAPITRE2. E´TUDEDESMODE`LESDEFAUTESSURCELLULESRAM
0
1
2
3
4
5
6
 0  50  100  150  200  250  300  350  400
Curr≥
nt (µ
A)
Tim≥ (ns)
Ilas≥r
Figur≥2.9:Form≥≤’unphoto-courantsimul´≥.
≤≥uxparam`≥tr≥s≤´≥p≥n≤ants≤≥lapuissanc≥≤utirlas≥rmo≤´≥lis´≥(≥n Watts)ainsiqu≥≤≥lat≥chnologi≥utilis´≥≥pourl≥circuit.a≥tbsont≥xprim´≥sparl≥s≤≥ux´≥quations2.2≥t2.3:
a=p∗P2las≥r+q∗Plas≥r+r (2.2)b=s∗Plas≥r (2.3)
Plas≥r≥st≤onclapuissanc≥≤utirlas≥rqu≥l’onv≥utsimul≥r(≥n Watts),p,q,r≥tssont≤≥sparam`≥tr≥s≤´≥p≥n≤ant≤≥lat≥chnologi≥≤ucircuitcibl≥.Dans[56],c≥squatr≥param`≥tr≥sont≥´t´≥ajust´≥s≤≥mani`≥r≥a`c≥qu≥l’amplitu≤≥≤uphoto-courantsimul´≥,pour≤iﬀ´≥r≥nt≥st≥nsions≤’inv≥rsion≤’un≥jonctionpn,corr≥spon≤≥auxm≥sur≥sfait≥slors≤≥tirslas≥rr´≥≥ls.L≥mo≤`≥l≥a≥´t´≥construita`partir≤≥m≥sur≥sfait≥ssur≤≥sjonctionspnpuis≤≥stransistors≤≥typ≥pmos≥t≤≥typ≥nmos.Ωlas≥r≥stunparam`≥tr≥utilis´≥pourpr≥n≤r≥≥ncompt≥l’aﬀaibliss≥m≥nt≤ucourantlorsqu≥la≤istanc≥≥ntr≥lajonctionpn≥tl≥spotlas≥raugm≥nt≥.C≥param`≥tr≥p≥rm≥t≤onc≤≥pr≥n≤r≥≥ncompt≥latopologi≥≤ucircuit.S≥lonlaposition≤uspotlas≥rparrapport`alajonctionpnconsi≤´≥r´≥≥,l’amplitu≤≥≤ucourantsimul´≥(r≥latifautirlas≥r)n≥s≥rapaslamˆ≥m≥.Ωlas≥r≥stcalcul´≥av≥cl’´≥quation2.4:
Ωlas≥r=β∗≥xp(−≤2c1)+γ∗≥xp(−≤2c2) (2.4)≤≥stla≤istanc≥≥ntr≥lazon≥s≥nsibl≥(≤≥lajonctionpnconsi≤´≥r´≥≥)≥tl≥spotlas≥r(≥nµm),c1≥tc2r≥pr´≥s≥nt≥ntl’inﬂu≥nc≥surl≥spotlas≥r,plusparticuli`≥r≥m≥ntsur
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sazon≥≤’≥ﬀ≥t,≤≥sl≥ntil≥soptiqu≥sutilis´≥≥spourconc≥ntr≥rl≥faisc≥aulas≥r.β≥tγp≥rm≥tt≥nt≤≥pr≥n≤r≥≥ncompt≥l’inﬂu≥nc≥≤≥la≤ur´≥≥≤upuls≥las≥r.Poursimul≥runtirlas≥rsurnotr≥c≥lul≥sram,un≥sourc≥≤≥courant,≤ontl’am-plitu≤≥suitl’´≥quation2.1,a≥´t´≥conn≥ct´≥≥a`chaqu≥jonctionpn≤ucircuit.En≥ﬀ≥t,comm≥obs≥rv´≥≤ans[56],mˆ≥m≥sil≥ssourc≥s≤≥stransistorsainsiqu≥l≥s≤rains≤≥stransistorsONn≥sontpasconsi≤´≥r´≥scomm≥s≥nsibl≥s,≤oncsusc≥ptibl≥s≤≥cr´≥≥runphoto-courant,lorsqu≥untirlas≥r≥st≥ﬀ≥ctu´≥surc≥szon≥s,c≥l≥s-cip≥rm≥tt≥nttout≤≥mˆ≥m≥≤≥cr´≥≥runphoto-courant.Il≥stimportant≤≥pr≥n≤r≥≥ncompt≥lag´≥n´≥ration≤≥c≥sphoto-courants≤anslasimulationcarilsp≥uv≥ntinﬂu≥nc≥rl’apparitionounon≤’un≥faut≥.Conform´≥m≥ntaulayout≤≥lac≥lul≥sram(ﬁgur≥2.1b)≥taux≤iﬀ´≥r≥nt≥s≤iﬀusionspartag´≥≥s≥ntr≥l≥stransistors(l≥ssourc≥s≤≥MP1/MP2≥tMN1/MN2ainsiqu≥l≥≤rain≤≥MN2/MN3),s≥ptsourc≥s≤≥courantsontajout´≥≥saucircuitr≥pr´≥s≥ntantlac≥lul≥m´≥moir≥.L≥sch´≥maauniv≥autransistorsﬁnalutilis´≥pournossimulations≥stpr´≥s≥nt´≥≤anslaﬁgur≥2.10.
VDD
VDD
VDD
VDD
VDD
MN1
MP1
MP2
MN2
MN3 DATA_OUTDATA_IN
SEL
Figur≥2.10:Sch´≥ma≤≥lac≥lul≥sramav≥cl≥ssourc≥s≤≥courantmo≤´≥lisantl≥photo-courantin≤uitparuntirlas≥r.
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Param`≥tr≥s≤≥simulation
Pourtout≥sl≥ssimulations,lasurfac≥≤≥lasrama´≥t´≥qua≤ril´≥≥parpas≤≥0,5µm.Pourchaqu≥position,l≥s≤istanc≥s≥ntr≥l≥spotlas≥r≥tl≥s≤iﬀ´≥r≥nts≤rains≥tsourc≥s≤≥lac≥lul≥m´≥moir≥sontcalcul´≥≥spuisr≥port´≥≥s≤ansl≥s≥xpr≥ssionsIlas≥r≤≥ssourc≥s≤≥courantscorr≥spon≤ant≥s.Pournotr≥circuitl≥sparam`≥tr≥s≤≥simulations≤utabl≥au2.3ont´≥t´≥utilis´≥s:
Tabl≥2.3:Tabl≥≤≥sco≥ﬃci≥nts≤≥simulation.NMOS PMOSp 4≥−9 9≥−5q −5≥−7 2≥−4r 9≥−6 −5≥−6s 4≥−6 1,2≥−3
Pourl≥co≥ﬃci≥nt≤’att´≥nuationΩlas≥r≤uspotlas≥r,la≤ur´≥≥≤≥puls≥utilis´≥≥´≥tant≤≥50ns,l’≥xpr≥ssion≤≥c≥co≥ﬃci≥nt≥stsimpliﬁ´≥≥≤ansl’´≥quation2.5.
Ωlas≥r=≥xp(−≤2c) (2.5)Av≥ccvalant1,8µm2.C≥tt≥simpliﬁcationainsiqu≥laval≥urcont≥´t´≥obt≥nu≥sa`partir≤≥m≥sur≥s≥xp´≥rim≥ntal≥sav≥cunpuls≥las≥r≤≥50nsr´≥alis´≥≥sparA.Saraﬁanos≤ansl≥ca≤r≥≤≥sath`≥s≥.
2.6.2 Simulation≤≥szon≥s≤≥s≥nsibilit´≥
Lapr≥mi`≥r≥simulationr´≥alis´≥≥av≥cc≥mo≤`≥l≥´≥l≥ctriqu≥≥stlasimulation≤≥lacar-tographi≥≤≥ss≥nsibilit´≥s≤≥lac≥lul≥srampourun≥puissanc≥las≥r≤≥0,424 W.L≥but≤≥c≥tt≥pr≥mi`≥r≥simulation≥st≤oubl≥.Tout≤’abor≤,vali≤≥rl≥mo≤`≥l≥≤≥simula-tion.En≥ﬀ≥tc≥lui-cia´≥t´≥≤´≥v≥lopp´≥pourun≥t≥chnologi≥cmos90nm,ornotr≥c≥lul≥m´≥moir≥a´≥t´≥con¸cu≥≥nt≥chnologi≥cmos0,25µm,il≥st≤oncimportant≤≥vali≤≥rlap≥rtin≥nc≥≤≥c≥mo≤`≥l≥pournotr≥circuitavant≤≥poursuivr≥l’´≥tu≤≥av≥c≤≥ssimula-tionsplusavanc´≥≥s.L’autr≥but≤≥c≥tt≥simulation≥st≤≥conﬁrm≥rl≥comport≥m≥nt≤≥lac≥lul≥m´≥moir≥≥tparticuli`≥r≥m≥ntl’abs≥nc≥≤’un≥zon≥≤≥s≥nsibilit´≥≥t≤≥faut≥s≤≥typ≥Bit-ﬂip.
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L≥r´≥sultat≤≥c≥tt≥simulation≥stpr´≥s≥nt´≥surlacartographi≥≤≥ss≥nsibilit´≥s≤≥laﬁgur≥2.11.
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Figur≥2.11:Simulation≤≥szon≥s≤≥s≥nsibilit´≥≤≥lasram.
C≥tt≥simulation≤≥ss≥nsibilit´≥s≥sttr`≥ss≥mblabl≥`alacartographi≥≤≥ss≥nsibilit´≥s≤≥laﬁgur≥2.7f,obt≥nu≥≥xp´≥rim≥ntal≥m≥nt.L≥szon≥s≤≥Bit-s≥t≥nroug≥sontbi≥npr´≥s≥nt≥s,≤≥mˆ≥m≥qu≥las≥ul≥zon≥≤≥Bit-r≥s≥t≥nbl≥u.Lazon≥corr≥spon≤antau≤rain≤utransistorMP2 ≥stbi≥nmanquant≥.D≥plus,iln’yapas≤≥zon≥≤≥Bit-ﬂipsurc≥tt≥simulation.En≥ﬀ≥t,iln’yapas≤≥r≥couvr≥m≥nt≤≥szon≥s≤≥Bit-s≥t≥tBit-r≥s≥t.L≥fait≤≥r≥trouv≥rl≥scaract´≥ristiqu≥sobt≥nu≥s≥xp´≥rim≥ntal≥m≥ntav≥cc≥mo≤`≥l≥≤≥simulationconﬁrm≥sap≥rtin≥nc≥≤’unpoint≤≥vu≥qualitatif,mˆ≥m≥sil≥sr´≥sultatsobt≥nusn≥p≥uv≥ntpasˆ≥tr≥utilis´≥s≤’unpoint≤≥vu≥quantitatif(l≥mo≤`≥l≥a≥´t´≥≤´≥v≥lopp´≥pourun≥t≥chnologi≥90nm).Onp≥ut≤oncutilis≥rc≥mo≤`≥l≥≤ansl≥but≤≥mi≥uxcompr≥n≤r≥l’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂip.Pourc≥la,l≥s≤≥ux´≥tatspossibl≥s≤≥lasram(´≥tathaut≥t´≥tatbas)sontsimul´≥spourl≥s≤≥uxpositionsmis≥s≥n´≥vi≤≥nc≥surlaﬁgur≥2.11parunr≥ctangl≥.C≥s≤≥uxpositionsr≥pr´≥s≥nt≥ntl≥s≥ulpoint≤≥contact≥ntr≥lazon≥≤≥Bit-s≥t≥tlazon≥≤≥Bit-r≥s≥t.
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2.6.3 Analys≥≤≥ssimulationssurl’abs≥nc≥≤≥Bit-ﬂip
Pourilustr≥rl’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂip,un≥pr≥mi`≥r≥simulation≥str´≥alis´≥≥a`lapositioncorr≥spon≤anta`laparti≥gauch≥≤ur≥ctangl≥≤≥laﬁgur≥2.11.C≥tt≥position≥stsitu´≥≥≤anslazon≥≤≥Bit-r≥s≥t.Pourlasimulation,lasram≥sttout≤’abor≤initialis´≥`al’´≥tathaut.La≤ur´≥≥≤upuls≥las≥r≥stﬁx´≥≥`a50ns≥tlapuissanc≥`a0,424W.L≥tir≥ﬀ≥ctif≥stsimul´≥`apartir≤≥200nssurl≥s400ns≤≥simulation.Comm≥att≥n≤u,un≥faut≥≤≥typ≥Bit-r≥s≥t≥stinj≥ct´≥≥(DATAOUT pass≥≤≥l’´≥tathauta`l’´≥tatbasa`lasuit≥≤utirlas≥r).L’inj≥ction≤≥c≥tt≥faut≥≥stilustr´≥≥≤anslaﬁgur≥2.12o`u≥str≥pr´≥s≥nt´≥≥l’´≥volution≤≥sniv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT(Q).
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Figur≥2.12:Simulation≤’un≥faut≥Bit-r≥s≥t:niv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT.
Lapositionspatial≥≤≥tir≥stproch≥≤u≤rain≤utransistorMN1,i≤≥ntiﬁ´≥≥comm≥s≥nsibl≥lorsqu≥lasram≥st`al’´≥tathaut.L≥photo-courantin≤uitparl≥tirlas≥r,mo≤-≥´lis´≥iciparlasourc≥≤≥courantIlas≥r,pass≥≤u≤rain≤≥MN1 v≥rsl≥substrat≤≥lac≥lul≥m´≥moir≥qui≥str≥li´≥`alamass≥(voirlaﬁgur≥2.10).Lacirculation≤≥c≥couranta`trav≥rsl≥transistorMN1aun≥ﬀ≥t≤≥≤´≥charg≥m≥ntsurl≥nœu≤DATAOUT.C≥p≥n-≤ant,l≥transistorMP1 ≥´tantpassant,uncourant≤≥contr≥balanc≥m≥ntISD(MP1)circul≥≤≥V≤≤v≥rsl≥nœu≤DATAOUT≥taun≥ﬀ≥t≤≥charg≥m≥ntsurc≥nœu≤.C≥s≤≥uxcourants,Ilas≥r≥tISD(MP1),sonttrac´≥ssurl≥sﬁgur≥s2.13a≥t2.13b.
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(a)Photo-courantin≤uita`trav≥rsl≥≤rain≤≥MN1.
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(b) Courant≤≥contr≥balanc≥m≥nta`trav≥rsMP1.Figur≥2.13:Simulation≤’un≥faut≥Bit-r≥s≥t:courantsr´≥sultant≤utirlas≥r.
L≥chang≥m≥nt≤’´≥tat≤≥lasram≥stpossibl≥carl≥photo-courantin≤uitparl≥tirlas≥r(Ilas≥r)≥stplusimportantqu≥l≥courant≤≥contr≥balanc≥m≥nt(ISD(MP1))≤utransistorMP1.C≥tt≥≤iﬀ´≥r≥nc≥≥stplusvisibl≥av≥clacharg≥´≥l≥ctriqu≥tir´≥≥≤unœu≤DATAOUT r´≥sultant≤≥s≤≥uxcourantsIlas≥r≥tISD(MP1).Laval≥urabsolu≥≤≥lacharg≥´≥vacu´≥≥≥sttrac´≥≥surlaﬁgur≥2.14.
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Figur≥2.14:Simulation≤≥lacharg≥tir´≥≥≤unœu≤DATAOUT(val≥urabsolu≥).
Entr≥200ns≥t220ns,lacharg≥≤unœu≤DATAOUT ≤´≥croˆıt(saval≥urabsolu≥augm≥nt≥)l≥nt≥m≥ntcarl≥photo-courantin≤uitIlas≥rn’≥stsup´≥ri≥uraucourant≤≥
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contr≥balanc≥m≥ntISD(MP1)qu≥≤≥s≥ul≥m≥nt10µA.Durantc≥tt≥phas≥,l≥niv≥au≤≥t≥nsion≤≥DATAOUT≥stprogr≥ssiv≥m≥ntam≥n´≥≤≥sonniv≥auinitial≤≥2,5Vv≥rsl≥niv≥au≤≥t≥nsion≤≥bascul≥m≥nt≤≥lasram(≈1V).Un≥foisl≥bascul≥m≥nt≤≥lasram≥ﬀ≥ctu´≥,lacharg≥≤≥DATAOUT≤´≥croˆıtrapi≤≥m≥nt.Lac≥lul≥sramﬁnitpars≥stabilis≥r`al’´≥tatbas.L’inj≥ction≤’un≥faut≥≤≥typ≥Bit-r≥s≥t≥st≤oncbi≥nsimul´≥≥.Il≥stint´≥r≥ssant≤≥not≥rqu’uns≥con≤courant≤≥contr≥balanc≥m≥nt≥stin≤uitparl≥tirlas≥r.En≥ﬀ≥t,unphoto-courant≥stin≤uita`trav≥rsl≥≤rain≤utransistorMN2 (Ilas≥r(MN2))trac´≥surlaﬁgur≥2.15.C≥courant,circulant≤unœu≤Qv≥rslamass≥,apour≥ﬀ≥t≤’≥ssay≥r≤≥maint≥nirc≥nœu≤Qa`unniv≥au≤≥t≥nsionbas≥t≤onc≤’≥mpˆ≥ch≥rl≥bascul≥m≥nt≤≥l’´≥tat≤≥lac≥lul≥m´≥moir≥.C≥p≥n≤antc≥photo-courant≥sttropfaibl≥pour´≥vit≥rl≥bascul≥m≥nt(≤≥l’or≤r≥≤≥40µAavantl≥bascul≥m≥nt≤≥lac≥lul≥)≥t≤oncl’inj≥ction≤≥lafaut≥.
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Figur≥2.15:Simulation≤uphoto-courantin≤uit`atrav≥rsl≥≤rain≤≥MN2.
La≤≥uxi`≥m≥simulation≥st≥ﬀ≥ctu´≥≥`alamˆ≥m≥positionmaisav≥cc≥tt≥foislasram≤ansun´≥tatinitialbas.Comm≥pr´≥vu,pourc≥scon≤itions≤’inj≥ction,iln’yapas≤≥faut≥.L≥sniv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUTsontpr´≥s≥nt´≥sﬁgur≥2.16.A`c≥tt≥position≤≥tir,lazon≥s≥nsibl≥laplusproch≥p≥rm≥ttantun≥faut≥≤≥typ≥Bit-s≥t≥stl≥≤rain≤utransistorMN2.Comm≥l≥montr≥laﬁgur≥2.16,l≥nœu≤Qsubitun≥baiss≥≤≥t≥nsiontransitoir≥≤urantlasimulation≤utirlas≥r(`apartir≤≥200ns
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Figur≥2.16:Simulation≤’un≥t≥ntativ≥≤≥faut≥Bit-s≥t:niv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT.
≥tjusqu’`a250ns).C≥tt≥baiss≥≤≥t≥nsionn’≥stpasass≥zimportant≥pouratt≥in≤r≥l≥niv≥au≤≥bascul≥m≥nt≤≥lac≥lul≥sram≥tainsichang≥rson´≥tat≤≥m´≥morisation.Sil’ons’int´≥r≥ss≥auphoto-courantin≤uitparl≥tirlas≥rsurl≥≤rain≤≥MN2(Ilas≥r(MN2))ainsiqu’aucourant≤≥contr≥balanc≥m≥nt≤utransistorMP2 (ISD(MP2)),tous≤≥uxtrac´≥ssurl≥sﬁgur≥s2.17a≥t2.17b,onp≥utobs≥rv≥rqu≥l≥photo-courant≥stpr≥squ≥int´≥gral≥m≥ntcontr≥-balanc´≥parl≥couranttrav≥rsantMP2.Laﬁgur≥2.18r≥pr´≥s≥ntantlaval≥urabsolu≥≤≥lacharg≥tir´≥≥surl≥nœu≤Q,p≥rm≥t≤’obs≥rv≥rplusclair≥m≥ntc≥t≥ﬀ≥t≤≥contr≥balanc≥m≥nt≥mpˆ≥chantl’inj≥ction≤≥lafaut≥.Lors≤≥lasimulation≤utirlas≥r,l≥nœu≤Qsubitun≥≤´≥charg≥≤≥0,02pC,c≥qui≥str≥lativ≥m≥ntmoinsqu≥lacharg≥n´≥c≥ssair≥≤≥0,03pCinj≥ct´≥≥surl≥nœu≤DATAOUTpourin≤uir≥unBit-r≥s≥t(voirﬁgur≥2.14avantbascul≥m≥nt≤≥lac≥lul≥m´≥moir≥).L≥photo-courantinj≥ct´≥paruntirlas≥r`ac≥tt≥position(zon≥≤≥Bit-r≥s≥t),n’≥stpasass≥z´≥l≥v´≥≥pourin≤uir≥unBit-s≥t.C≥s≤≥uxsimulationsontp≥rmis≤≥compr≥n≤r≥pourquoilorsqu≥l≥tirlas≥r≥st≥ﬀ≥ctu´≥surlazon≥≤≥Bit-r≥s≥t(parti≥gauch≥)≤ur≥ctangl≥≤≥laﬁgur≥2.11l≥sfaut≥s≤≥typ≥Bit-s≥tsontimpossibl≥.C≥tt≥position≥sti≤≥ntiﬁ´≥≥comm≥un≥≤≥s≤≥uxpositionssusc≥ptibl≥s≤≥p≥rm≥ttr≥l’inj≥ction≤≥faut≥s≤≥typ≥Bit-ﬂip.L≥ssimulationssuivant≥s
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(b) Courant≤≥contr≥balanc≥m≥nta`trav≥rsMP2.Figur≥2.17:Simulation≤’un≥t≥ntativ≥≤≥faut≥Bit-s≥t:courantsr´≥sultant≤utirlas≥r.
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Figur≥2.18:Simulation≤≥lacharg≥inj≥ct´≥≥surl≥nœu≤Q.
ontpourbut≤≥v´≥riﬁ≥rc≥r´≥sultat≥nsimulantuntirlas≥rsurlazon≥≤≥Bit-s≥t(parti≥≤roit≥)≤ur≥ctangl≥≤≥laﬁgur≥2.11.L≥sfaut≥s≤≥typ≥Bit-r≥s≥tn≥≤≥vrai≥ntpasˆ≥tr≥possibl≥s.A`c≥tt≥position≤≥tir,lapr≥mi`≥r≥simulation≥str´≥alis´≥≥av≥clac≥lul≥sramayantun≥´tatinitialbas.Laﬁgur≥2.19r≥pr´≥s≥nt≥l≥sniv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUTpourc≥tt≥simulation.Comm≥att≥n≤u,un≥faut≥≤≥typ≥Bit-s≥t≥stin-
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j≥ct´≥≥,l’´≥tat≤≥lac≥lul≥m´≥moir≥≥stchang´≥(≤≥l’´≥tatbas`al’´≥tathaut).C≥tt≥fois-ci,l≥photo-courantin≤uit`atrav≥rsMN2≥stass≥zfortpourn≥pasˆ≥tr≥contr≥-balanc´≥parl≥courantsourc≥-≤rain≤utransistorMP2,≤≥lamˆ≥m≥mani`≥r≥qu≥lors≤≥lasimulation≤’un≥faut≥≤≥typ≥Bit-r≥s≥t.
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Figur≥2.19:Simulation≤’un≥faut≥Bit-s≥t:niv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT.
Lorsqu≥l’onsimul≥lacharg≥≤rain´≥≥surl≥nœu≤Q(ﬁgur≥2.20),onobs≥rv≥l≥mˆ≥m≥ph´≥nom`≥n≥qu≥lors≤≥lasimulation≤’inj≥ction≤’un≥faut≥Bit-r≥s≥t.En≥ﬀ≥t,l≥photo-courantin≤uit`atrav≥rsMN2 ≥ntraˆın≥progr≥ssiv≥m≥ntlat≥nsion≤unœu≤Q≤≥2,5Vv≥rslat≥nsioncritiqu≥≤≥bascul≥m≥nt≤≥lasram(≈1V).Un≥foisc≥niv≥auatt≥int,lacharg≥´≥l≥ctriqu≥≤rain´≥≥(≥nval≥urabsolu≥)augm≥nt≥rapi≤≥m≥ntjusqu’`ac≥qu≥lasramsoitstabilis´≥≥`al’´≥tathautsachantqu≥lacharg≥≤rain´≥≥avantbascul≥m≥nt≥stlamˆ≥m≥qu≥pourun≥faut≥Bit-r≥s≥tsoit0,03pC.Enﬁn,la≤≥rni`≥r≥simulationconc≥rn≥lat≥ntativ≥≤’inj≥ction≤≥Bit-r≥s≥t≤anslazon≥≤≥Bit-s≥t(parti≥≤roit≥≤ur≥ctangl≥≤≥laﬁgur≥2.11).Lasram≥st≤ansl’´≥tatinitialhaut.Oncomm≥nc≥≤oncpartrac≥rl≥ssimulations≤≥sniv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUTsurlaﬁgur≥2.21.Comm≥pr´≥vu,aucun≥faut≥n’≥stinj≥ct´≥≥.D≥mˆ≥m≥qu≥pourlas≥con≤≥simulation,lacharg≥´≥l≥ctriqu≥≤rain´≥≥surl≥nœu≤DATAOUT,ﬁgur≥2.22,n’≥stqu≥≤≥0,02pC,c≥qui≥stmoin≤r≥parrapportau0,03pCn´≥c≥ssair≥saubascul≥m≥nt≤≥lac≥lul≥sramlorsqu≥c≥l≥-ci≥st`al’´≥tatinitialbas.C≥
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Figur≥2.20:Simulation≤≥lacharg≥≤rain´≥≥surl≥nœu≤Q.
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Figur≥2.21:Simulation≤’un≥t≥ntativ≥≤≥faut≥Bit-r≥s≥t:niv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT.
faibl≥niv≥au≤≥charg≥´≥l≥ctriqu≥≤rain´≥≥surl≥no≥u≤DATAOUT≥stlacons´≥qu≥nc≥≤’unphoto-courantin≤uitparl≥tirlas≥ra`trav≥rsMN1 tropfaibl≥parrapportaucourant≤≥contr≥balanc≥m≥nt≤utransistorMP1.Pourc≥tt≥position,aucun≥faut≥≤≥typ≥Bit-r≥s≥tn≥p≥utˆ≥tr≥inj≥ct´≥≥.L≥s≤≥uxpositionsconsi≤´≥r´≥≥spourc≥ssimulations´≥tanti≤≥ntiﬁ´≥≥scomm≥l≥spo-sitionssusc≥ptibl≥s≤≥p≥rm≥ttr≥l’inj≥ction≤≥bit-ﬂip≥tcompt≥t≥nu≤≥sr´≥sultats≤≥s
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Figur≥2.22:Simulation≤≥lacharg≥≤rain´≥≥surl≥nœu≤DATAOUT.
≤iﬀ´≥r≥nt≥ssimulations≤’inj≥ction≤≥faut≥s,onp≥utconclur≥qu’aucun≥faut≥≤≥typ≥Bit-ﬂipn≥p≥utˆ≥tr≥inj≥ct´≥≥surc≥tt≥c≥lul≥sram.
2.6.4 Analys≥≤≥lazon≥non-s≥nsibl≥
Comm≥´≥voqu´≥≤anslaparti≥2.5lors≤≥s≥xp´≥rim≥ntationsainsiqu≥lors≤≥lasim-ulation≤≥szon≥ss≥nsibl≥s,lazon≥corr≥spon≤antau≤rain≤utransistorMP2 apparaˆıtins≥nsibl≥auxtirslas≥rqu≥lqu≥soitlapuissanc≥utilis´≥≥.Pourmi≥uxcompr≥n≤r≥l’abs≥nc≥≤≥s≥nsibilit´≥≤≥c≥tt≥zon≥,un≥simulation≤≥tirlas≥rsurc≥tt≥zon≥≥str´≥alis´≥≥.D≥mˆ≥m≥qu≥lors≤≥lasimulation≤≥szon≥ss≥nsibl≥s,aucun≥faut≥n’≥stinj≥ct´≥≥.Onp≥utvoirsurlaﬁgur≥2.23r≥pr´≥s≥ntantl≥sniv≥aux≤≥t≥nsion≤≥Q≥tDATAOUTqu≥lors≤≥lasimulation≤utirlas≥r,l≥t≥nsion≤unœu≤Qaugm≥nt≥sousl’≥ﬀ≥t≤utirlas≥rmaispasass≥zpouratt≥in≤r≥l≥s≥uil≤≥bascul≥m≥nt≤≥lac≥lul≥sram.Lorsqu≥l≥tirlas≥r≥stt≥rmin´≥,l≥snœu≤sQ≥tDATAOUTr≥pr≥nn≥ntl≥ursniv≥aux≤≥t≥nsioninitiaux.Laﬁgur≥2.24r≥group≥l≥s≤iﬀ´≥r≥nt≥ssimulations≤uphoto-courantinj≥ct´≥`atrav≥rsl≥≤rain≤utransistorMP2 (ﬁgur≥2.24a),≤ucourant≤≥contr≥balanc≥m≥nt≤utran-sistorMN2 (ﬁgur≥2.24b)ainsiqu≥≤uphoto-courantinj≥ct´≥a`trav≥rsl≥≤rain≤≥stransistorsMN2/MN3 (ﬁgur≥2.24c).Onp≥utvoirqu≥l≥photo-courant≤utransistorMP2 ≥stl´≥g`≥r≥m≥ntsup´≥ri≥ur(0,3µA)`alasomm≥≤ucourant≤≥contr≥balanc≥m≥nt
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Figur≥2.23:Simulation≤’un≥t≥ntativ≥≤≥faut≥Bit-r≥s≥t:niv≥aux≤≥t≥nsion≤≥snœu≤sQ≥tDATAOUT.
≤≥MN2≥t≤uphoto-courantinj≥ct´≥a`trav≥rsl≥≤rainMN2/MN3.Lacombinaison≤≥c≥s≤≥uxcourants≥mpˆ≥ch≥l≥bascul≥m≥nt≤≥lac≥lul≥m´≥moir≥sram.C≥tt≥simulationap≥rmis≤≥montr≥rqu≥l’abs≥nc≥≤≥s≥nsibilit´≥≤u≤rain≤utran-sistorsMP2 ≥st≤u≥a`un≥ﬀ≥t≤≥comp≥nsation≤uphoto-courantinj≥ct´≥.C≥t≥ﬀ≥t≤≥comp≥nsation≥stun≥combinaison≤ucouranttrav≥rsantl≥transistorpassantMN2ainsiqu≥≤uphoto-courantinj≥ct´≥≤ansl≥≤rain≤≥c≥mˆ≥m≥transistor,partag´≥av≥cl≥transistor≤’acc`≥sMN3.Lapr´≥s≥nc≥≤≥c≥transistor≤’acc`≥soﬀr≥un≤rainav≥cun≥surfac≥b≥aucoupplusgran≤≥qu≥c≥l≥≤u≤rain≤utransistorMP2.Lasurfac≥≤u≤rainayantun≥inﬂu≥nc≥surl≥photo-courantinj≥ct´≥lors≤’untirlas≥r,c≥t´≥cart≤≥surfac≥p≥rm≥t≤≥g´≥n´≥r≥runphoto-courant`atrav≥rsl≥≤rain≤≥MN2,quiassoci´≥aucourant≤≥contr≥balanc≥m≥nt≤≥MN2,p≥rm≥t≤≥contr≥balanc≥rl≥photo-courantg´≥n´≥r´≥a`trav≥rsl≥≤rain≤≥MP2.
2.7 Tirslas≥rav≥cun≥sourc≥las≥rpicos≥con≤≥s
D≥sinj≥ctions≤≥faut≥sa≤≤itionn≥l≥sont´≥t´≥r´≥alis´≥≥ssurlac≥lul≥sram`al’ai≤≥≤≥lasourc≥las≥r4(c.f.tabl≥au2.1)≤´≥livrant≤≥spuls≥s≤’un≥≤ur´≥≥ﬁx≥≤≥30ps.L≥
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2.7. TIRSLASERAVECUNESOURCELASERPICOSECONDES
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(c)Photo-courantin≤uita`trav≥rsl≥≤rain≤≥MN2/MN3.Figur≥2.24:Simulation≤’un≥t≥ntativ≥≤≥faut≥Bit-r≥s≥t:courantsr´≥sultant≤utirlas≥r.
but≤≥c≥s≥xp´≥rim≥ntations´≥tait≤≥conﬁrm≥rl’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂipmaisaussi≤’obs≥rv≥rl’≥ﬀ≥t≤’unpuls≥≤≥c≥tt≥≤ur´≥≥surl≥szon≥ss≥nsibl≥s.Pourl≥s´≥n≥rgi≥s≤≥2,65nJ≥t2,91nJ≥nsorti≥≤’obj≥ctif,onr≥trouv≥l≥smˆ≥m≥szon≥ss≥nsibl≥squ≥pr´≥c´≥≤≥mm≥nt(parti≥2.5),la≤rain≤≥MP2≥stins≥nsibl≥≥tl≥s≤≥uxzon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥ntpas.Enr≥vanch≥,pourun≥´≥n≥rgi≥≤≥3,18nJ,l≥szon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥nttoujourspas,maisla≤≥uxi`≥m≥zon≥≤≥Bit-r≥s≥t≥sts≥nsibl≥.Las≥nsibilit´≥≤≥c≥tt≥zon≥autirlas≥rayantun≥larg≥ur≤≥puls≥≤≥30psp≥ut
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(c)´En≥rgi≥≤ulas≥r=3,18nJFigur≥2.25:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lasramav≥cunpuls≥las≥r≤≥30ps.
avoirplusi≥ursorigin≥s.Tout≤’abor≤la≤≥nsit´≥≤’´≥n≥rgi≥≥stplusfort≥qu≥pourunpuls≥las≥r≤≥50ns.L’≥ﬀ≥t≤≥”funn≥ling”≥stb≥aucoupplusimportantav≥cc≥typ≥≤≥puls≥,≤oncunphoto-courantav≥cun≥amplitu≤≥plusgran≤≥≥stcr´≥´≥.L’≥ﬀ≥t≤≥≤iﬀusion≥stpluscourt≥tn’≥stpluspr´≥pon≤´≥rantsurl’≥ﬀ≥t≤≥”funn≥ling”[13].D≥uxi`≥m≥m≥nt,lazon≥≤’≥ﬀ≥t≤uspotlas≥r≤≥vraitˆ≥tr≥tr`≥sproch≥≤≥s1µmatt≥n≤u.En≥ﬀ≥t,l’≥ﬀ≥t≤≥”funn≥ling”´≥tantpr´≥pon≤´≥rant,l≥scharg≥sn’ontpasl≥t≥mps≤≥s≥≤iﬀus≥rsurun≥zon≥b≥aucouppluslarg≥qu≥latail≥≤uspot.L≥s≥ﬀ≥ts≤≥comp≥nsations≤ˆusa`lazon≥≤’≥ﬀ≥tpluslarg≥(puls≥≤≥50ns)sont≤oncmoin≤r≥s≥tn≥p≥uv≥ntplus´≥vit≥rl≥bascul≥m≥nt≤≥lac≥lul≥m´≥moir≥lorsqu≥l’inj≥ction≥st≥ﬀ≥ctu´≥≥surl≥≤rain≤≥MP2.
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2.8.INJECTIONDEFAUTESSURLAM´EMOIRERAMD’UNMICRO-CONTROˆLEURC≥p≥n≤ant,c≥tt≥zon≥r≥st≥r≥lativ≥m≥ntmoinss≥nsibl≥qu≥l≥sautr≥scomm≥l≥montr≥laﬁgur≥2.25c,o`ulazon≥s≥nsibl≥corr≥spon≤antautransistorMP2 ≥stplusr≥str≥int≥squ≥l≥stroisautr≥szon≥ss≥nsibl≥s.D≥ssimulations,av≥cunmo≤`≥l≥corr≥spon≤anta`≤≥spuls≥slas≥r≤’un≥≤izain≥≤≥picos≥con≤≥s,pourrai≥ntp≥rm≥ttr≥≤≥v´≥riﬁ≥rc≥shypoth`≥s≥s≥tmi≥uxcompr≥n≤r≥l≥s≥ﬀ≥ts≤≥t≥lstirssurun≥c≥lul≥sram.
2.8 Inj≥ction≤≥faut≥ssurla m´≥moir≥RAM≤’unmicro-contrˆol≥ur
Pourconﬁrm≥rl≥sr´≥sultatsobt≥nussurun≥c≥lul≥m´≥moir≥isol´≥≥≤≥typ≥sram,≤≥sinj≥ctions≤≥faut≥slas≥ront´≥t´≥con≤uit≥ssurlam´≥moir≥ram≤’unmicro-contrˆol≥urcomm≥≤´≥crit≤anslaparti≥suivant≥.
2.8.1 D≥scription≤ucircuitt≥st
L≥circuitutilis´≥≥stunmicro-contrˆol≥ur8-bits≥nt≥chnologi≥cmos0,35µmpr´≥s≥nt´≥ﬁgur≥2.26aav≥cun≥t≥nsion≤’alim≥ntation≤≥5V.Lam´≥moir≥ram≤≥c≥circuitaun≥capacit´≥≤≥4ko.C≥tt≥ m´≥moir≥≥st≤ivis´≥≥≥nhuitparti≥s≥´quival≥nt≥s,chaqu≥parti≥cont≥nant≥l≥-mˆ≥m≥≤≥uxblocs≤≥256oct≥ts.Onp≥utconsi≤´≥r≥rqu≥chaqu≥bit≤≥c≥tt≥m´≥moir≥ram≥stconstitu´≥parsixtransistors:quatr≥transistorsconstituantl≥s≤≥uxinv≥rs≥urstˆ≥t≥-bˆ≥ch≥splus≤≥uxtransistors≤’acc`≥spourlal≥ctur≥/´≥critur≥.Laﬁgur≥2.26brapp≥l≥l≥sch´≥ma≤’un≥c≥lul≥sram`a6transistorspr´≥s≥nt´≥≤anslaparti≥1.2.5.Alavu≥≤≥c≥sch´≥maainsiqu≥≤≥shypoth`≥s≥≤≥zon≥ss≥nsibl≥s≥xpos´≥≥s≤anslaparti≥2.3pourun≥sram`acinqtransistors,chaqu≥c≥lul≥sram≤≥c≥micro-contrˆol≥ur≤≥vraitpr´≥s≥nt≥rquatr≥zon≥ss≥nsibl≥s(≤≥uxlorsqu≥lac≥lul≥≥sta`l’´≥tathaut≥t≤≥ux`al’´≥tatbas).
2.8.2 Con≤itions≥xp´≥rim≥ntal≥s
Pourl≥s≤iﬀ´≥r≥nt≥sinj≥ctions≤≥faut≥s,un≥cart≥≤’a≤aptation≥str´≥alis´≥≥pourpou-voircommuniqu≥rav≥cl≥micro-contrˆol≥ur.Laﬁgur≥2.27ailustr≥c≥tt≥cart≥≤’a≤ap-
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(a) Vu≥≤u micro-control≥urav≥csa m´≥moir≥ram.
VDD
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MP1
MN1WL WL
BL BLQ Q
WL : Wor≤ lin≥BL  : Bit lin≥(b)Sch´≥ma≤’un≥c≥lul≥sram`a6transis-tors.Figur≥2.26:Micro-contrˆol≥ur&c≥lul≥sram.
tation.Onp≥utvoirqu≥lacommunicationav≥cl≥PC≤≥contrˆol≥≥str´≥alis´≥≥vial≥protocol≥cart≥a`puc≥.Pourr´≥≤uir≥l≥s≥ﬀ≥ts≤≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talisationpr´≥s≥nt≥s≤ansc≥circuit(pouvantalt´≥r≥rl’inj≥ction≤≥faut≥s≥tainsir´≥≤uir≥lap≥rti-n≥nc≥≤≥l’analys≥≤≥s≤iﬀ´≥r≥ntsr´≥sultats)l≥stirslas≥rsont≥ﬀ≥ctu´≥sparlafac≥arri`≥r≥≤ucircuitcomm≥onp≥utl≥voirﬁgur≥2.27b.C≥lui-cia≥´t´≥ouv≥rt m´≥caniqu≥m≥nt≥taminci≤’un≥c≥ntain≥≤≥µmpourobt≥nir≤≥scon≤itions≤’inj≥ctionoptimal≥s(cf.parti≥1.4.2).L’utilisation≤≥tout≥la m´≥moir≥ram≤umicro-contrˆol≥urn’´≥tantpasn´≥c≥ssair≥pourc≥tt≥´≥tu≤≥,nousnoussomm≥sconc≥ntr´≥ssurqu≥lqu≥soct≥ts≤≥lam´≥moir≥.Lazon≥ainsicartographi´≥≥aun≥surfac≥≤≥40×40µm2av≥cunbalayag≥parpas≤≥0,5µm.L≥scartographi≥ssontr´≥alis´≥≥saussibi≥nav≥cunspotlas≥r≤≥1µmqu≥≤≥5µm.Pourchaqu≥position≤≥lasurfac≥cartographi´≥≥,lam´≥moir≥≥st≤’abor≤plac´≥≥≤ansun´≥tathaut,puisl≥tirlas≥r≥st≤´≥cl≥nch´≥.Apr`≥squ≥lqu≥sµs,l’´≥tat≤≥lam´≥moir≥≥stlu≥tcompar´≥av≥cl’´≥tatinitial≥m≥ntprogramm´≥.Siun≥faut≥≥st≤´≥t≥ct´≥≥,laposition
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(a)Cart≥≤’a≤aptationpourl≥micro-contrˆol≥ur. (b)Vu≥≤≥lafac≥arri`≥r≥ouv≥rt≥≤umicro-contrˆol≥ur.Figur≥2.27:Cart≥≤≥t≥stpourl≥micro-contrˆol≥ur.
≥stajout´≥≥`alacartographi≥.C≥protocol≥≥str´≥p´≥t´≥pourl≥s≤≥ux´≥tats(”0”ou”1”)≤≥lam´≥moir≥.
2.8.3 Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥la m´≥moir≥RAM
Laﬁgur≥2.28corr≥spon≤`alacartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥rampourun≥puissanc≥≤≥0,29W,un≥tail≥≤≥spot≤≥1µm≥tun≥≤ur´≥≥≤≥puls≥≤≥50nscorr≥spon≤ant`al’utilisation≤≥lasourc≥las≥r1(c.f.tabl≥au2.1).Surc≥tt≥ﬁgur≥,≤ouz≥c≥lul≥sm´≥moir≥ssramsontclair≥m≥nti≤≥ntiﬁabl≥s.Pourchacun≥≤≥c≥sc≥lul≥s,onr≥marqu≥un≥zon≥≤≥Bit-s≥t≥nroug≥≥tun≥zon≥≤≥Bit-r≥s≥t≥nbl≥u.Aucun≥faut≥≤≥typ≥Bit-ﬂipn’a´≥t´≥obt≥nu≥.D≥lamˆ≥m≥mani`≥r≥qu≥pourlac≥lul≥sram`acinqtransistors´≥tu≤i´≥≥≤anslaparti≥2.5,l≥szon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥ntpas.D≥plus,s≥ul≥m≥nt≤≥uxzon≥ssonts≥nsibl≥s,contrair≥m≥ntauxquatr≥zon≥sat-t≥n≤u≥s.C≥tt≥conclusion≥stpossibl≥carnousconnaissonsqu≥lbit≤≥qu≥loct≥t≥stfaut´≥.C≥tt≥connaissanc≥nousaaussip≥rmis≤≥pouvoircartographi≥rl’ag≥nc≥m≥nt
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Figur≥2.28:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥ramav≥cun≥puissanc≥≤≥0,29W.
≤≥s≤iﬀ´≥r≥ntsbits≥toct≥ts≤≥c≥tt≥m´≥moir≥.D≥mˆ≥m≥ilnousa´≥t´≥facil≥≤≥≤´≥≤uir≥latail≥approximativ≥≤’un≥c≥lul≥srampourc≥circuit.Surlaﬁgur≥2.28,l≥carr´≥r≥pr´≥s≥nt≥un≥c≥lul≥sramav≥cun≥tail≥≤≥5µm×5µm.Ilp≥ut≥ˆtr≥not´≥qu≥lors≤≥c≥sinj≥ctions≤≥faut≥s,l≥taux≤≥faut≥smono-bitinj≥ct´≥≥s(uns≥ulbitfaut´≥surtout≥slam´≥moir≥ram)att≥ignaitl≥s99%.Un≥s≥con≤≥cartographi≥≤≥lam´≥moir≥≥stm≥n´≥≥av≥cc≥tt≥foisun≥puissanc≥plus≥´l≥v´≥≥(0,32W).C≥tt≥cartographi≥≥stpr´≥s≥nt´≥≥ﬁgur≥2.29.
Figur≥2.29:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥ramav≥cun≥puissanc≥≤≥0,32W.
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2.8.INJECTIONDEFAUTESSURLAM´EMOIRERAMD’UNMICRO-CONTROˆLEURAv≥cc≥tt≥puissanc≥plus´≥l≥v´≥≥,plus≤≥c≥lul≥sramsonts≥nsibl≥smaisi≤≥ntiqu≥-m≥nt`alacartographi≥av≥cunpuissanc≥≤≥0,29W (ﬁgu≥r2.28),l≥szon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥ntpas.C≥p≥n≤ant,pourqu≥lqu≥sc≥lul≥ssramun≥troisi`≥m≥zon≥s≥nsibl≥apparaˆıt(un≥s≥ul≥positions≥nsibl≥).C≥tt≥≥xp´≥ri≥nc≥montr≥qu≥l’aug-m≥ntation≤≥lapuissanc≥n’apas≤’≥ﬀ≥tsurl’apparitionounon≤≥faut≥s≤≥typ≥Bit-ﬂip.Un≥troisi`≥m≥cartographi≥≤≥lam´≥moir≥futr´≥alis´≥av≥cun≥puissanc≥≤≥0,29W≥stun≥tail≥≤≥spot≤≥5µm.C≥tt≥fois-ci,comm≥onp≥utl≥voirsurlaﬁgur≥2.30,l≥s≤iﬀ´≥r≥nt≥sc≥lul≥sramn≥sontplusi≤≥ntiﬁabl≥s,maisc≥n’´≥taitpasl≥but≤≥c≥tt≥≤≥rni`≥r≥cartographi≥.Enr≥vanch≥,onp≥utobs≥rv≥rqu≥l≥szon≥s≤≥Bit-s≥t≥t≤≥Bit-r≥s≥tn≥s≥r≥couvr≥ntpas,conﬁrmantainsil’impossibilit´≥≤≥fair≥≤≥sfaut≥sBit-ﬂip.
Figur≥2.30:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥ramav≥cun≥puissanc≥≤≥0,29W ≥tun≥tail≥≤≥spot≤≥5µm.
Av≥cc≥stroiscartographi≥s≤≥c≥tt≥m´≥moir≥ram≥tmalgr´≥l’utilisation≤≥plusi≥ursparam`≥tr≥s≤iﬀ´≥r≥nts,aucun≥faut≥Bit-ﬂipn’apu≥ˆtr≥inj≥ct´≥≥paruntirlas≥r.C≥laconﬁrm≥l≥sconclusionsfait≥s≤anslaparti≥2.5a`partir≤’inj≥ction≤≥faut≥ssurun≥c≥lul≥m´≥moir≥ainsiqu≥l≥s≤iﬀ´≥r≥nt≥ssimulations≤’inj≥ction≤≥faut≥slas≥rcon≤uit≥s(c.f.2.6).
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2.8.4 Cartographi≥a`l’ai≤≥≤’un≥sourc≥las≥rpicos≥con≤≥s
Comm≥pourlac≥lul≥m´≥moir≥sram,≤≥sinj≥ctions≤≥faut≥sont≥´t´≥r´≥alis´≥≥sa`l’ai≤≥≤≥lasourc≥las≥r4(c.f.tabl≥au´≥2.1)≤´≥livrant≤≥spuls≥s≤’un≥≤ur´≥≥≤≥30ps.Lors≤≥st≥stssurlac≥lul≥sram,ila´≥t´≥obs≥rv´≥qu≥l’utilisation≤≥puls≥s≤≥c≥tt≥≤ur´≥≥p≥rm≥ttai≥nt≤≥n≥plusavoir≤≥zon≥sins≥nsibl≥sauxtirslas≥r.C≥szon≥sins≥nsibl≥sontaussi´≥t´≥obs≥rv´≥≥ssurlam´≥moir≥ram≤’unmicro-contrˆol≥ur,il´≥tait≤onclogiqu≥≤≥v´≥riﬁ≥rsicomm≥pourlasram,c≥szon≥si≤≥ntiﬁ´≥≥scomm≥ins≥nsibl≥sn≥l’´≥tai≥ntpluslorsqu≥l’inj≥ction≤≥faut≥s´≥taitr´≥alis´≥≥av≥cun≥≤ur´≥≥≤≥puls≥≤≥30ps.L≥spr≥mi≥rst≥stsont´≥t´≥r´≥alis´≥s≤ansl≥smˆ≥m≥scon≤itionsqu≥c≥l≥sutilis´≥≥s≤anslaparti≥2.8.3:tirparlafac≥arri`≥r≥,zon≥cartographi´≥≥≤≥40µm×40µm≥t≤iam`≥tr≥≤≥spot≤≥1µm.S≥ul≥l’´≥n≥rgi≥≤≥tir≥st≤iﬀ´≥r≥nt≥≥t´≥gal≥`a2,38nJ≥nsorti≥≤’obj≥ctif.L≥sr´≥sultats≤≥c≥tt≥pr≥mi`≥r≥cartographi≥sontpr´≥s≥nt´≥sﬁgur≥2.31.
Figur≥2.31:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥ramav≥cun≥puissanc≥≤≥2,38nJ≥tun≥tail≥≤≥spot≤≥1µm.
Onp≥uti≤≥ntiﬁ≥rsurlaﬁgur≥2.31s≥iz≥c≥lul≥ssram.Onobs≥rv≥c≥tt≥fois,pourchaqu≥c≥lul≥m´≥moir≥,quatr≥zon≥ss≥nsibl≥s.L≥s≤≥uxzon≥si≤≥ntiﬁ´≥≥snons≥nsibl≥sﬁgur≥2.28,n≥l≥sontplus.Onobti≥ntbi≥nl≥mˆ≥m≥ph´≥nom`≥n≥qu≥pourl’inj≥ction≤≥faut≥ssurlac≥lul≥srammis≥n´≥vi≤≥nc≥≤anslaparti≥2.7.C≥p≥n≤ant,contrair≥m≥ntauxt≥sts≥ﬀ≥ctu´≥sav≥cun≥≤ur´≥≥≤≥puls≥plusgran≤≥(parti≥2.8.3),l’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂipn’≥stpastotal≥.Qu≥lqu≥sfaut≥s≤≥
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2.9. CONCLUSION
c≥typ≥ontpuˆ≥tr≥inj≥ct´≥≥s.N´≥anmoins,laproportion≤≥c≥typ≥≤≥faut≥sr≥st≥tr`≥sfaibl≥(≤≥l’or≤r≥≤≥1%)parrapportauxfaut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t.D≥mˆ≥m≥lorsqu≥latail≥≤≥spot≥st≤≥5µm,l≥s≤iﬀ´≥r≥ntspointsm´≥moir≥sn≥sontplusclair≥m≥ntvisibl≥s(ﬁgur≥2.32)maisl`a≥ncor≥,laproportion≤≥faut≥s≤≥typ≥sBit-ﬂipr≥st≥inf´≥ri≥ur`a1%.C≥tt≥proportionr≥st≥faibl≥≥tl≥mo≤`≥l≥≤≥faut≥s≤≥typ≥Bit-s≥touBit-r≥s≥tr≥st≥l≥plusp≥rtin≥nt.
Figur≥2.32:Cartographi≥≤≥szon≥ss≥nsibl≥s≤≥lam´≥moir≥ramav≥cun≥puissanc≥≤≥1,85nJ≥tun≥tail≥≤≥spot≤≥5µm.
2.9 Conclusion
L≥sr´≥sultats≤’≥xp´≥ri≥nc≥ssurl’inj≥ction≤≥faut≥slas≥rsurun≥c≥lul≥sram≤≥conﬁguration,s≥mblabl≥`ac≥l≥sutilis´≥≥spourm´≥moris≥rl≥bitstr≥am≤≥conﬁguration≤≥sFPGA,ont≥´t´≥pr´≥s≥nt´≥s.Plusi≥urspuissanc≥s(ou≥´n≥rgi≥s),≤iﬀ´≥r≥nt≥stail≥s≤≥spotlas≥rainsiqu≥plusi≥urs≤ur´≥≥s≤≥puls≥las≥ront≥´t´≥utilis´≥≥spour≥´tu≤i≥rl≥smo≤`≥l≥s≤≥faut≥ssurc≥typ≥≤≥circuit.C≥s≤iﬀ´≥r≥nt≥sinj≥ctions≤≥faut≥sontmontr´≥qu≥l≥mo≤`≥l≥≤≥faut≥s≤≥typ≥Bit-ﬂipn’≥stpasp≥rtin≥ntpourc≥tt≥c≥lul≥m´≥moir≥.S≥ul≥sl≥sfaut≥sBit-s≥t≥tBit-r≥s≥tsontr´≥alisabl≥scontrair≥m≥ntauxhypoth`≥s≥s≤≥≤´≥partbas´≥≥ssurlacapacit´≥≤uspotlas≥ra`r≥couvrirplusi≥urszon≥ss≥nsibl≥s≥ta`pouvoirobt≥nir≤≥sfaut≥sin≤´≥p≥n≤ant≥s≤≥s≤onn´≥≥s(Bit-ﬂip).
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D≥ssimulations´≥l≥ctriqu≥sSPICEontp≥rmis≤≥conﬁrm≥rl’infaisabilit´≥≤≥faut≥sBit-ﬂipsurlac≥lul≥sramparunfaisc≥aulas≥r.C≥ssimulationsontaussip≥rmis≤≥mi≥uxcompr≥n≤r≥laposition≤≥transition≥ntr≥lazon≥≤≥Bit-s≥t≥tBit-r≥s≥t≥tainsi≤’apport≥run≥≥xplicationsurl’abs≥nc≥≤≥faut≥sBit-ﬂip.C≥sr´≥sultats≤’≥xp´≥ri≥nc≥s≥t≤≥simulations´≥tantobt≥nuspourun≥c≥lul≥sramparticuli`≥r≥,≤≥sinj≥ctions≤≥faut≥slas≥ront´≥t´≥con≤uit≥ssurun≥m´≥moir≥ram≤’unmicro-contrˆol≥urpourconﬁrm≥rl≥sr´≥sultatspr´≥c´≥≤≥nts.D≥mˆ≥m≥qu≥pourun≥s≥ul≥c≥lul≥sram,pourun≥surfac≥cont≥nantplusi≥ursc≥lul≥ssram,l≥mo≤`≥l≥≤≥faut≥sBit-ﬂipn’≥stpasp≥rtin≥nt.C≥p≥n≤ant mˆ≥m≥siqu≥lqu≥sfaut≥sBit-ﬂipp≥uv≥nt≥ˆtr≥inj≥ct´≥≥s,laproportionr≥st≥tr`≥sfaibl≥parrapportauxfaut≥sBit-s≥touBit-r≥s≥t(<1%).L≥fait≤≥n’avoirquasim≥ntqu≥≤≥sfaut≥s≤≥typ≥sBit-s≥touBit-r≥s≥tpour≤≥l’inj≥ction≤≥faut≥slas≥rsur m´≥moir≥sramp≥ut≥ˆtr≥critiqu≥.En≥ﬀ≥t,c≥typ≥≤≥faut≥sp≥rm≥t≤≥≤´≥ploy≥rass≥zfacil≥m≥nt≤≥sattaqu≥s≤≥typ≥sSaf≥Error[8](c.f.parti≥3.3.6)contr≥l≥ssyst`≥m≥scryptographiqu≥s.L≥sr´≥sultats≤’≥xp´≥ri≥nc≥sont≤≥plus,mis≥n´≥vi≤≥nc≥l’abs≥nc≥≤’un≥zon≥s≥nsibl≥,comm≥m≥ntionn´≥≤anslaparti≥2.5.L≥ssimulationsSPICEontp≥rmis≤’≥xpliqu≥rc≥tt≥ins≥nsibilit´≥.C≥ssimulationsontp≥rmis≤≥m≥ttr≥≥n´≥vi≤≥nc≥l’importanc≥≤ulayout≥t≤utransistor≤’acc`≥s≤ansl’abs≥nc≥≤≥c≥tt≥zon≥s≥nsibl≥.L≥sinj≥ctions≤≥faut≥sm≥n´≥≥ssurlam´≥moir≥ram≤’unmicro-contrˆol≥urontconﬁrm´≥sl’abs≥nc≥≤≥c≥tt≥zon≥≤≥s≥nsibilit´≥.C≥p≥n≤ant,lorsqu≥la≤ur´≥≥≤≥puls≥≥st≤≥30ps,c≥tt≥zon≥n’≥stplusins≥nsibl≥.Plusi≥urshypoth`≥s≥ont´≥t´≥propos´≥≥spour≥xpliqu≥rc≥ph´≥nom`≥n≥mais≤’autr≥ssim-ulations≤≥vrontˆ≥tr≥con≤uit≥sav≥cunmo≤`≥l≥a≤apt´≥pourconﬁrm≥rc≥shypoth`≥s≥s.C≥tt≥zon≥ins≥nsibl≥a≥´t´≥utilis´≥≥≤ans[57]pouram´≥lior≥rlarobust≥ss≥≤≥sc≥lul≥ssramauxinj≥ctions≤≥faut≥s.C≥p≥n≤ant,c≥sr´≥sultats≥xp´≥rim≥ntauxmontr≥ntqu≥l’utilisation≤≥c≥szon≥sins≥nsibl≥scomm≥contr≥-m≥sur≥sauxinj≥ctions≤≥faut≥ssurc≥lul≥m´≥moir≥sontmoins≥ﬃcac≥slorsqu≥la≤ur´≥≥≤≥puls≥≥st≤≥30ps.
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C≥chapitr≥pr´≥s≥nt≥plusi≥ursataqu≥s≥nfaut≥s≤≥lalit´≥ratur≥surl’algorithm≥≤≥chiﬀr≥m≥nta≥sapr`≥sun≥≤≥scription≤´≥tail´≥≥≤≥s≤iﬀ´≥r≥nt≥stransformations≤≥c≥talgorithm≥.L≥smo≤`≥l≥s≤≥faut≥sin≤uitsparuntirlas≥rsuruncircuitasic≤´≥≤i´≥auchiﬀr≥m≥nta≥ssont≥nsuit≥pr´≥s≥nt´≥s.Al’ai≤≥≤≥s≤onn´≥≥scol-l≥ct´≥≥slors≤≥l’´≥tu≤≥≤≥smo≤`≥l≥s≤≥faut≥ssurl≥circuitasic,un≥comparai-son≤’≥ﬃcacit´≥≤≥plusi≥urs≤≥sataqu≥ss≥rapr´≥s≥nt´≥≥≥tr´≥alis´≥≥≥n≤´≥but≤≥chapitr≥.Lasimpliﬁcation≤’un≥ataqu≥t≥nantcompt≥≤≥smo≤`≥l≥s≤≥faut≥sob-s≥rv´≥s≥tp≥rm≥tant≤’obt≥nirun≥m≥il≥ur≥≥ﬃcacit´≥s≥rapropos´≥≥.Enﬁn,l≥smo≤`≥l≥s≤≥faut≥sin≤uits≥´tantconnus≥tmaˆıtris´≥s,un≥≥´valuation≤≥scontr≥-m≥sur≥s≥mbarqu´≥≥s≤ansc≥circuitasics≥ram≥n´≥≥,conﬁrmantainsiplusi≥urshypoth`≥s≥s≤≥vuln´≥rabilit´≥.C≥stravauxontfaitl’obj≥t≤≥plusi≥urscommunica-tions≤ans[54,51,50,55].
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3.1.INTRODUCTION
3.1 Intro≤uction
L≥salgorithm≥s≤≥chiﬀr≥m≥ntp≥uv≥ntˆ≥tr≥impl´≥m≥nt´≥s≤≥mani`≥r≥logici≥l≥`al’ai≤≥≤’unmicro-contrˆol≥urmaisaussi≤≥mani`≥r≥mat´≥ri≥l≥av≥c≤≥scircuitssp´≥ciﬁqu≥s≤≥typ≥asic.Il≥st≤oncimportant≤≥connaˆıtr≥l≥smo≤`≥l≥s≤≥faut≥spossibl≥ssurc≥scircuitsasic≤´≥≤i´≥sauchiﬀr≥m≥nt≤≥≤onn´≥≥s.En≥ﬀ≥tsurc≥typ≥≤≥circuit,l≥scontraint≥slors≤’untirlas≥rn≥sontpasl≥smˆ≥m≥squ≥surun≥c≥lul≥m´≥moir≥.L≥scouch≥s≤≥m´≥talisationontun≥inﬂu≥nc≥surl≥sinj≥ctionssil≥tir≥str´≥alis´≥parlafac≥avant,≤≥mˆ≥m≥silafaut≥≥stinj≥ct´≥≥≤anslalogiqu≥combinatoir≥≤ucircuit≥tnon≤ir≥ct≥m≥nt≤ansun´≥l´≥m≥nt≤≥m´≥morisation.Pourr´≥alis≥rc≥tt≥≥´tu≤≥uncircuitasicimpl´≥m≥ntantl’algorithm≥a≥sav≥cun≥tail≥≤≥cl≥f≤≥128bitsa´≥t´≥choisi.
3.2 L’algorithm≥AES
C≥tt≥parti≥≤onn≥un≥≤≥scription≤´≥tail´≥≥≤≥s≤iﬀ´≥r≥nt≥stransformationsutilis´≥≥sparl’algorithm≥a≥s[42].C≥tt≥≤≥scriptionp≥rm≥ttra≤≥mi≥uxcompr≥n≤r≥l≥s≤iﬀ´≥r≥ntssch´≥mas≤’attaqu≥s≥nfaut≥ssurc≥talgorithm≥.L≥s≤onn´≥≥smanipul´≥≥ssontr≥pr´≥s≥nt´≥≥sparun≥matric≥≤≥4×4oct≥tsapp≥l´≥≥matric≥≤’´≥tat.LaFigur≥3.1r≥pr´≥s≥nt≥l’algorithm≥≤≥l’AESpourun≥tail≥≤≥cl≥f≤≥128bits.Pourlasuit≥,tousl≥stravauxont´≥t´≥r´≥alis´≥sav≥cun≥tail≥≤≥cl≥f≤≥128bits.
TransformationSUBBYTES
Latransformationsubbyt≥s≥stun≥transformationnonlin´≥air≥appliqu´≥≥`achacun≤≥soct≥ts≤≥lamatric≥≤’´≥tat.Ils’agit≤’un≥transformation≤≥substitutionutilisantun≥tabl≥≤≥substitutionapp≥l´≥≥S-Box.LaS-Boxp≥utˆ≥tr≥≥xprim´≥≥math´≥matiqu≥m≥ntparun≥combinaison≤≥≤≥uxop´≥rations:un≥transformationaﬃn≥≥tun≥multiplicationinv≥rs≥≤ansGF(28).L≥plussouv≥ntc≥tt≥transformationsubbyt≥sutilis≥un≥tabl≥≤≥substitution(lookuptabl≥).L≥sval≥urs≤≥sS-Boxsontstock´≥≥s≥nm´≥moir≥,pourchaqu≥val≥ur≤’oct≥t
75
CHAPITRE3.INJECTIONDEFAUTESLASERSURUNASICAES
Mi
K10
K9K1
(T≥xt≥ clair)P
K
C
0
.
Ron≤≥ i1.9
Ron≤≥ 10
A≤≤Roun≤K≥y
SubByt≥s
ShiftRows
MixColumns
A≤≤Roun≤K≥y
SubByt≥s
ShiftRows
A≤≤Roun≤K≥y
Ron≤≥ 0
Matric≥≤’´≥tat
T≥xt≥chiﬀr´≥
Figur≥3.1:R≥pr´≥s≥ntationsch´≥matiqu≥≤≥l’algorithm≥AES-128.
possibl≥≥n≥ntr´≥≥,laval≥urcorr≥spon≤ant≥≥nsorti≥apr`≥slatransformationsubbyt≥s≥stcalcul´≥≥`al’avanc≥puisstock´≥≥≤anslalookuptabl≥.C≥p≥n≤ant,c≥tt≥transformationp≥utaussiˆ≥tr≥impl´≥m≥nt´≥≥≤≥mani`≥r≥`an’utilis≥rqu≥≤≥lalogiqu≥combinatoir≥[67]≥tainsin≥pasutilis≥r≤≥m´≥moir≥.Latransformation≥stalors≥ﬀ≥ctu´≥≥`alavol´≥≥p≥n≤antl’≥x´≥cution≤≥l’algorithm≥.
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3.2.L’ALGORITHMEAES
TransformationSHIFTROWS
Latransformationshiftrowsconsist≥a`fair≥un≤´≥calag≥a`gauch≥,cycliqu≥,≤≥soct≥ts≤≥chaqu≥lign≥≤≥lamatric≥≤’´≥tat.Aucun≤´≥calag≥n’≥stfaitsurlapr≥mi`≥r≥lign≥,l≥soct≥ts≤≥la≤≥uxi`≥m≥lign≥sont≤´≥cal´≥s≤’unrangv≥rslagauch≥.Pourlatroisi`≥m≥≥tlaquatr`≥m≥lign≥≤≥lamatric≥≤’´≥tat,on≥ﬀ≥ctu≥r≥sp≥ctiv≥m≥nt≤≥ux≥ttrois≤´≥calag≥sv≥rslagauch≥.
Transformation MIXCOLUMNS
Latransformationmixcolumnsr´≥alis≥un≥multiplication≤ansGF(28)colonn≥parcolonn≥≤≥lamatric≥≤’´≥tat.Chaqu≥colonn≥≤≥lamatric≥≤’´≥tat≥stmultipli´≥≥parlamatric≥ci-≤≥ssousp≥rm≥ttant≤’obt≥nirl≥snouv≥l≥sval≥urs≤≥lamatric≥≤’´≥tatapr`≥slatransformationmixcolumns:
02 03 01 0101 02 03 0101 01 02 0303 01 01 02

TransformationADDROUNDKEY
Latransformationa≤≤roun≤k≥y≥stunsimpl≥”ou≥xclusif”bita`bit≥ntr≥l≥soct≥tscorr≥spon≤ants≤≥lamatric≥≤’´≥tat≥t≤≥lacl≥f≤≥ron≤≥.Latransformationk≥y≥xpansionpr≥n≤≥n≥ntr´≥≥lacl≥f≤≥chiﬀr≥m≥nt≥tcalcul≥pourchaqu≥ron≤≥≤≥l’algorithm≥un≥cl≥f≤≥ron≤≥utilis´≥≥parl’a≤≤roun≤k≥y.
Calcul≤≥scl≥fs≤≥ron≤≥(KEYEXPANSION)
C≥scalculsutilis≥ntprincipal≥m≥ntl≥s mˆ≥m≥stransformationsqu≥l≥ch≥min≤≥≤onn´≥≥s.Laparticularit´≥≤≥c≥scalculs≥stqu’ilss’≥ﬀ≥ctu≥ntcolonn≥parcolonn≥surlamatric≥r≥pr´≥s≥ntantl≥s16oct≥ts≤≥lacl≥f.Lapr≥mi`≥r≥sous-cl≥futilis´≥≥pourlaron≤≥initial≥≥stlacl≥f≤≥chiﬀr≥m≥nt≥l≥-mˆ≥m≥.Laﬁgur≥3.2≥stunsch´≥mar≥pr´≥s≥ntatif≤ucalcul≤≥ssous-cl≥fs.Pourcalcul≥rlasous-cl≥fcourant≥,lasous-cl≥fpr´≥c´≥≤≥nt≥≥stutilis´≥≥.La≤≥rni`≥r≥colonn≥≤≥lasous-
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cl≥fpr´≥c´≥≤≥nt≥subit≤’abor≤un≥transformation≤≥rotationcycliqu≥app≥l´≥≥rotwor≤puisun≥transformation≤≥substitution,subwor≤utilisantlamˆ≥m≥S-Boxqu≥latrans-formationsubbyt≥s,puisun≥a≤≤itionbita`bitav≥cun≥constant≥Rcon,≤iﬀ´≥r≥nt≥pourchaqu≥ron≤≥≤≥l’algorithm≥.L≥r´≥sultat≥stalorsa≤≤itionn´≥bit`abitav≥clapr≥-mi`≥r≥colonn≥≤≥lasous-cl≥fpr´≥c´≥≤≥nt≥.Comm≥l≥montr≥laﬁgur≥3.2,l≥stroisautr≥scolonn≥s≤≥lasous-cl≥fsontcalcul´≥≥s≥n≥ﬀ≥ctuantsimpl≥m≥ntun≥a≤≤itionbita`bit≥ntr≥l≥r´≥sultat≤≥lacolonn≥pr´≥c´≥≤≥nt≥≥tlamˆ≥m≥colonn≥≤≥lasous-cl≥fpr´≥c´≥≤≥nt≥.Parlasuit≥,un≥sous-cl≥fpourraaussiˆ≥tr≥app≥l´≥≥cl≥f≤≥ron≤≥.
Rcon
K
Ki
i−1
RotWor≤ SubWor≤
Figur≥3.2:R≥pr´≥s≥ntationsch´≥matiqu≥≤ucalcul≤’un≥cl≥f≤≥ron≤≥.
3.3 Attaqu≥s≥nfaut≥ssurAES
Ons≥conc≥ntr≥raicisurl≥sattaqu≥s≥nfaut≥spouvantutilis≥rcomm≥moy≥n≤’in-j≥ctionun≥sourc≥las≥r.Lorsqu’un≥ouplusi≥ursfaut≥ssontinj≥ct´≥≥s≤urantl’≥x´≥cution≤’unalgorithm≥≤≥chiﬀr≥m≥nt,un≥analys≥≤≥sr´≥sultatsfaut´≥s≥st≥nsuit≥n´≥c≥ssair≥
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3.3. ATTAQUESENFAUTESSURAES
pourpouvoir≥xtrair≥lacl≥f≤≥chiﬀr≥m≥ntoutout≥autr≥informations≥cr`≥t≥.Un≥≤≥sm´≥tho≤≥s≤’analys≥parmil≥splusutilis´≥≥s≥stapp≥l´≥≥Analys≥≤≥Faut≥sDiﬀ´≥r≥n-ti≥l≥(Diﬀ≥r≥ntialFaultAnalysis:DFA).LaDFAa≥´t´≥intro≤uit≥pourlapr≥mi`≥r≥fois≥n1997[9][7]:c≥tt≥m´≥tho≤≥consist≥`acompar≥rl≥schiﬀr´≥scorr≥ct≥tfaut´≥pourpouvoirainsir≥trouv≥rlacl≥f≤≥chiﬀr≥m≥ntutilis´≥≥parl’algorithm≥.D≥puis,b≥au-coup≤’attaqu≥sconc≥rnantl’a≥sutilisantc≥tt≥ m´≥tho≤≥≤’analys≥ont≥´t´≥publi´≥≥s.C≥rtain≥ss’int´≥r≥ss≥ntauxop´≥rations≤≥ron≤≥t≥l≥squ≥l≥subbyt≥s[18][31]oul≥mixcolumns[44][39],maisaussil≥calcul≤≥ssous-cl≥fs[49][26]oular´≥≤uction≤unombr≥≤≥ron≤≥s≥x´≥cut´≥≥s[64][14].L≥sattaqu≥s≥nfaut≥ssurl’algorithm≥a≥sl≥splusimportant≥ssontr≥group´≥≥s≤ansuntabl≥aucomparatifpr´≥s≥nt´≥≤ans[22].L≥sattaqu≥s≤´≥crit≥s≤anslaparti≥suivant≥conc≥rn≥ntl≥sattaqu≥sportantsurl≥sop´≥ra-tions≤≥s≤≥ux≤≥rni`≥r≥sron≤≥s≤≥l’a≥s.El≥sn≥sontpasl≥splus≥ﬃcac≥s≥nt≥rm≥≤≥t≥xt≥sfaut´≥sn´≥c≥ssair≥pourr≥trouv≥rlacl≥f≤≥chiﬀr≥m≥nt(cf.[22])maisl≥crit`≥r≥≤≥choixa´≥t´≥l≥mo≤`≥l≥≤≥faut≥s≤≥chacun≥≤≥c≥sattaqu≥s.
3.3.1 Notationsutilis´≥≥s
Onnot≥Milamatric≥≤’´≥tat`alaﬁn≤≥lai≥m≥ron≤≥≤≥l’a≥s.Pr≥pr´≥s≥nt≥l≥t≥xt≥clair≥n≤´≥but≤≥chiﬀr≥m≥nt≥tCl≥r´≥sultat≤uchiﬀr≥m≥nt≤≥Pav≥clacl≥fK.D≤´≥sign≥l≥r´≥sultat≤uchiﬀr≥m≥ntfaut´≥≤≥Pav≥clacl≥fK.Ki≤´≥sign≥lasous-cl≥f≤≥lai≥m≥ron≤≥.sb,sr,mc≥tark≤´≥sign≥ntr≥sp≥ctiv≥m≥ntl≥sop´≥rationssubbyt≥s,shiftrows,mixcolumns≥ta≤≤roun≤k≥y.Lorsqu’un≥faut≥≥stinj≥ct´≥≥,saval≥ur≥st≤´≥sign´≥≥par≥.C≥tt≥≥rr≥urp≥utˆ≥tr≥≥xprim´≥≥≥nfonction≤≥C≥tDav≥cl’´≥qua-tion3.1. ≥=C⊕D (3.1)
3.3.2 Attaqu≥surlatransformationSUBBYTES
L’attaqu≥≤´≥crit≥≤ans[18]parChristoph≥Girau≤utilis≥≤≥sfaut≥smono-bit≤≥vant≥ˆtr≥inj≥ct´≥≥savantlatransformationsubbyt≥s≤≥la≤≥rni`≥r≥ron≤≥.L≥mo≤`≥l≥≤≥faut≥s≤≥c≥tt≥attaqu≥≥st≤onc≤’obt≥nir≤≥sfaut≥smono-bitsurunouplusi≥ursoct≥ts≤≥lamatric≥≤’´≥tat≥n≤´≥but≤≥≤≥rni`≥r≥ron≤≥.Laﬁgur≥3.2pr´≥s≥nt≥unsch´≥ma≤≥
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la≤≥rni`≥r≥ron≤≥≤≥l’algorithm≥a≥slorsqu’un≥faut≥≥stinj≥ct´≥≥surunoct≥t≤≥lamatric≥≤’´≥tatavantl’op´≥rationsubbyt≥s.Onr≥marqu≥qu≥lafaut≥n’aﬀ≥ct≥qu≥l’oct≥to`u≥l≥a´≥t´≥inj≥ct´≥≥≥nraison≤≥l’abs≥nc≥≤≥latransformationmixcolumns≤urantla≤≥rni`≥r≥ron≤≥.Pourr≥trouv≥rlaval≥ur≤≥l’oct≥t≤≥K10corr≥spon≤ant`alalocalisation≤≥lafaut≥inj≥ct´≥≥,oncompar≥alorsl≥chiﬀr´≥corr≥ctav≥cl≥chiﬀr´≥faut´≥.
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Figur≥3.3:Sch´≥ma≤≥l’attaqu≥≤≥C.Girau≤[18].
L’´≥quation3.2r≥pr´≥s≥nt≥l≥s≤iﬀ´≥r≥nt≥sop´≥rations≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥snonfaut´≥: C=sr◦sb(M9)⊕K10 (3.2)L≥sop´≥rations≤≥la≤≥rni`≥r≥ron≤≥´≥tant≥ﬀ≥ctu´≥≥soct≥tparoct≥t,pourplus≤≥sim-plicit´≥,latransformationshiftrowsp≥utˆ≥tr≥omis≥sansalt´≥r≥rlaport´≥≥≤≥l’analys≥.Onobti≥ntun≥´≥quationsimpliﬁ´≥≥pourC(≥quation3.3):
C=sb(M9)⊕K10 (3.3)
Pourl≥chiﬀr´≥faut´≥,onobti≥nt(´≥quation3.4):
D=sb(M9⊕≥)⊕K10 (3.4)
Enappliquantunou-≥xclusif≥ntr≥l≥s´≥quations3.3≥t3.4,onobti≥ntsucc≥ssiv≥-m≥ntl≥s´≥quations3.5≥t3.6:
∆=C⊕D (3.5)∆=sb(M9)⊕sb(M9⊕≥) (3.6)
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L’attaqu≥r≥posantsurl≥faitqu≥l≥sfaut≥sinj≥ct´≥≥ssontmono-bit,il≥xist≥2040(8×255)coupl≥s(M9,≥)possibl≥s.Pourchaqu≥coupl≥possibl≥,∆≥stcalcul´≥puiscompar´≥av≥claval≥ur≤≥∆trouv´≥≥pourl≥coupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥.Onobti≥ntalorsun≥ns≥mbl≥≤≥val≥urspossibl≥spour(M9,≥)cont≥nantlaval≥urcorr≥ct≥pourM9.Sic≥t≥ns≥mbl≥conti≥ntplusi≥ursval≥urs,onl≥st≥st≥alors≤≥lamˆ≥m≥mani`≥r≥av≥cuns≥con≤coupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥.L’op´≥ration≥str≥comm≥nc´≥≥av≥c≤’autr≥schiﬀr´≥scorr≥ct/faut´≥jusqu’`ac≥qu≥l’≥ns≥mbl≥≤≥sval≥urspossibl≥spour(M9,≥)n≥conti≥nn≥plusqu’un≥s≥ul≥possibilit´≥.Ayanttrouv´≥laval≥ur≤≥M9,l’´≥quation3.7p≥rm≥t≤≥calcul≥rlaval≥ur≤≥K10.
K10=sb(M9)⊕C (3.7)Pourr≥trouv≥rlacl≥fK,ilsuﬃtalors≤≥fair≥l’op´≥ration≤≥calculinv≥rs≥≤≥scl≥fs≤≥ron≤≥(invk≥y≥xpansion)un≥foisqu≥tousl≥soct≥ts≤≥K10ont´≥t´≥r≥trouv´≥s.S≥lon[18],c≥tt≥attaqu≥≥st≥ﬃcac≥`a97%av≥ctroiscoupl≥s≤≥chiﬀr´≥scorr≥ct-faut´≥(C,D)pourr≥trouv≥runoct≥t≤≥lasouscl≥fK10.
3.3.3 Attaqu≥≤≥Roch≥≥tal.
C≥tt≥attaqu≥vis≥l≥mo≤ul≥≤≥calcul≤≥scl≥fs≤≥ron≤≥≤≥l’algorithm≥.Un≥faut≥≤oitˆ≥tr≥inj≥ct´≥≥surlacl≥f≤≥l’avant-≤≥rni`≥r≥ron≤≥(ron≤≥9)≤≥sort≥qu≥K9≥tK10soi≥ntaﬀ≥ct´≥≥sparc≥tt≥faut≥,onaalors:
K˜9=K9⊕E9 (3.8)K˜10=K10⊕E10 (3.9)
o`uK˜9≥tK˜10sontl≥s≤≥ux≤≥rni`≥r≥scl≥fs≤≥ron≤≥faut´≥≥s.E9≥tE10sontl≥sval≥urs≤≥sfaut≥s≤≥s≤≥ux≤≥rni`≥r≥scl≥fs≤≥ron≤≥.L’attaqu≥pr´≥s≥nt´≥≥≥n2011[49]s≥≤´≥roul≥alors≥nplusi≥urs´≥tap≥s.Oncomm≥nc≥parchiﬀr≥rNm≥ssag≥s≤iﬀ´≥r≥ntssansinj≥ction≤≥faut≥s.Onr≥comm≥nc≥≥nsuit≥av≥cl≥smˆ≥m≥sm≥ssag≥smaisc≥tt≥fois-ciun≥faut≥≥stinj≥ct´≥≥surl≥calcul≤≥lasous-cl≥f≤≥laron≤≥9.Onobti≥ntNpair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥(C,D).L’analys≥≤≥c≥spair≥schiﬀr´≥scorr≥ct/faut´≥´≥tantr´≥alis´≥≥oct≥tparoct≥t,l’op´≥rationshiftrowsp≥utˆ≥tr≥omis≥.L≥s´≥quations3.10≥t3.11r≥pr´≥s≥nt≥nt
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l≥scalculs≤≥la≤≥rni`≥r≥ron≤≥pourC≥tD.
C=SB(M9)⊕K10 (3.10)D=SB(M9⊕E9)⊕K10⊕E10 (3.11)
A`partir≤≥3.10≥t3.11onp≥ut≥xprim≥rDav≥cl’´≥quation3.12:
D=SB(SB−1(C⊕K10)⊕E9)⊕K10⊕E10 (3.12)
Pourchaqu≥hypoth`≥s≥possibl≥≤utripl´≥(E9,E10,K10)not´≥≥(≥9,≥10,k10),uncomp-t≥urT≥stassoci´≥`al’oct≥tcorr≥spon≤ant.Pourchaqu≥pair≥≤≥chiﬀr´≥scorr≥ct/faut´≥,onincr´≥m≥nt≥≤≥1laval≥ur≤ucompt≥urTassoci´≥a`chaqu≥tripl´≥sil’´≥quation3.13≥stv´≥riﬁ´≥≥. SB(SB−1(C⊕k)⊕≥9)⊕k⊕≥10=D (3.13)Sil≥sfaut≥sinj≥ct´≥≥ssurlasous-cl≥f≤≥laron≤≥9sontr≥pro≤uctibl≥s,l≥sval≥urs≤≥E9≥tE10sontconstant≥spourtousl≥scoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥.Iln’yaalorsqu’uns≥ultripl´≥(≥9,≥10,k10)≤ontlaval≥ur≤ucompt≥ur≥stN.Ilcorr≥spon≤auxval≥urscorr≥ct≥s≤≥(E9,E10,K10).Dansl≥caso`ul≥sfaut≥sinj≥ct´≥≥ssontconstant≥s,ilfautalorstroispair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥pourobt≥niruntaux≤≥r´≥ussit≥≤≥90%.Enr≥vanch≥lorsqu≥l≥sfaut≥sinj≥ct´≥≥sn≥sontpasconstant≥s,l≥nombr≥≤≥pair≥schiﬀr´≥scorr≥ct/faut´≥pourm≥n≥rl’attaqu≥a`sont≥rm≥vaalorsaugm≥nt≥r≥nfonction≤≥lavariabilit´≥≤≥sfaut≥sinj≥ct´≥≥s.Comm≥l≥montr≥laﬁgur≥3.4≥xtrait≥≤≥[49],lorsqu≥l≥taux≤≥r≥pro≤uctibilit´≥≤≥lafaut≥inj≥ct´≥≥≤´≥croit,l≥nombr≥≤≥pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥pourr´≥ussirl’attaqu≥vaalorsaugm≥nt≥r≥xpon≥nti≥l≥m≥nt.Pourc≥tt≥attaqu≥,l≥mo≤`≥l≥≤≥faut≥sutilis´≥≥st≤iﬀ´≥r≥nt≤≥l’attaqu≥pr´≥s≥nt´≥≥pr´≥c´≥≤≥mm≥nt(parti≥3.3.2).L≥mo≤`≥l≥≤≥faut≥s≥st≤onc≤’obt≥nirun≥faut≥surunouplusi≥ursoct≥tslors≤ucalcul≤≥lasous-cl≥f≤≥laron≤≥9.D≥plus,l≥sfaut≥sinj≥c-t´≥≥slors≤≥plusi≥urscalculs≤≥chiﬀr≥m≥nt≤oiv≥ntˆ≥tr≥≤’un≥val≥urlaplusconstant≥possibl≥,l’i≤´≥al´≥tant≤’avoir≤≥sval≥urs≤≥faut≥sconstant≥s≤ans100%≤≥scas.C≥tt≥≤≥rni`≥r≥contraint≥surl≥mo≤`≥l≥≤≥faut≥simpliqu≥≤’avoirun≥c≥rtain≥smaˆıtris≥surl≥sbitsfaut´≥s.
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Figur≥3.4:Nombr≥≤≥pair≥schiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥spouruntaux≤≥r´≥ussit≥≤≥90%≥nfonction≤utaux≤≥r´≥p´≥tabilit´≥≤≥sfaut≥sinj≥ct´≥≥s[49].
3.3.4 Attaqu≥≤≥Lash≥rm≥s≥tal.
C≥tt≥attaqu≥,pr´≥s≥nt´≥≥≥n2012parLash≥rm≥s≥tal.[31],s’int´≥r≥ss≥`alanonuni-formit´≥≤≥la≤istribution≤≥sval≥urs≤≥faut≥sinj≥ct´≥≥s≥n≤´≥but≤≥≤≥rni`≥r≥ron≤≥,avantlatransformationsubbyt≥s.Las≥ul≥contraint≥surl≥mo≤`≥l≥≤≥faut≥sassoci´≥a`c≥tt≥attaqu≥≥st≤’obt≥nirun≥≤istribution≤≥sval≥urs≤≥faut≥snon-uniform≥.En2011,Rivain≥tal.[47]ontpr´≥s≥nt´≥un≥attaqu≥similair≥surl’algorithm≥≤≥chiﬀr≥m≥ntsym´≥triqu≥≤≥s.La≤≥rni`≥r≥ron≤≥≤≥l’a≥sn≥comportantpaslatransformationmixcolumns,l’-analys≥≤≥schiﬀr´≥scorr≥ct/faut´≥p≥utˆ≥tr≥r´≥alis´≥≥oct≥tparoct≥t.L’analys≥pr´≥s≥nt´≥≥parlasuit≥s≥rasurunoct≥t.Siun≥≥rr≥ur≥stinj≥ct´≥≥au≤´≥but≤≥la≤≥rni`≥r≥ron≤≥,onobti≥ntalorsl≥s≤≥ux≥quations3.14≥t3.15pourl≥schiﬀr´≥scorr≥ct≥tfaut´≥:
C=SR◦SB(M9)⊕K10 (3.14)D=SR◦SB(M9⊕≥)⊕K10 (3.15)
L’analys≥≥´tantr´≥alis´≥≥oct≥tparoct≥t,pourplus≤≥simplicit´≥,latransformation
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shiftrowsp≥utˆ≥tr≥omis≥sansalt´≥r≥rlap≥rtin≥nc≥≤≥l’analys≥.L≥s´≥quations3.14≥t3.15≤≥vi≥nn≥ntalors:
C=SB(M9)⊕K10 (3.16)D=SB(M9⊕≥)⊕K10 (3.17)
Lapr≥mi`≥r≥≥´tap≥≤≥c≥tt≥attaqu≥consist≥a`≥xprim≥rl’≥rr≥urinj≥ct´≥≥a`partir≤≥s≤≥ux´≥quationspr´≥c´≥≤≥nt≥s.Onobti≥nt≤oncpourl’≥rr≥urinj≥ct´≥≥l’´≥quation3.18suivant≥: ≥=SB−1(C⊕K10)⊕SB−1(D⊕K10) (3.18)Pourchaqu≥coupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥≤’in≤ic≥j≥tpourtout≥sl≥shypoth`≥s≥s≤≥K10possibl≥s,not´≥≥sk,onp≥utcalcul≥rlaval≥ur≤≥l’≥rr≥urinj≥ct´≥≥corr≥spon≤ant≥≥(j,k).C≥lap≥rm≥t≤≥construir≥untabl≥auapp≥l´≥tabl≥≤’≥rr≥urspr´≥s≥nt´≥tabl≥au3.1.Chaqu≥colonn≥≤≥c≥tabl≥aur≥group≥,pourun≥val≥ur≤≥cl≥fpossibl≥,laval≥ur≤’≥rr≥urcorr≥spon≤ant≥pourchaqu≥coupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥.
Tabl≥3.1:Tabl≥≤’≥rr≥urHypoth`≥s≥≤≥K10not´≥≥kR´≥alisationj ’0x00’’0x01’0x02’···’0xFF’0 ≥0,0 ≥0,1 ≥0,2 ··· ≥0,2551 ≥1,0 ≥1,1 ≥1,2 ··· ≥1,2552 ≥2,0 ≥2,1 ≥2,2 ··· ≥2,255··· ··· ··· ··· ··· ···
Un≥s≥ul≥colonn≥≤utabl≥au3.1corr≥spon≤alors`alaval≥urcorr≥ct≥≤≥l’oct≥tvis´≥≤≥K10.L≥s≥rr≥urscalcul´≥≥s≤ansc≥tt≥colonn≥corr≥spon≤≥ntaux≥rr≥urs≥ﬀ≥ctiv≥m≥ntinj≥ct´≥≥s.Pour≤istingu≥rl’hypoth`≥s≥corr≥ct≥≤≥K10≤≥sautr≥shypoth`≥s≥sfauss≥s,l’attaqu≥s≥bas≥surun≥≤istribution≤≥sval≥urs≤≥faut≥sinj≥ct´≥≥snonuniform≥.Pourl≥smau-vais≥shypoth`≥s≥s≤≥cl≥f,l≥s≥rr≥urscalcul´≥≥svontavoirun≥≤istributional´≥atoir≥,alorsqu≥l’hypoth`≥s≥corr≥ct≥auraun≥≤istributionbiais´≥≥≤u≥a`lanonuniformit´≥≤≥la≤istribution≤≥sval≥urs≤≥faut≥sr´≥≥l≥m≥ntinj≥ct´≥≥s.
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C≥tt≥attaqu≥utilis≥comm≥≤istingu≥url’≥ntropi≥≤≥Shannon,l’´≥quation3.19≤onn≥son≥xpr≥ssion: H(ps)=−255≥=0ps(≥)∗log2ps(≥) (3.19)o`ups(≥)≥stlaprobabilit´≥≤’occurr≥nc≥≤≥laval≥ur≤≥l’≥rr≥ur≥(≥ntr≥1≥t255)pourun≥hypoth`≥s≥≤≥cl≥fkparrapportaunombr≥≤≥r´≥alisationj.Pourl≥smauvais≥shypoth`≥s≥s≤≥cl≥f,la≤istribution≤≥sval≥urs≤≥l’≥rr≥ur≥´tantal´≥atoir≥,l’≥ntropi≥≤≥Shannonvat≥n≤r≥v≥rs8.Enr≥vanch≥,pourlabonn≥hypoth`≥s≥≤≥cl≥f,l’≥ntropi≥va≥ˆtr≥inf´≥ri≥ur≥`a8,c≥quip≥rm≥t≤≥la≤iﬀ´≥r≥nci≥r≤≥sautr≥shypoth`≥s≥s.L≥nombr≥minimum≤≥coupl≥schiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥pourpouvoir≤is-tingu≥rlabonn≥hypoth`≥s≥≤≥cl≥f≤≥smauvais≥shypoth`≥s≥s≥st≤iscut´≥≤ans[31]≥tilustr´≥av≥claﬁgur≥3.5
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Figur≥3.5:Nombr≥moy≥n≤≥t≥xt≥sn´≥c≥ssair≥sa`l’attaqu≥≤≥Lash≥rm≥s≥tal.≥nfonction≤≥l’≥ntropi≥≤≥sfaut≥sinj≥ct´≥≥s[31].
Onr≥marqu≥bi≥nav≥claﬁgur≥3.5qu≥plusl≥sval≥urs≤≥faut≥sinj≥ct´≥≥ssonti≤≥n-tiqu≥s(≥ntropi≥plusbass≥)plusl≥nombr≥≤≥coupl≥schiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥s≤iminu≥(av≥cunminimum≤≥2)≥tfacilit≥la≤istinction≥ntr≥labonn≥hypoth`≥s≥≤≥cl≥f≥tl≥sautr≥shypoth`≥s≥s≥rron´≥≥s.
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3.3.5 Attaqu≥surlatransformation MIXCOLUMNS
C≥tt≥attaqu≥pr´≥s≥nt´≥≥≥n2003parPir≥t≥tal.[44],impos≥≤≥scontraint≥smoinsfort≥ssurl≥typ≥≤≥faut≥squ≥l’attaqu≥surl≥subbyt≥spr´≥s≥nt´≥≥≤anslaparti≥3.3.2.En≥ﬀ≥t,lafaut≥≤oitici≥ˆtr≥ mono-oct≥t≥tinj≥ct´≥≥avantlatransformationmix-columns≤≥laron≤≥9.Lorsqu’un≥faut≥≥stinj≥ct´≥≥≥nr≥sp≥ctantc≥scontraint≥s,onobti≥ntunsch´≥ma≤≥propagation≤≥lafaut≥`atrav≥rsl’algorithm≥≤≥chiﬀr≥m≥ntsimilair≥s`alaFigur≥3.6.
MC
SB
10K
Ron≤≥ 9K9
M9
SR
Ron≤≥ 10
ARK
ARK
Figur≥3.6:Sch´≥ma≤≥l’attaqu≥≤≥G.Pir≥t≥tal.[44].
C≥tt≥attaqu≥p≥rm≥t≤≥r≥trouv≥rquatr≥oct≥ts≤≥lacl≥f≤≥ron≤≥K10av≥cs≥ul≥-m≥ntunoct≥tfaut´≥.C≥la≥stpossibl≥grˆac≥a`l’op´≥rationmixcolumnsquipropag≥lafaut≥inj≥ct´≥≥surtousl≥soct≥ts≤≥lacolonn≥≤≥lamatric≥≤’´≥tat,comm≥onp≥utl’obs≥rv≥rsurlaﬁgur≥3.6.Lapr≥mi`≥r≥parti≥≤≥l’attaqu≥consist≥`acr´≥≥run≥list≥≤≥tout≥sl≥sval≥urspossibl≥s≤≥squatr≥oct≥tsfaut´≥s`alaﬁn≤≥l≥9i≥m≥ron≤≥.Lacolonn≥≤≥lamatric≥≤’´≥tatfaut´≥≥apr`≥sl≥mixcolumns≥stconnu≥paranalys≥≤≥laposition≤≥squatr≥oct≥tsfaut´≥s≤≥D.N´≥anmoins,laposition≤ansc≥tt≥colonn≥≤≥l’oct≥tfaut´≥avantl≥mixcolumns≥stinconnu≥,ona≤onc1020(4×255)possibilit´≥s≤ansc≥tt≥list≥.Onapp≥l≥c≥tt≥list≥G.Un≥s≥con≤≥list≥Lconti≥nttout≥sl≥sval≥urspossibl≥s≤≥squatr≥oct≥ts≤≥
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K10corr≥spon≤antauxquatr≥oct≥tsfaut´≥s.C≥p≥n≤ant,pourlimit≥rlacompl≥xit´≥≤≥scalculs,pourl≥≤´≥but≤≥l’analys≥,onconsi≤`≥r≥≤anslalist≥Ls≥ul≥m≥ntl≥sval≥urspossibl≥s≤≥≤≥uxoct≥ts≤≥K10.Lalist≥Lconti≥nt≤onc216val≥urspossibl≥s≤≥≤≥uxoct≥ts≤≥K10(not´≥k).Av≥cC≥tD,oncalcul≥pourchaqu≥hypoth`≥s≥≤≥Llaval≥urE≤≥lafaut≥≥n≤´≥but≤≥ron≤≥10av≥cl’´≥quation3.20:
E=SB−1(C⊕k)⊕SB−1(D⊕k) (3.20)Silaval≥ur≤≥En’≥stpascont≥nu≥≤ansG,onr≥tir≥laval≥urk≤≥L≥tonpass≥a`laval≥ursuivant≥.Un≥foisqu≥tout≥sl≥sval≥urs≤≥Lont≥´t´≥t≥st´≥≥s,latail≥≤≥l’≥ns≥mbl≥L≥stsigniﬁcativ≥m≥ntr´≥≤uit≥.On≥´t≥n≤≥nsuit≥lalist≥av≥cl≥troisi`≥m≥oct≥t≤≥K10≥tonr≥comm≥nc≥.Onfait≥nsuit≥≤≥mˆ≥m≥av≥cl≥quatri`≥m≥oct≥t.Onobti≥nta`laﬁnl≥sval≥urscorr≥ct≥spourl≥squatr≥oct≥ts≤≥K10corr≥spon≤antauxquatr≥oct≥tsfaut´≥s.Pouravoirun≥≥ﬃcacit´≥≤≥99%,≤≥uxcoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥sontn´≥c≥s-sair≥s.Av≥cc≥tt≥attaqu≥,on≤oit≤oncinj≥ct≥run≥faut≥surunoct≥t≤≥chaqu≥colonn≥≤≥lamatric≥≤’´≥tatpourpouvoirr≥trouv≥rl≥s16oct≥ts≤≥lacl≥f≤≥chiﬀr≥m≥nt.Dansc≥ mˆ≥m≥articl≥,l≥saut≥urspropos≥nt≤’inj≥ct≥run≥faut≥un≥ron≤≥plustˆot≤ansl≥≤´≥roul≥m≥nt≤≥l’algorithm≥.En≥ﬀ≥t,siun≥faut≥≥stinj≥ct´≥≥avantlatransformationmixcolumns≤≥la8ièm≥ ron≤≥,≥l≥vaalorss≥propag≥rsurtout≥lacolonn≥≤≥lamatric≥≤’´≥tat.Onauraun≥faut≥surunoct≥t≤≥chaqu≥colonn≥≤≥lamatric≥≤’´≥tatavantl≥≤≥rni≥rmixcolumns.Alaﬁn≤uchiﬀr≥m≥nt,l≥s16oct≥tss≥rontfaut´≥s.Enappliquantl’analys≥pr´≥s≥nt´≥≥pr´≥c´≥≤≥mm≥nt,onr≥trouv≥alorsl≥s16oct≥ts≤≥lacl≥f≤≥chiﬀr≥m≥nt.Eninj≥ctantun≥faut≥avantl≥mixcolumns≤≥la8ièm≥ ron≤≥,2coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥sontn´≥c≥ssair≥spouratt≥in≤r≥untaux≤≥r´≥ussit≥≤≥77%.
3.3.6 Attaqu≥≤≥typ≥Saf≥Error
C≥typ≥≤’attaqu≥a≥´t´≥pr´≥s≥nt´≥initial≥m≥nt≥n2000parY≥n≥tal.[68]portantsurunalgorithm≥≤≥chiﬀr≥m≥nta`cl≥fpubliqu≥.C≥tt≥attaqu≥futport´≥≥≥n2003parBl¨om≥r≥tal.[8]surl’algorithm≥≤≥chiﬀr≥m≥nta`cl≥fs≥cr`≥t≥a≥s≥tr≥str≥inta`un≥tail≥≤≥cl≥f≤≥128bits.
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C≥tt≥attaqu≥n´≥c≥ssit≥un≥inj≥ction≤≥faut≥simm´≥≤iat≥m≥ntapr`≥sl’≥x´≥cution≤≥laron≤≥initial≥≤≥l’algorithm≥.D≥pluslafaut≥≤oitˆ≥tr≥≤≥typ≥Bit-s≥touBit-r≥s≥t.Lors≤≥c≥tt≥ron≤≥initial≥,s≥ullatransformationa≤≤roun≤k≥y≥str´≥alis´≥≥av≥clacl≥f≤≥chiﬀr≥m≥nt: M0=P⊕K (3.21)Sil≥t≥xt≥`achiﬀr≥r≥stchoisicomm≥ayanttouss≥sbitsvalant0,l’´≥quation≤≥laron≤≥initial≥≤≥vi≥nt:
M0=0⊕K (3.22)M0=K (3.23)
L’attaquantvaalorsinj≥ct≥run≥faut≥surunbit≤onn´≥suivantl≥mo≤`≥l≥≤≥faut≥sBit-r≥s≥tpar≥x≥mpl≥.Laval≥ur≤ubitvaˆ≥tr≥forc´≥≥`a0.Sil≥r´≥sultat≤uchiﬀr≥m≥nt≥stfaux,c≥lasigniﬁ≥qu≥l≥bitvis´≥≤≥lacl≥f´≥tait´≥gal`a1avantl’inj≥ction≤≥lafaut≥.Enr≥vanch≥,sil≥r´≥sultat≤uchiﬀr≥m≥nt≥stcorr≥ct,on≥n≤´≥≤uitqu≥laval≥ur≤ubitvis´≥≤≥lacl≥f≥st´≥gal`a0.L’op´≥ration≤oitˆ≥tr≥r´≥p´≥t´≥≥surchaqu≥bit≤≥lacl≥fpourr≥trouv≥rsaval≥ur≥nti`≥r≥.C≥tt≥attaqu≥p≥utaussiˆ≥tr≥m≥n´≥≥av≥c≤≥sfaut≥sinj≥ct´≥≥ssuivantl≥mo≤`≥l≥Bit-s≥t.Laval≥ur≤ubitvis´≥s≥raalorsforc´≥≥`a1.C≥typ≥≤’attaqu≥p≥rm≥tfacil≥m≥nt≤’≥xploit≥rl≥smo≤`≥l≥s≤≥faut≥sobs≥rv´≥≥s≤ansl≥sparti≥s2.5≥t2.8lors≤≥tirslas≥rsurun≥c≥lul≥m´≥moir≥sram≥tplusparticuli`≥r≥-m≥ntsurun≥m´≥moir≥ram≤’unmicro-contrˆol≥ur.Silacl≥f≥t/oul≥ssous-cl≥fssontstock´≥≥s≤ansc≥tt≥m´≥moir≥ram,l≥mo≤`≥l≥≤≥faut≥s´≥tantmaˆıtris´≥≥tcorr≥spon≤ant`a≤≥sfaut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t,unbit≤≥lacl≥fou≤’un≥sous-cl≥fp≥utˆ≥tr≥forc´≥a`1ou0,p≥rm≥ttantparlasuit≥≤≥≤´≥≤uir≥laval≥urinitial≥≤ubitfaut´≥conform´≥m≥nta`la≤≥scription≤≥c≥tt≥attaqu≥.
3.4 L’ASICAES
L≥circuitutilis´≥pourl≥s≤iﬀ´≥r≥ntst≥sts≤’inj≥ctiona´≥t´≥pr´≥s≥nt´≥≥n2011≤ans[3].L≥circuita´≥t´≥r´≥alis´≥av≥clat≥chnologi≥CMOS130nm≤≥STMicro≥l≥ctronicsav≥csixcouch≥s≤≥m´≥talisation.Ilfonctionn≥`aun≥fr´≥qu≥nc≥≤≥25MHz≥taun≥t≥nsion
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≤’alim≥ntation≤≥3,3V.Lacommunicationav≥cl’≥xt´≥ri≥urs≥faitviaun≥int≥rfac≥APB32bitsalorsqu≥l≥sch≥mins≤≥≤onn´≥≥ssont≤≥128bits.Latail≥total≥≤≥lapuc≥≥st≤≥1336µm×1411µm.Un≥photo≤ucircuit≥nfac≥avant≥st≤onn´≥≥ﬁgur≥3.7.
Figur≥3.7:Photo≥nfac≥avant≤≥l’ASICAES.
L’impl´≥m≥ntation≤≥l’algorithm≥a≥s≥st≥nti`≥r≥m≥ntmat´≥ri≥l≥.D≥plus,latrans-formationsubbyt≥sn’utilis≥pas≤≥Look-uptabl≥pourl≥sS-Box,≥l≥≥st≥nti`≥r≥m≥ntr´≥alis´≥≥≥nlogiqu≥combinatoir≥comm≥≤´≥crit≤ans[67].Latransformationsubbyt≥ssurunoct≥t,p≥utˆ≥tr≥vu≥comm≥un≥substitution≤ansGF(28),qui≥stunsouscorps≤≥GF(24).Onp≥ut≤oncr´≥alis≥rc≥tt≥substitution≥nlogiqu≥combinatoir≥comm≥l≥montr≥l≥sch´≥ma≤≥laﬁgur≥3.8.D≥plus,l≥circuitcomport≥plusi≥urscontr≥-m≥sur≥scontr≥l≥sattaqu≥s≥nfaut≥s[3,23].L≥ch≥min≤≥≤onn´≥≥s≥sttout≤’abor≤≤upliqu´≥:≥nplus≤uch≥min≤≥≤onn´≥≥snormal,un≤≥uxi`≥m≥ch≥min≤≥≤onn´≥≥s≥stpr´≥s≥ntutilisantl≥s≤onn´≥≥scompl´≥m≥ntair≥s≤≥c≥l≥sfourni≥sparl’utilisat≥ur.C≥tt≥r≥≤on≤anc≥≤≥sch≥mins≤≥≤onn´≥≥sp≥rm≥t≤≥compar≥rl≥s≤onn´≥≥smanipul´≥≥s≥t≤≥≤´≥t≥ct≥r≤’´≥v≥ntu≥l≥s≥rr≥urs.Siun≥≥rr≥ur≥st≤´≥t≥ct´≥≥surunoct≥t,c≥l≥-ci≥st≥nsuit≥propag´≥≥surplusi≥ursoct≥ts.C≥tt≥op´≥ration≤≥≤´≥t≥ction≥tpropagation≥stins´≥r´≥≥p≥n≤antl’op´≥rationsubbyt≥s.Enﬁn,p≥n≤antl’op´≥rationshiftrows,plusi≥ursbits≤≥s≤≥uxch≥mins≤≥≤onn´≥≥ssontcrois´≥s.C≥scontr≥-m≥sur≥sp≥rm≥tt≥nt≤≥contr≥r≤≥uxtyp≥s≤’attaqu≥s.Tout≤’abor≤l≥sattaqu≥s≥nfaut≥s≥n≤´≥t≥ctantl’inj≥ction≤≥faut≥s.Lorsqu’un≥faut≥≥st≤´≥t≥ct´≥≥,l’≥rr≥ur≥st≤iﬀus´≥≥surlamatric≥≤’´≥tataﬁn≤’obt≥nirun≥confusion≤≥sr´≥sultatsfaut´≥s
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Figur≥3.8:Sch´≥ma≤≥l’op≥rationsubbyt≥s.[67]
≥tainsir≥n≤r≥≤iﬃcil≥voirimpossibl≥l’analys≥≤≥c≥sr´≥sultats.C≥scontr≥-m≥sur≥sp≥r-m≥tt≥ntaussi≤≥prot´≥g≥rl≥circuitcontr≥l≥sattaqu≥sparcanauxauxiliair≥s.En≥ﬀ≥t,l≥s≥con≤ch≥min≤≥≤onn´≥≥scompl´≥m≥nt´≥≥sp≥rm≥t≤’avoirun≥consommation≤’´≥n≥rgi≥(ouun≥´≥manation´≥l≥ctromagn´≥tiqu≥)global≥n≥utr≥,qu≥c≥soit≥npoi≤sou≤istanc≥≤≥Hamming,´≥vitantainsi≤’avoir≤≥s≤iﬀ´≥r≥nc≥ss≥lonl≥s≤onn´≥≥smanipul´≥≥s.Unsch´≥ma≤’≥ns≥mbl≥≤≥l’archit≥ctur≥≤≥l’asic≥st≤onn´≥`alaﬁgur≥3.9.Surlagauch≥,onp≥utobs≥rv≥rl’int≥rfac≥APB´≥tablissantun≥communication32bitsav≥cl’≥xt´≥ri≥ur≥tm≥ttant≥nform≥l≥s≤onn´≥≥s≥n≥ntr´≥≥≥tsorti≥pourlaparti≥≤ucircuitr´≥alisantl≥schiﬀr≥m≥ntsAES.Laparti≥r´≥alisantl≥chiﬀr≥m≥ntp≥ut≥ˆtr≥s´≥par´≥≥≥ntroisparti≥s.Lapr≥mi`≥r≥parti≥conc≥rn≥lamachin≥≤’´≥tatquicontrˆol≥l≥≤´≥roul≥m≥nt≤uchiﬀr≥m≥nt.La≤≥uxi`≥m≥r´≥alis≥l≥scalculs≤≥ssous-cl≥fs`alavol´≥≥.En≥ﬀ≥t,l≥ssous-cl≥fsn≥sontpascalcul´≥≥s`al’avanc≥.Enr´≥alit´≥,ilya≤≥uxblocsr´≥alisantl≥scalculs≤≥sous-cl≥fs,unblocpourl≥ssous-cl≥fs≤uch≥min≤≥≤onn´≥≥snormal≥splusunblocpourl≥ssous-cl≥fs≤uch≥min≤≥≤onn´≥≥scompl´≥m≥nt´≥≥s.La≤≥rni`≥r≥parti≥compr≥n≤l≥squatr≥op´≥rationsutilis´≥≥slors≤’un≥ron≤≥≤≥l’AES.L≥s≤≥uxch≥mins≤≥≤onn´≥≥ss≥r≥ncontr≥ntlors≤≥l’op´≥rationsubbyt≥spourla≤´≥t≥ction≥tlapropagation≤’´≥v≥ntu≥l≥s≥rr≥ursainsiqu≥lors≤≥l’op´≥rationshiftrowscrois´≥≥.
90
3.4.L’ASICAES
Figur≥3.9:Sch´≥ma≤≥l’ASICAES.
3.4.1 Contr≥-m≥sur≥s
Comm≥m≥ntionn´≥pr´≥c´≥≤≥mm≥nt,l≥circuit≥mbarqu≥plusi≥urscontr≥-m≥sur≥scon-tr≥l≥sattaqu≥s≥nfaut≥s.La≤´≥t≥ction≥tpropagation≤’≥rr≥ursconsist≥`ar´≥alis≥run≥op´≥ration≤≥non-ou-≥xclusif(xnor),oct≥tparoct≥t,≥ntr≥l≥smatric≥s≤’´≥tats≤≥s≤≥uxch≥mins≤≥≤onn´≥≥savantl≥≤´≥but≤≥chaqu≥ron≤≥.L≥s≤≥uxch≥mins≤≥≤onn´≥≥s≥´tantcompl´≥m≥ntair≥s,l≥xnorp≥rm≥t≤≥v´≥riﬁ≥rlacompl´≥m≥ntarit´≥≤≥sch≥mins≥t≤onc≤≥≤´≥t≥ct≥run≥≥rr≥ur.Siun≥≥rr≥ur≥st≤´≥t≥ct´≥≥,≥l≥≥st´≥t≥n≤u≥surlalign≥≥tlacolonn≥r≥lativ≥sa`sapositioncomm≥ilustr´≥av≥claﬁgur≥3.10a.Chaqu≥´≥l´≥m≥ntaij≤≥lamatric≥Aauracomm≥val≥uraij=0saufl’´≥l´≥m≥ntcorr≥spon≤anta`laposition≤≥l’oct≥tfaut´≥o`uonauraaij=≥.L≥calcul≤≥chaqu≥´≥l´≥m≥nt≥ij≤≥lamatric≥Es≥faitalors`al’ai≤≥≤≥s´≥quations3.24≥t3.25.Un≥foislamatric≥Ecalcul´≥≥,c≥l≥ci≥st
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propag´≥≥surchacun≤≥s≤≥uxch≥mins≤≥≤onn´≥≥s.
ri= 3j=0aij≥tcj=
3
i=0aij (3.24)≥ij=ri⊕cj (3.25)
Mi iM
Matric≥ A
Matric≥ E
Eror Matrix Calculation
(a) D´≥t≥ction ≥t propagation≤’≥rr≥ur.
K10
M9 M9
Shift−Rows
SubByt≥s
K10
SB≤ual SB
ErorMatrixCalculation
Dual path Original path
(b)Propagation≤’un≥faut≥lors≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥s.Figur≥3.10:Ilustration≤≥scontr≥-m≥sur≥smat´≥ri≥l≥s≤ucircuita≥s.
Enplus≤usyst`≥m≥≤≥≤´≥t≥ction≥t≤≥propagation,lors≤≥latransformationshiftrows,pourchaqu≥oct≥t,lamoiti´≥≤≥sbitssontcrois´≥sav≥cc≥ux≤uch≥min≤≥≤onn´≥≥scompl´≥m≥nt´≥≥s.Laﬁgur≥3.11ilustr≥un≥x≥mpl≥,≤≥crois≥m≥nt≤≥bit≥n-tr≥l≥s≤≥uxch≥min≤≥≤onn´≥≥s.Chacun≤≥s16oct≥tsauncrois≥m≥nt≤≥sbits≥ntr≥l≥s≤≥uxch≥mins≤≥≤onn´≥≥s≤iﬀ´≥r≥nt.Enpr´≥s≥nc≥≤’un≥faut≥,c≥laapour≥ﬀ≥t≤≥cach≥r`a
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l’attaquantun≥parti≥≤≥l’informationsurlafaut≥inj≥ct´≥≥.En≥ﬀ≥t,`alaﬁn≤uchiﬀr≥-m≥nt,c≥lui-cin’aacc`≥squ’auchiﬀr´≥≤uch≥min≤≥≤onn´≥≥snormal.Laﬁgur≥3.10bp≥rm≥t≤’avoirun≥i≤´≥≥≤ufonctionn≥m≥nt≤um´≥canism≥≤≥≤´≥t≥ction≥tpropagation≤≥s≥rr≥urslorsqu’un≥faut≥≥stinj≥ct´≥≥surl’un≤≥s≤≥uxch≥mins≤≥≤onn´≥≥savantlatransformationsubbyt≥s≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥s.
Crois≥m≥nt≤≥s bits
F C C F F CF F C C F C
F F F F
C : bit cor≥ctF : bit faut≥ 
Oct≥t ≤u ch≥min A
Oct≥t ≤u ch≥min B
Oct≥t ≤u ch≥min A
Oct≥t ≤u ch≥min BC C C C C C C C C C C C
C C C C
Figur≥3.11:Ex≥mpl≥≤≥crois≥m≥nt≤≥sbits≤’unoct≥t≥ntr≥l≥s≤≥uxch≥mins≤≥≤onn´≥≥s.
Ilfautajout≥rqu≥≤ansl≥but≤’≥mpˆ≥ch≥runattaquant≤≥pouvoiri≤≥ntiﬁ≥rvi-su≥l≥m≥ntl≥s≤iﬀ´≥r≥ntsblocsconstituantl’a≥s,lalogiqu≥≤ucircuita≥´t´≥lors≤≥saconc≥ption≥´parpil´≥≥surtout≥slasurfac≥≤ucircuit.Ona≤oncuncircuito`uaucunmotifn’≥str≥connaissabl≥visu≥l≥m≥nt.Onv≥rraparlasuit≥qu≥c≥choixn≥s≥rapassanscons´≥qu≥nc≥lors≤’inj≥ction≤≥faut≥s.
3.4.2 Cart≥≥tBanc≤≥t≥st
L≥s≤iﬀ´≥r≥ntst≥sts≤’inj≥ction≤≥faut≥ssurl≥circuita≥sont´≥t´≥r´≥alis´≥ssurl≥banc≤’inj≥ctionlas≥r≤≥laplat≥-form≥colaborativ≥Micropacks[37].L≥banclas≥r,pr´≥s≥nt´≥av≥claﬁgur≥3.14b≥t≤iﬀ´≥r≥nt≤ubanclas≥rutilis´≥≤ansl≥chapitr≥2,utilis≥un≥sourc≥las≥rYAG(YtriumAluminiumGarn≥t)oﬀrantl≥choix≥ntr≥troislongu≥urs≤’on≤≥s:355nm(ultraviol≥t),532nm(v≥rt)≥t1064nm(infraroug≥).Pourchaqu≥longu≥ur≤’on≤≥,latail≥≤uspotp≥utˆ≥tr≥r´≥gl´≥≥viaunobturat≥urr≥ctangulair≥.C≥lui-cip≥rm≥t≤’avoir≤≥stail≥s≤≥spotalant≤≥0(faisc≥aulas≥rtotal≥m≥ntobstru´≥)a`unfaisc≥aulas≥rcarr´≥≤≥2500µm≤≥cot´≥.L≥faisc≥auainsir≥tail´≥pass≥`atrav≥rsunobj≥ctifp≥rm≥ttant≤’obt≥nirunspotlas≥rfocalis´≥utilisabl≥pourl’inj≥ction≤≥faut≥s.D≥mˆ≥m≥l’´≥n≥rgi≥≤ulas≥rp≥utˆ≥tr≥r´≥gl´≥≥≥ntr≥0,15µJ≥t0,5mJ.Un≥tabl≥motoris´≥≥
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p≥rm≥t≤≥ﬁx≥rlacart≥≤≥t≥st≥tainsi≤≥r´≥alis≥r≤≥scampagn≥s≤’inj≥ctions≥nplusi≥urspositions.C≥tt≥tabl≥oﬀr≥un≥r´≥solutionsurl≥sax≥sX≥tY≤≥0,1µm.UnPC≤≥contrˆol≥p≥rm≥t≤≥param´≥tr≥rl≥las≥r(puissanc≥≤≥tir,tail≥≤≥spot,instant≤≥tir)maisaussi≤’≥nvoy≥raucircuitl≥s≤onn´≥≥sn´≥c≥ssair≥spour≥ﬀ≥ctu≥rl≥schiﬀr≥m≥nts≥tr´≥cup´≥r≥rl≥s≤onn´≥≥schiﬀr´≥≥s.L≥PCcontrˆol≥aussiun≥cart≥≤≥syn-chronisationp≥rm≥ttant≤’ajout≥run≤´≥lai≥ntr≥l≥signal≤≥≤´≥cl≥nch≥m≥ntprov≥nant≤ucircuit≥tl≥tirlas≥r.C≥≤´≥laip≥rm≥t≤≥r≥sp≥ct≥rl≥st≥mps≤≥chauﬀ≥impos´≥sparl≥las≥r.Auﬁnal,lapr´≥cision≤≥l’instant≤≥tiratt≥int10ns.Unosciloscop≥p≥utaussi≥ˆtr≥ajout´≥pour”monitor≥r”laconsommation≤ucircuit.Laﬁgur≥3.12montr≥l≥s≤iﬀ´≥r≥nt≥sint≥ractions≥ntr≥l≥s´≥quip≥m≥nts≤ubanc≤’in-j≥ctionlors≤’un≥campagn≥≤≥t≥st.L≥PC≤≥contrˆol≥conﬁgur≥≤ansunpr≥mi≥rt≥mpsl≥las≥r,lacart≥≤≥synchronisationainsiqu≥laposition≤≥latabl≥XY.Puisl≥PC≤´≥-marr≥lacommunicationav≥cl≥circuitt≥st.C≥ciapour≥ﬀ≥t≤≥≤´≥cl≥nch≥rl≥signal≤≥synchronisationfourniparl≥circuit.Unpr≥mi≥rsignal≥stalors≥nvoy´≥aulas≥r≤≥puislacart≥≤≥synchronisationpour≤´≥marr≥rl≥t≥mps≤≥chauﬀ≥≤ulas≥rpuisl≥signal≤≥tir≥st≥nvoy´≥aulas≥r.Un≥foisl≥tirlas≥r≥ﬀ≥ctu´≥,l≥PCr´≥cup`≥r≥lar´≥pons≥≤ucircuitt≥stauxcomman≤≥s≥nvoy´≥≥sau≤´≥marrag≥ainsiqu≥l≥scourb≥s≤’acquisition≤≥l’osciloscop≥.L≥PCm≥talorsa`jourl≥s≤iﬀ´≥r≥ntsparam`≥tr≥spourcontinu≥rlacampagn≥≤’inj≥ction.
Figur≥3.12:Sch´≥ma≤ubanc≤≥t≥stlas≥r.
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L’obs≥rvation≤≥laconsommation≤ucircuitt≥st´≥p≥n≤antl’inj≥ction≤≥faut≥saun≥≤oubl≥utilit´≥.En≥ﬀ≥t,c≥lap≥rm≥t≤’obs≥rv≥rclair≥m≥ntl’≥ﬀ≥t≤’untirlas≥rsurlaconsommationmaisaussi≤≥v´≥riﬁ≥rlabonn≥synchronisation≥ntr≥l≥tirlas≥r≥tl’≥x´≥cution≤≥l’algorithm≥≤≥chiﬀr≥m≥nt.Un≥x≥mpl≥≤≥consommation´≥l≥ctriqu≥≤ucircuitt≥st`a≤≥uxinstants≤’inj≥ction≤iﬀ´≥r≥nts≥st≤onn´≥ﬁgur≥3.13.Onobs≥rv≥clair≥-m≥ntl≥s≤iﬀ´≥r≥nt≥sron≤≥s≤≥l’a≥sainsiqu’unpic≤≥consommationlors≤utirlas≥r.Onp≥utv´≥riﬁ≥rais´≥m≥ntqu≥l≥tirabi≥n≥uli≥up≥n≤antla7i≥m≥ron≤≥≤≥l’a≥spourlacourb≥≤≥coul≥urv≥rt≥≥t≤urantla8i≥m≥ron≤≥≤≥l’a≥spourlacourb≥≤≥coul≥urroug≥.
Figur≥3.13:Consommation´≥l≥ctriqu≥≤ucircuitlors≤’untirlas≥rp≥n≤antla7i≥m≥≥tla8i≥m≥ron≤≥≤≥l’a≥s-128.
L≥circuitn≥p≥utpasˆ≥tr≥utilis´≥s≥ulpourl≥s≥xp´≥rim≥ntations,un≥cart≥≤’a≤apta-tion≥stn´≥c≥ssair≥.Comm≥onp≥utl≥voirsurlaﬁgur≥3.14a,c≥tt≥cart≥≥n≤≥uxparti≥s≥stcompos´≥≥≤’un≥cart≥FPGAXilinxSpartan3conn≥ct´≥≥av≥cun≥cart≥ﬁl≥r≥c≥vantl≥circuit.Lacart≥ﬁl≥,≥nplus≤≥r´≥alis≥rlaconn≥xion≤ucircuitav≥cl≥FPGA,p≥r-m≥t≤≥m≥ttr≥≥nform≥l≥ssignaux≤≥contrˆol≥≥t≤≥≤onn´≥≥sprov≥nant≤uFPGApourcommuniqu≥rav≥cl≥circuita≥s.L≥FPGAp≥rm≥t≤≥r´≥alis≥rplusi≥ursfonctions.Tout≤’abor≤l’int≥rfac≥≥ntr≥l≥circuitt≥st≥tl≥PC≤≥contrˆol≥viaun≥communications´≥ri≥RS-232maisaussilag´≥n´≥ration≤usignal≤≥trigg≥nvoy´≥`alacart≥≤≥synchronisation.C≥signal≤≥trigg≥stg´≥n´≥r´≥`apartir≤’un≥comman≤≥≥nvoy´≥≥parl≥PC≤≥contrˆol≥auFPGA.
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(a)Cart≥≤’a≤aptationpourl≥circuita≥s. (b)Banclas≥r.Figur≥3.14:Cart≥supportpourl’asic&banclas≥r.
3.5 E´tu≤≥≤u mo≤`≥l≥≤≥faut≥s≥nfac≥avant
Comm≥≥xpliqu´≥≤anslaparti≥1.4.2,l’inj≥ctionp≥uts≥fair≥soitparlafac≥avant,soitparlafac≥arri`≥r≥.Chacun≥≤≥c≥sm´≥tho≤≥sposs`≥≤≥s≥savantag≥s≥tinconv´≥ni≥nts.Pourrapp≥l,l’inj≥ctionparlafac≥arri`≥r≥n´≥c≥ssit≥un≥pr´≥paration≤ucircuitcibl≥quip≥utparfois≥ˆtr≥compliqu´≥≥a`m≥ttr≥≥nplac≥maisprocur≥unacc`≥sauxzon≥ss≥nsibl≥ssansl≥scouch≥s≤≥ m´≥talisationfaisant≥´cran.L’inj≥ction≤≥faut≥sparlafac≥avant,n´≥c≥ssit≥moins≤≥pr´≥paration≥t≥stsouv≥ntplusrapi≤≥`am≥ttr≥≥nplac≥.Enr≥vanch≥,l≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talr≥couvr≥ntl≥szon≥ss≥nsibl≥s.Av≥cl≥st≥chnologi≥scmosavanc´≥≥s,onp≥uts≥pos≥rlaqu≥stion≤≥lap≥rtin≥nc≥≤≥c≥tt≥m´≥tho≤≥≤’inj≥ctionparlafac≥avant.D≥plus,latail≥≤≥spotlas≥rminimum´≥tantlimit´≥≥`a1µm≥tlatail≥≤≥stransis-torscontinuant`a≤´≥croˆıtr≥,l’hypoth`≥s≥fait≥qu≥l≥faisc≥aulas≥rn’att≥intqu’un≥zon≥s≥nsibl≥≤≥vi≥nt≤iscutabl≥,≤≥mˆ≥m≥qu≥l≥mo≤`≥l≥≤≥faut≥sassoci´≥:Bit-s≥t/Bit-r≥s≥t.L≥mo≤`≥l≥≤≥faut≥Bit-ﬂippourraits≥mbl≥rplusp≥rtin≥nt.
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L≥but≤≥c≥tt≥´≥tu≤≥≥stmultipl≥;ilp≥utˆ≥tr≥scin≤´≥≥n≤≥uxparti≥s.Lapr≥mi`≥r≥parti≥s’attach≥`av´≥riﬁ≥rqu≥lmo≤`≥l≥≤≥faut≥s≥stp≥rtin≥nt≥tr´≥alisabl≥suruncircuitav≥cuntirlas≥rparlafac≥avantav≥cun≥tail≥≤≥spotlarg≥.C≥tt≥conﬁgurationp≥rm≥t≤≥s≥plac≥r≤ansl≥cas≤’un≥inj≥ctionlas≥rbascoˆut:acc`≥ss≥ul≥m≥nt`alafac≥avant≥tun´≥quip≥m≥nt≤’inj≥ctionlas≥rbascoˆutn≥poss´≥≤antpas≤≥sobj≥ctifs´≥volu´≥sautorisantun≥p≥tit≥tail≥≤≥spot≥t≤onc,apriori,r≥n≤ant≤iﬃcil≥≤≥satisfair≥auxmo≤`≥l≥s≤≥faut≥smono-bit≥tmono-oct≥t.La≤≥uxi`≥m≥parti≥≤≥l’´≥tu≤≥s’int´≥r≥ss≥na-tur≥l≥m≥nt`al’≥xploitation≤≥sfaut≥sinj≥ct´≥≥s≥tpr´≥s≥nt≥un≥comparaison≤≥plusi≥urssch´≥mas≤’attaqu≥s≥nfaut≥sclassiqu≥sauvu≥≤≥sparticularit´≥s≤≥sfaut≥sinj≥ct´≥≥s.
3.5.1 Con≤itions≥xp´≥rim≥ntal≥s
Pourc≥tt≥≥´tu≤≥,latail≥≤ufaisc≥aulas≥rutilis´≥≥´tait≤≥125×125µm2,soitl’ouv≥rtur≥lapluslarg≥qu≥l≥banclas≥rpuiss≥oﬀrirav≥cunobj≥ctifx20.Pourchaqu≥tir,l’´≥n≥rgi≥≥´taitpositionn´≥≥a`750nJ,onobti≥ntalors,apr`≥strav≥rs´≥≥≤uch≥minoptiqu≥,un≥≤≥nsit´≥≤’´≥n≥rgi≥≤≥17pJ/µm2.Lasurfac≥≤ucircuit≥st≤ivis´≥≥≥n36zon≥scomm≥l≥montr≥laﬁgur≥3.15.Chaqu≥zon≥corr≥spon≤aupositionn≥m≥nt≤ufaisc≥aulas≥r≤urantl’inj≥ction≤≥faut≥s.Lasynchronisation≤utirlas≥rav≥cl’≥x´≥cution≤≥l’algorithm≥a≥sparl≥circuit´≥taitparam´≥tr´≥≥≤≥fa¸con`ac≥qu’un≥faut≥soitinj≥ct´≥≥avantl’op´≥rationsubbyt≥s≤≥la≤≥rni`≥r≥ron≤≥.
Figur≥3.15:Surfac≥≤≥l’ASICAES≤ivis´≥≥n36zon≥s.
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3.5.2 Analys≥≤≥s mo≤`≥l≥s≤≥faut≥s
L≥s36zon≥s≤´≥limit´≥≥s≤≥lasurfac≥≤ucircuitt≥stont´≥t´≥≤ansunpr≥mi≥rt≥mpssoumis≥saufaisc≥aulas≥r.Pourchaqu≥position,10000chiﬀr≥m≥ntsont´≥t´≥r´≥alis´≥sa`partir≤≥t≥xt≥sclairsal´≥atoir≥s.A`chaqu≥foisqu’unchiﬀr´≥´≥taitfaut´≥,connaissantl≥chiﬀr´≥corr≥ctainsiqu≥lacl≥f≤≥chiﬀr≥m≥nt,il´≥taitfacil≥≤≥r≥trouv≥rlafaut≥inj≥ct´≥≥≥tl≥typ≥≤≥faut≥`apartir≤≥s´≥quations3.26≥t3.27:
≥=SB−1(C⊕K10)⊕SB−1(D⊕K10) (3.26)M9=SB−1(C⊕K10) (3.27)
A`partir≤≥l’´≥quation3.26,onp≥utr≥mont≥r`alaval≥ur≤≥lafaut≥inj≥ct´≥≥≥tainsi≤´≥t≥rmin≥rl≥nombr≥≤≥bitsimpact´≥sparl’inj≥ction≤≥faut≥s.L’´≥quation3.27p≥rm≥tquant`a≥l≥≤≥r≥mont≥r`alaval≥ur≤≥M9≥tainsi≤’avoirlaval≥urinitial≥≤uou≤≥sbitsfaut´≥s.Onp≥utalors≤´≥t≥rmin≥rl≥typ≥≤≥faut≥sinj≥ct´≥≥s≥tun≥´≥v≥ntu≥l≥≤´≥p≥n≤anc≥aux≤onn´≥≥s.Onobti≥ntalorspourchaqu≥oct≥tl≥taux≤’inj≥ction≤≥faut≥s,c’≥st-`a-≤ir≥l≥nombr≥≤≥chiﬀr´≥sfaut´≥ssurl≥s10000chiﬀr≥m≥nts,l≥taux≤’inj≥ction≤≥faut≥smono-bitparrapportautaux≤’inj≥ction,ainsiqu≥l≥taux≤≥r´≥p´≥tabilit´≥≤≥lafaut≥.C≥sr´≥sultatssontpr´≥s≥nt´≥s≤ansl≥tabl≥au3.2.`Achaqu≥oct≥tcorr≥spon≤un≥positionspatial≥≤uspotlas≥rsurlasurfac≥≤ucircuit.Onp≥utr≥marqu≥riciqu≥l’´≥parpil≥m≥nt≤≥s≤iﬀ´≥r≥ntsblocslogiqu≥ssurlasurfac≥≤ucircuitn’apas≥u≤’≥ﬀ≥tsigniﬁcatifsurl’inj≥ction≤≥faut≥s.L≥sr´≥sultatspr´≥s≥nt´≥spourchacun≤≥soct≥tscorr≥spon≤≥nta`lalocalisationayantcon≤uitauxtaux≤’inj≥ction≤≥faut≥sl≥plus≥´l≥v´≥.Ona≤oncs≥iz≥positions≤iﬀ´≥r≥nt≥s≤uspotlas≥rsurlasurfac≥≤ucircuitp≥rm≥ttant≤’obt≥nirl≥sr´≥sultats≤utabl≥au3.2.L≥taux≤≥r´≥p´≥tabilit´≥≤’un≥faut≥r≥pr´≥s≥nt≥l≥taux≤’occurr≥nc≥≤’un≥mˆ≥m≥faut≥surc≥toct≥t.Par≥x≥mpl≥pourl’oct≥t0,sur10000chiﬀr≥m≥nts,480ont´≥t´≥faut´≥s(soituntaux≤’inj≥ction≤≥faut≥s≤≥4,8%).Surc≥s480chiﬀr´≥sfaut´≥s,79%(379)l’´≥tai≥ntpar≤≥sfaut≥smono-bit≥t74%(355)l’´≥tai≥ntparlamˆ≥m≥val≥ur≤≥faut≥.Apr`≥sun≥pr≥mi`≥r≥analys≥≤≥sr´≥sultats,onr≥marqu≥qu≥l≥taux≤’inj≥ction≤≥faut≥s≥str≥lativ≥m≥ntfaibl≥pourtousl≥soct≥ts(saufl’oct≥t3).L≥taux≤≥faut≥smono-bitainsiqu≥l≥taux≤≥r´≥p´≥tabilit´≥sont≥ux≥nr≥vanch≥particuli`≥r≥m≥nt´≥l≥v´≥s.Pouravoirplus≤’informationssurl≥typ≥≤≥sfaut≥sinj≥ct´≥≥s,≤≥stirslas≥rsuppl´≥m≥ntair≥s
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Tabl≥3.2:R´≥sultats≥xp´≥rim≥ntauxsurasica≥s.Oct≥t# Taux≤’inj≥ction Taux≤≥faut≥s R´≥p´≥tabilit´≥≤≥faut≥s mono-bit0 4,8% 79% 74%1 3,2% 100% 99%2 3,1% 98% 92%3 67,8% 49% 48%4 9,4% 99,7% 90%5 2,1% 79% 58%6 0,5% 100% 99%7 4,6% 65% 64%8 23% 64% 42%9 7,2% 91% 80%10 4,3% 99% 98%11 15,5% 97% 97%12 12,2% 98% 96%13 3,1% 87% 55%14 0,2% 100% 100%15 7% 99,2% 99%
ont≥´t´≥r´≥alis´≥sa`lapositionspatial≥corr≥spon≤anta`l’inj≥ction≤≥faut≥ssurl’oct≥t5.C≥tt≥fois-ci,1000t≥xt≥sclairsal´≥atoir≥sont´≥t´≥utilis´≥s.L≥sr´≥sultatsobt≥nussontr´≥sum´≥s≤ansl≥tabl≥au3.3.
Tabl≥3.3:Inj≥ction≤≥faut≥Las≥rsurl’oct≥t5(1000t≥xt≥sal´≥atoir≥s).Taux≤’inj≥ction Taux≤’apparition Taux≤’apparition≤≥faut≥s ≤≥lafaut≥’0x80’ ≤’autr≥sfaut≥s7.1% 94% 6%
Onr≥trouv≥bi≥nav≥cc≥sinj≥ctionsqu≥l≥taux≤≥faut≥s≥stfaibl≥(7,1%)maisqu≥l≥taux≤’occurr≥nc≥≤≥faut≥smono-bitav≥cun≥val≥ursurunoct≥t≤≥0x80≥sttr`≥s≥´l≥v´≥(94%).Ens’int´≥r≥ssantpluspr´≥cis´≥m≥nt`alaval≥ur≤ubitfaut´≥avantl’inj≥ction,onr≥marqu≥qu≥l≥ss≥ul≥sfoiso`ul≥bit≥stfaut´≥,saval≥urinitial≥´≥tait”0”.Aucun≥faut≥n’a´≥t´≥inj≥ct´≥≥lorsqu≥saval≥urinitial≥´≥tait”1”.Ona≤oncun≥faut≥≤≥typ≥
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Bit-s≥t.Dansc≥cas,sionconsi≤`≥r≥s≥ul≥m≥ntl≥sfaut≥s≤≥typ≥Bit-s≥tpourl’inj≥ction≤≥faut≥s,l≥taux≤’inj≥ctionatt≥intalors14.2%(l≥st≥xt≥ssontal´≥atoir≥s).Lorsqu’un≥campagn≥≤’inj≥ction≥st≥ﬀ≥ctu´≥≥surl’oct≥t5av≥cunt≥xt≥clairchoisi,p≥rm≥ttantl’inj≥ction≤≥faut≥s≤≥typ≥Bit-s≥t(val≥urinitial≤ubitfaut´≥a`”0”),l≥s≤iﬀ´≥r≥ntstaux≤’inj≥ctionsmontr≥ntunl´≥g≥r≥´cartav≥cl≥s14%att≥n≤uscomm≥l≥montr≥l≥tabl≥au3.4maisconﬁrm≥bi≥nl≥mo≤`≥l≥≤≥faut≥sconsi≤´≥r´≥.
Tabl≥3.4:Inj≥ction≤≥faut≥slas≥rsurl’oct≥t5(t≥xt≥choisiuniqu≥).Taux≤’inj≥ction Taux≤’apparition Taux≤’apparition≤≥faut≥s ≤≥lafaut≥’0x80’ ≤’autr≥sfaut≥s16.8% 97% 3%
Enr≥vanch≥,l≥taux≤’inj≥ctionobt≥nu≤≥16%r≥st≥tr`≥sbascompt≥t≥nu≤ufaitqu≥l’inj≥ction≤≥faut≥sparlas≥r≥stg´≥n´≥ral≥m≥ntconsi≤´≥r´≥≥comm≥≤´≥t≥rminist≥.Un≥xplicationpossibl≥≥stla≤´≥p≥n≤anc≥≤≥l’inj≥ction≤≥faut≥slas≥r`al’instant≤’inj≥ction(c.f.parti≥1.2.4).En≥ﬀ≥t,l≥banclas≥rintro≤uitunjitt≥r≤≥10nssurl’instant≤≥tir≥ﬀ≥ctif,sachantqu’un≥p´≥rio≤≥≤’horlog≥≥st≤≥40ns.C≥jitt≥rimportantparrapporta`lap´≥rio≤≥≤’horlog≥laiss≥≤oncp≥ns≥rqu≥c≥rtainstirslas≥rprovoqu≥ntunSETmaisqu≥c≥lui-cin≥provoqu≥pas≤≥faut≥.Parmil≥gran≤nombr≥≤≥≤onn´≥≥sr´≥colt´≥≥slors≤≥lapr≥mi`≥r≥campagn≥≤’inj≥ctions(chiﬀr≥m≥nt≤≥10000t≥xt≥sal´≥atoir≥s),un≥analys≥pluspouss´≥≥a≥´t´≥≥ﬀ≥ctu´≥≥surl’oct≥t3.Pluspr´≥cis´≥m≥nt,un≥≥´tu≤≥bita`bit≤≥sfaut≥sinj≥ct´≥≥ssurc≥toct≥t≥strapport´≥≥≤ansl≥tabl≥au3.5.Lacolonn≥Val≥ur≤≥lafaut≥r≥port≥laval≥ur≤≥≥calcul´≥≥a`partir≤≥l’´≥qua-tion3.26.Onr≥marqu≥alorsfacil≥m≥ntqu≥l≥squatr≥bits≤≥poi≤sfortn≥sontjamaisfaut´≥smaisaussiqu≥l≥bit1(b1)auntaux≤’inj≥ction≤≥uxfoisplus´≥l≥v´≥qu≥l≥bit2(b2)(r≥sp≥ctiv≥m≥nt66%≥t34.3%).A´l’ai≤≥≤≥l’´≥quation3.27,pourchaqu≥inj≥ction≤≥faut≥,laval≥ur≤≥chacun≤≥s≤≥uxbits(b1≥tb2)avantl’inj≥ctionapuˆ≥tr≥r≥trouv´≥≥.C≥sinformationsontp≥rmis≤≥construir≥pourchacun≤≥c≥s≤≥uxbits,l≥tabl≥au3.6r≥groupantl≥sprobabilit´≥s≤’avoirun≥faut≥provoquantl≥passag≥≤ubit≤≥”0”v≥rs”1”≥t≤≥”1”v≥rs”0”.
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Tabl≥3.5:Faut≥sinj≥ct´≥≥ssurl’oct≥t3.Taux≤’inj≥ction R´≥p´≥tabilit´≥67.8% 48%Val≥ur≤≥lafaut≥ Nombr≥b7..b4b3b2b1b0 ≤’inj≥ction00000110 328500000010 322800001110 9300001000 7000000100 5100000001 4000001001 1300000011 4
Tabl≥3.6:Probabilit´≥surl≥sfaut≥saﬀ≥ctantl≥sbit1≥t2P(0→1) P(1→0)Bit1 0,487 0,513Bit2 0,986 0,014
Onr≥marqu≥av≥cc≥tabl≥auqu≥pourl≥bit1,l≥sfaut≥ssont≤≥typ≥Bit-ﬂip(prob-abilit´≥squasi-´≥quival≥nt≥s≤’unpassag≥≤≥”0”v≥rs”1”ou≤≥”1”v≥rs”0”).Enr≥vanch≥l≥bit2n’≥stprincipal≥m≥ntaﬀ≥ct´≥qu≥par≤≥sfaut≥s≤≥typ≥Bit-s≥t(probabilit´≥≤’unpassag≥≤≥”1”v≥rs”0”n´≥glig≥abl≥).C≥tt≥analys≥minuti≥us≥nousmontr≥iciqu≥l≥s≤≥uxmo≤`≥l≥s≤≥faut≥sBit-s≥t(ouBit-r≥s≥t)≥tBit-ﬂipsontpossibl≥sav≥cuntirlas≥rparlafac≥avant≥tunspotlarg≥.Un≥≥xplicationpossibl≥surlapr´≥s≥nc≥≤≥faut≥s≤≥typ≥Bit-s≥t(ouBit-r≥s≥t),contrair≥m≥ntauxhypoth`≥s≥sfait≥s≥n≤´≥but≤’´≥tu≤≥,≥stl’inﬂu≥nc≥≤≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talquiagiss≥ntcomm≥un≥f≥nˆ≥tr≥≤´≥coupantl≥faisc≥aulas≥r.Lorsqu≥l≥faisc≥aulas≥ratt≥intl≥s≤iﬀ´≥r≥nt≥spist≥sm´≥taliqu≥s≤’un≥couch≥,c≥lui-ci≥str´≥ﬂ´≥chiparl≥m´≥tal.L≥faisc≥aulas≥rva≤onctrav≥rs≥rlacouch≥≤≥pist≥s m´≥taliqu≥sauxs≥uls≥n≤roitso`uiln’yapas≤≥pist≥s.L≥circuit≤≥t≥stcomportantsixcouch≥s≤≥m´≥tal,l≥faisc≥aulas≥rayantau≤´≥partun≥gran≤≥surfac≥≥stfort≥m≥nt≤iminu´≥apr`≥savoirtrav≥rs´≥tout≥sl≥scouch≥s.C≥faisc≥au≤´≥coup´≥par
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l≥s≤iﬀ´≥r≥nt≥scouch≥sn≥vaalorsatt≥in≤r≥≤ansc≥rtainscasqu≥≤≥szon≥ss≥nsibl≥sr≥lativ≥sauxfaut≥s≤≥typ≥Bit-s≥touBit-r≥s≥t.Dans≤’autr≥scas,pourunmˆ≥m≥bit,l≥szon≥ss≥nsibl≥scorr≥spon≤antauxfaut≥s≤≥typ≥sBit-s≥t≥tBit-r≥s≥tn≥sontpasr≥couv≥rt≥sparl≥scouch≥s≤≥m´≥talisation(c.fparti≥1.4.2).El≥ssont≤oncacc≥ssi-bl≥s,pourun≥mˆ≥m≥position,parl≥faisc≥aulas≥r≥tp≥rm≥ttrai≥nt≤oncl’inj≥ction≤≥faut≥s≤≥typ≥Bit-ﬂip.
3.5.3 DFAsurla≤≥rni`≥r≥ron≤≥≤≥l’AES
Dansc≥tt≥s≥ction,l≥s≤onn´≥≥scol≥ct´≥≥s≤anslaparti≥3.5.2,sontutilis´≥≥spourm≥n≥r≤iﬀ´≥r≥ntstyp≥s≤’attaqu≥ssurla≤≥rni`≥r≥ron≤≥≤≥l’a≥s.L≥but≥st≤’´≥tu≤i≥rl’≥ﬃcacit´≥≤≥t≥l≥sattaqu≥sav≥cnos≤onn´≥≥s≥xp´≥rim≥ntal≥s(taux≤’inj≥ction≤≥faut≥sfaibl≥maistaux≤≥r´≥p´≥tabilit´≥≥t≤≥faut≥smono-bit´≥l≥v´≥).
Application≤≥l’attaqu≥surl’op´≥rationSUBBYTES
Lapr≥mi`≥r≥attaqu≥m≥n´≥≥`al’ai≤≥≤≥nos≤onn´≥≥s≥xp´≥rim≥ntal≥spourr≥trouv≥rlacl≥fs≥cr`≥t≥,futl’attaqu≥≤≥Girau≤,pr´≥s≥nt´≥≥≤anslaparti≥3.3.2,n´≥c≥ssitantl’inj≥ction≤≥faut≥savantl’op´≥rationsubbyt≥s≤≥la≤≥rni`≥r≥ron≤≥.Comm≥pr´≥cis´≥≤ansla≤≥scription≤≥l’attaqu≥,l≥scontraint≥ssurl≥sfaut≥ssont≤≥pouvoirinj≥ct≥run≥faut≥mono-bit≥ntr≥laﬁn≤≥latransformationmixcolumns≤≥laron≤≥9≥tl≥≤´≥but≤≥latransformationsubbyt≥s≤≥laron≤≥10.L≥s≤iﬀ´≥r≥ntsr´≥sultats≤’inj≥ction≤≥faut≥spr´≥s≥nt´≥s≤ansl≥tabl≥au3.2ont≤onc≥´t´≥utilis´≥s.Onr≥marqu≥qu≥s≥ulstroisoct≥tsr≥sp≥ct≥ntparfait≥m≥ntl≥scontraint≥ssurl≥sfaut≥sinj≥ct´≥≥s≤≥c≥tt≥attaqu≥.L≥soct≥ts1,6≥t14ont≥´t´≥faut´≥spar≤≥sfaut≥smono-bitmaisl≥taux≤’inj≥ction≤≥faut≥spourc≥soct≥ts≥st≥xtrˆ≥m≥m≥ntbas≥tpasass≥zsigniﬁcatifpouraﬃrm≥rqu≥troispair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥sont≤oncn´≥c≥ssair≥spourr≥trouv≥rchacun≤≥soct≥ts1,6≥t14≤≥lacl≥f≤≥ron≤≥K10av≥cuntaux≤≥succ`≥s≤≥97%.Enr≥vanch≥,13oct≥tspr´≥s≥nt≥nt≤≥staux≤’inj≥ction≤≥faut≥ssuﬃsamm≥ntsigni-ﬁcatifpourˆ≥tr≥≥xploit´≥.C≥soct≥tspr´≥s≥nt≥nt≤≥staux≤’inj≥ction≤≥faut≥smono-bitproch≥s≤≥80%.L≥nombr≥≤≥pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥alorsn´≥c≥ssair≥spourr≥trouv≥rl≥soct≥tscorr≥spon≤ants≤≥K10augm≥nt≥.En≥ﬀ≥t,comm≥l’ilustr≥laﬁg-
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ur≥3.16a,lorsqu≥lacontraint≥surl≥typ≥≤≥faut≥s≥str≥sp≥ct´≥≥,labonn≥val≥ur≤≥l’oct≥t≤≥sous-cl≥fr≥ch≥rch´≥≥corr≥spon≤a`l’int≥rs≥ction≤≥s≥ns≥mbl≥s≤≥sval≥urs≤≥sous-cl≥fspossibl≥spourtroiscoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥.Enr≥vanch≥,lorsqu≥l’onacomm≥≤ansnotr≥cas,untaux≤≥faut≥smono-bitproch≥≤≥s80%≥tsionutilis≥s≥ul≥m≥nttroiscoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥alorsonobti≥ntunsous≥ns≥mbl≥≤≥val≥urspossibl≥sn≥p≥rm≥ttantpas≤≥conclur≥surlaval≥urcorr≥ct≤≥lasous-cl≥f.Ilfaut≤oncutilis≥rplus≤≥coupl≥schiﬀr´≥scorr≥ct/faut´≥pourpouvoirobt≥nirun≥s≥ul≥hypoth`≥s≥≤≥sous-cl≥fcorr≥ct≥.
A B
C
(a)Taux≤≥faut≥smono-bit≤≥100%≥ttroiscoupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥.
A
C
B(b)Taux≤≥faut≥mono-bit≤≥80%≥ttroiscoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥Figur≥3.16:Ilustration≤≥s≥ns≥mbl≥s≤≥val≥urspossibl≥s≤≥l’oct≥t≤≥sous-cl≥fr≥ch≥rch´≥lors≤≥l’attaqu≥≤≥Girau≤.
Onp≥utcalcul≥rl≥nombr≥minimum≤≥coupl≥schiﬀr´≥scorr≥ct/faut´≥pourobt≥niruntaux≤≥r´≥ussit≥≤≥l’attaqu≥≤’aumoins90%lorsqu≥l≥taux≤’inj≥ction≤≥faut≥smono-bit≥st≤≥80%.L≥sinj≥ctions≤≥faut≥´≥tantin≤´≥p≥n≤ant≥sl≥sun≥s≤≥sautr≥s,onp≥utmo≤´≥lis≥rl≥nombr≥≤≥faut≥smono-bitobt≥nu≥sparun≥variabl≥al´≥atoir≥X quisuitun≥loibinomial≥≤≥param`≥tr≥sn,l≥nombr≥≤≥faut≥s≥ﬀ≥ctu´≥≥s,≥t45,laprobabilit´≥≤’obt≥nirun≥faut≥mono-bit.
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L≥but≥st≤’obt≥niraumoins3coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥av≥cun≥faut≥mono-bitpourpouvoirr´≥ussirl’attaqu≥.Supposonsqu≥l’onaitaumoins5coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥.
P(X≥3)=5i=3P(X=i) (3.28)= 53 45 3 152+ 54 45 4 15 + 45 5=0.94208 (3.29)
Sil’ona5coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥,onaplus≤≥94%≤≥chanc≥s≤’obt≥niraumoins3coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥av≥cun≥faut≥mono-bit(cf.´≥quation3.29).Aﬁn≤≥calcul≥rlaprobabilit´≥≤≥r´≥ussirl’attaqu≥,consi≤´≥ronsl≥s´≥v´≥n≥m≥ntssuiv-ants:-SoitAl’´≥v´≥n≥m≥ntr´≥ussirl’attaqu≥.-SoitBl’´≥v´≥n≥m≥ntobt≥nir≥xact≥m≥nt3coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥av≥cun≥faut≥mono-bit.-SoitCl’´≥v´≥n≥m≥ntobt≥niraumoins3coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥av≥cun≥faut≥mono-bit.Laprobabilit´≥calcul´≥≥≤ans[18],≥stlaprobabilit´≥≤≥r´≥ussirl’attaqu≥sachantqu≥l’ona≥xact≥m≥nt3faut≥smono-bitsoitPB(A).Laprobabilit´≥≤≥r´≥ussirl’attaqu≥augm≥ntantav≥cl≥nombr≥≤≥faut≥smono-bitobt≥nu≥s,onaPB(A)≤PC(A)≤’o`u:
P(A)≥P(A∩C)=PC(A)·P(C)≥PB(A)×P(C)≈0,91 (3.30)Ilfautauminimum5coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥pourobt≥niruntaux≤≥r´≥ussit≥≤≥c≥tt≥attaqu≥≤≥90%lorsqu≥l≥taux≤’inj≥ction≤≥faut≥mono-bit≥st≤≥80%Enr≥vanch≥,pourl≥soct≥ts3,7≥t8,av≥c≤≥staux≤’inj≥ction≤≥faut≥smono-bitr≥sp≥ctiv≥m≥nt≤≥50%,65%≥t64%,l≥nombr≥≤≥pair≥schiﬀr´≥scorr≥ct/faut´≥n´≥c≥s-sair≥s≤≥vi≥ntimportant.Pourc≥soct≥tspr´≥s≥ntant≤≥staux≤’inj≥ction≤≥c≥typ≥,c≥tt≥attaqu≥n≥s≥mbl≥pasˆ≥tr≥laplus≥ﬃcac≥.
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Application≤≥l’attaqu≥≤≥Roch≥≥tal.
C≥tt≥attaqu≥,pr´≥s≥nt´≥≥≤anslaparti≥3.3.3,≥stbas´≥≥surlacapacit´≥≤≥l’attaquanta`inj≥ct≥r≤≥sfaut≥sconstant≥ssurlacl≥f≤≥ron≤≥K9.L≥sfaut≥s´≥tantinj≥ct´≥≥slors≤ucalcul≤≥scl≥fs≤≥ron≤≥,K10≥st≤oncaussiaﬀ≥ct´≥≥parl≥sfaut≥sinj≥ct´≥≥s.Sil≥sfaut≥sinj≥ct´≥≥sontuntaux≤≥r´≥p´≥tabilit´≥≤≥100%,s≥ul≥m≥nttroispair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥sontalorsn´≥c≥ssair≥spourr≥trouv≥rl’oct≥tattaqu´≥≤≥K10av≥cuntaux≤≥succ`≥s≤≥90%.C≥tt≥attaqu≥p≥utaussiˆ≥tr≥appliqu´≥≥av≥c≤≥sinj≥ctions≤≥faut≥sayant≤≥staux≤≥r´≥p´≥tabilit´≥inf´≥ri≥urs`a100%(notr≥cas),l≥nombr≥≤≥pair≥s≤≥chiﬀr´≥saugm≥nt≥alorsaufur≥ta`m≥sur≥qu≥l≥taux≤≥r´≥p´≥tabilit´≥≤´≥croit(cf.ﬁgur≥3.4).Nos≤onn´≥≥s≥xp´≥rim≥ntal≥sutilis´≥≥siciconc≥rn≥nt≤≥sfaut≥sinj≥ct´≥≥s≥ntr≥laﬁn≤≥latransformationmixcolumns≤≥laron≤≥9≥tl≥≤´≥but≤≥latransformationsubbyt≥s≤≥laron≤≥10.K10n’≥st≤oncaﬀ≥ct´≥≥paraucun≥faut≥.C≥p≥n≤ant,l≥princip≥≤≥l’attaqu≥≥stquan≤mˆ≥m≥applicabl≥av≥cnos≤onn´≥≥s.En≥ﬀ≥t,l’´≥quation3.13≤≥vant≥ˆtr≥v´≥riﬁ´≥≥pourconsi≤´≥r≥run≥hypoth`≥s≥k≤≥K10comm≥pot≥nti≥l≥m≥ntcorr≥ct≥,ilsuﬃtalors≤≥consi≤´≥r≥rqu≥l’≥rr≥ur≥10≥stnul≥≤ansl’´≥quation3.31.
SB(SB−1(C⊕k)⊕≥9)⊕k⊕≥10=D (3.31)Av≥cl≥s≤onn´≥≥s≤utabl≥au3.2,9oct≥ts(1,2,4,6,10,11,12,14,15)ontuntaux≤≥r´≥p´≥tabilit´≥sup´≥ri≥urou´≥gal`a90%≥tn´≥c≥ssit≥nt≤oncauplus6pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥pourr≥trouv≥rl’oct≥tcorr≥spon≤ant≤≥lacl≥f≤≥ron≤≥K10.Pourl≥stroisoct≥ts(0,7,9)av≥cuntaux≤≥r´≥p´≥tabilit´≥sup´≥ri≥ur`a60%,l≥spair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥svontalorsˆ≥tr≥≤’unmaximum≤≥9.Enr≥vanch≥,pourl≥s4oct≥ts3,5,8≥t13,ayantuntaux≤≥r´≥p´≥tabilit´≥proch≥≤≥s50%(voir≥plusfaibl≥),lar´≥ussit≥≤≥l’attaqu≥n´≥c≥ssit≥≤ansc≥casauminimum15pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥.D≥lamˆ≥m≥mani`≥r≥qu≥pourl’attaqu≥surlatransformationsubbyt≥s,c≥tt≥at-taqu≥p≥rm≥t≤≥r≥trouv≥rlacl≥fs≥cr`≥t≥malgr´≥lan´≥c≥ssit´≥≤’obt≥nirplus≤≥coupl≥schiﬀr´≥scorr≥ct/faut´≥pourr´≥ussirl’attaqu≥.C≥p≥n≤ant,c≥tt≥attaqu≥impos≥moins≤≥contraint≥ssurl≥typ≥≤≥faut≥sinj≥ct´≥≥s≥tp≥utp≥rm≥ttr≥≤≥r´≥ussirl`ao`ul’attaqu≥≤≥Girau≤≥´chou≥rait≥nraison≤≥sc≥scontraint≥ssurl≥typ≥≤≥faut≥sinj≥ct´≥≥s(faut≥smono-bit).
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Simpliﬁcation≤≥l’attaqu≥≤≥Lash≥rm≥s≥tal.
L≥sattaqu≥spr´≥c´≥≤≥nt≥sp≥rm≥tt≥nt≤≥r≥trouv≥rr≥lativ≥m≥ntais´≥m≥ntun≥parti≥≤≥lacl≥fs≥cr`≥t≥.N´≥anmoinspourc≥rtainsoct≥ts,particuli`≥r≥m≥ntc≥uxav≥cuntaux≤’inj≥ction≤≥faut≥smono-bitouuntaux≤≥r´≥p´≥tabilit´≥faibl≥s,c≥s≤≥uxattaqu≥sn≥sontpas≥ﬃcac≥s.L’attaqu≥≤≥Lash≥rm≥s≥tal.,≤´≥crit≥≤anslaparti≥3.3.4,≥xploit≥lacapacit´≥`ainj≥ct≥r≤≥sfaut≥sayantun≥≤istribution≤≥sval≥urs≤’≥rr≥ursnonuniform≥s.C≥tt≥nonuniformit´≥≤≥la≤istribution≤≥val≥urs≤≥faut≥sinj≥ct´≥≥sp≥rm≥t≤≥≤iscrim-in≥rlaval≥urcorr≥ct≥≤≥lasous-cl≥f≤≥l’oct≥tfaut´≥.Lorsqu≥l≥taux≤≥r´≥p´≥tabilit´≥≥stfaibl≥(≥ntr≥20≥t30%),c≥tt≥attaqu≥r≥st≥≥ﬃcac≥.El≥p≥rm≥t≤≥trouv≥rlabonn≥hypoth`≥s≥surl’oct≥t≤≥lasous-cl≥fav≥cs≥ul≥m≥ntun≥≤izain≥≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥.Ils≥mbl≥≤oncqu≥c≥tt≥attaqu≥soitplus≥ﬃcac≥qu≥l≥s≤≥uxautr≥sattaqu≥sutilis´≥≥splustˆot,auvu≤utaux≤≥r´≥p´≥tabilit´≥approchantl≥s50%.C≥tt≥attaqu≥p≥utˆ≥tr≥particuli`≥r≥m≥nt≥ﬃcac≥pourl≥sfaut≥sayant≤≥staux≤≥r´≥p´≥tabilit´≥inf´≥ri≥urs`a50%.Enutilisantl≥s≤onn´≥≥s≥xp´≥rim≥ntal≥sconc≥rnantl’inj≥ction≤≥faut≥ssurl’oct≥t3,latabl≥≤’≥rr≥ura´≥t´≥construit≥≥tr≥port´≥≥≤ansl≥tabl≥au3.7:
Tabl≥3.7:Tabl≥≤’≥rr≥ur≤≥l’oct≥t#3.Hypoth`≥s≥s≤≥K10not´≥kR≥alisationi ’0x00’’0x01’···’0xCD’···’0xFF’0 ’0x63’’0x61’··· ’0x02’ ···’0x15’1 ’0xB2’’0x0A’··· ’0x06’ ···’0x59’2 ’0x0C’’0xBF’··· ’0x02’ ···’0x1E’··· ··· ··· ··· ··· ··· ···158 ’0x51’’0xFF’··· ’0x06’ ···’0x1A’··· ··· ··· ··· ··· ··· ···3,578 ’0xF2’’0x49’··· ’0x08’ ···’0x82’··· ··· ··· ··· ··· ··· ···10,000 ’0x09’’0x3B’···’0x0E’ ···’0x33’
Normal≥m≥nt,comm≥≤´≥crit≤anslaparti≥3.3.4,pourchaqu≥hypoth`≥s≥≤≥cl≥f,l’≥ntropi≥≤≥s≥rr≥urs≥stcalcul´≥≥≥tp≥rm≥t≤≥≤istingu≥rlaval≥ur≤≥cl≥fcorr≥ct≥.Dansnotr≥cas,il≥stfacil≥≤’aﬃrm≥rqu≥laval≥urcorr≥ct≥≤≥l’oct≥tcorr≥spon≤ant≤≥K10≥st”0xCD”.Pourl≥smauvais≥shypoth`≥s≥s≤≥cl≥f,l≥sval≥urs≤’≥rr≥urscalcul´≥≥ss≥mbl≥ntal´≥atoir≥s.Enr≥vanch≥,pourl’hypoth`≥s≥≤≥cl≥fcorr≥spon≤anta`laval≥ur
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”0xCD”,l≥s≥rr≥urssontr≥str≥int≥sauxquatr≥bits≤≥poi≤sfaibl≥s.C≥lacorr≥spon≤bi≥naux≥rr≥urs≤≥l’oct≥t3≤´≥crit≥s≤ansl≥tabl≥au3.5.Iln’≥st≤oncpasn´≥c≥ssair≥≤≥calcul≥rl’≥ntropi≥≤≥s≥rr≥urspourchaqu≥hypoth`≥s≥≤≥cl≥fcarla≤iscriminationvisu≥l≥≥stsuﬃsant≥≥t≥ﬃcac≥.D`≥slorsqu≥l≥sfaut≥sinj≥ct´≥≥ssuiv≥ntunmotifr≥connaissabl≥,c≥lap≥rm≥t≤’al´≥g≥r,≥nt≥rm≥s≤≥calculs,l’analys≥≤≥sr´≥sultats.Unp≥uplus≤≥3pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥s≥ul≥m≥ntsontn´≥c≥ssair≥spourr≥trouv≥rlabonn≥hypoth`≥s≥≤≥cl≥f.En≥ﬀ≥t,l’≥ntropi≥≤≥sfaut≥sinj≥ct´≥≥ssurl’oct≥t3≥st≥´gal≥a`1,3.Ens≥r≥portanta`laﬁgur≥3.5,ontrouv≥qu’≥nmoy≥nn≥3,5pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥sontn´≥c≥ssair≥spourr´≥ussirl’attaqu≥.Pourl≥s≤≥uxattaqu≥spr´≥c´≥≤≥nt≥s,av≥cuntaux≤≥r´≥p´≥tabilit´≥ou≤≥faut≥smono-bitinf´≥ri≥ura`50%,l≥nombr≥moy≥n≤≥pair≥s≤≥chiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥spourr≥trouv≥rlaval≥ur≤≥l’oct≥t≤≥lasous-cl≥fs≥situaitautour≤≥15.C≥tt≥simpliﬁcation≤’attaqu≥p≥rm≥t≤’ˆ≥tr≥b≥aucoupplus≥ﬃcac≥pour≤≥staux≤≥r´≥p´≥titions≤≥faut≥sfaibl≥s≥t≤’≥xploit≥r≤≥possibl≥smotifs≤≥r´≥p´≥titions≤≥sfaut≥sinj≥ct´≥≥s.En≥ﬀ≥t,≤ansl≥cas≤≥s≤onn´≥≥s≥xploit´≥≥s≤ansc≥tt≥parti≥,s≥ul≥lamoiti´≥≤≥sbits≤≥l’oct≥t3´≥taitaﬀ≥ct´≥≥parl≥spotlas≥r(principal≥m≥nt≤ufait≤≥la≤isp≥rsion≤≥lalogiqu≥≤≥l’asica≥s)c≥quip≥rm≥t≤’obt≥nir≤≥sfaut≥ssurc≥toct≥tn’aﬀ≥ctantqu≥lamoiti´≥≤≥sbits≥t≤’avoirunmotifr≥connaissabl≥facil≥m≥nt.L≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talisationp≥uv≥ntaussip≥rm≥ttr≥≤’obt≥nir≤≥smotifs≤≥faut≥sn’aﬀ≥ctantqu’un≥s≥ul≥parti≥≤≥sbits≤’unoct≥t.D≥mˆ≥m≥,la≤´≥p≥n≤anc≥aux≤onn´≥≥s≤≥c≥rtainsbitsfaut´≥sp≥utaussiconstitu≥runmotif≤≥≤iscriminationpourc≥tt≥attaqu≥.L≥s≥rr≥urscalcul´≥≥s≤anslatabl≥≤’≥rr≥urcorr≥spon≤ant`alabonn≥hypoth`≥s≥≤≥cl≥fm≥ttront≥n≥´vi≤≥nc≥toujoursl≥smˆ≥m≥sbitsfaut´≥s.
3.5.4 Conclusion
C≥tt≥parti≥ap≥rmis≤≥montr≥rqu≥malgr´≥l’utilisation≤’un≥tail≥≤≥spotlarg≥(125×125µm2)pour≥ﬀ≥ctu≥r≤≥stirsparlafac≥avant,≤≥sfaut≥s≤≥typ≥Bit-s≥t≥tBit-r≥s≥tontpuˆ≥tr≥inj≥ct´≥≥s.C≥s≤≥uxtyp≥s≤≥faut≥s´≥tai≥ntinatt≥n≤us≤ufait≤≥la≤iﬀ´≥r≥nc≥≥ntr≥latail≥≤uspotlas≥rutilis´≥≥tlatail≥≤≥stransistors.D≥plus,c≥styp≥s≤≥faut≥s(Bit-s≥t≥tBit-r≥s≥t)≤≥man≤≥nt≤≥pouvoirilumin≥rs≥ul≥m≥ntun≥zon≥s≥nsibl≥≤utransistor,c≥quis≥mblaita`pr≥mi`≥r≥vu≥plusappropri´≥a`un≥tail≥
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≤≥spot≤≥1µm.C≥p≥n≤ant,≤≥sfaut≥s≤≥typ≥Bit-ﬂipontaussipuˆ≥tr≥inj≥ct´≥≥s≥tcorr≥spon≤rai≥nt`al’ilumination≤≥plusi≥urszon≥ss≥nsibl≥sparl≥spotlas≥r.Un≥≥xplicationpossibl≥≤≥lapr´≥s≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂipmaisaussi≤≥typ≥Bit-s≥t/Bit-r≥s≥t,malgr´≥l’utilisation≤’unspotlas≥rlarg≥,p≥utˆ≥tr≥trouv´≥≥≤ansl’ac-tion≤≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talagissantcomm≥un≥f≥nˆ≥tr≥≤≥≤´≥coup≥≤ufaisc≥aulas≥r≥tp≥rm≥ttant≤≥n’att≥in≤r≥qu≥c≥rtain≥szon≥ss≥nsibl≥s≤≥stransistors[5].L’in-j≥ction≤≥faut≥s≤anslalogiqu≥combinatoir≥pourraitˆ≥tr≥un≥autr≥≥xplicationa`lapr´≥s≥nc≥≤≥sc≥styp≥s≤≥faut≥s.C≥p≥n≤antc≥tt≥possibilit´≥≥st`apr≥n≤r≥av≥cpr´≥cau-tion≤ufait≤≥lapr´≥s≥nc≥≤’unjitt≥r≤≥10nssurl’instant≤≥tir≤uLASERpourunfonctionn≥m≥nt≤ucircuita`un≥fr´≥qu≥nc≥≤≥25MHz.C≥tt≥≥´tu≤≥aaussip≥rmis≤≥corrobor≥rla≤´≥p≥n≤anc≥aux≤onn´≥≥s≤≥l’inj≥ctionlas≥r.Dansuns≥con≤t≥mps,l≥s≤onn´≥≥s≥xp´≥rim≥ntal≥sr≥cu≥ili≥sontp≥rmis≤≥confron-t≥rl’≥ﬃcacit´≥≤≥sattaqu≥s≤´≥v≥lopp´≥≥sparGirau≤[18]ainsiqu≥Roch≥≥tal.[49].Onamontr´≥qu’av≥cuntaux≤’inj≥ction≤≥faut≥smono-bit≥t/ouuntaux≤≥r´≥p´≥tabilit´≥faibl≥s,c≥s≤≥uxattaqu≥sn≥sontpasl≥splus≥ﬃcac≥s.Un≥simpliﬁcation≤≥l’attaqu≥≤≥Lash≥rm≥s≥tal.[31]ap≥rmis≤’avoirun≥attaqu≥plus≥ﬃcac≥av≥cc≥sval≥urs≤≥taux≤’inj≥ction.
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3.6. CARACT´ERISATIONDEL’ASICAESPROT´EG´E3.6 Caract´≥risation≤≥l’ASICAESprot´≥g´≥
Comm≥pr´≥s≥nt´≥≤anslaparti≥3.4,l≥circuitimpl´≥m≥ntantl’algorithm≥a≥s≥mbar-qu≥plusi≥urscontr≥-m≥sur≥sayantpourbut≤≥prot´≥g≥rl≥circuitcontr≥l≥sattaqu≥s≥nfaut≥s.Un≥parti≥≤utravail≤≥c≥tt≥th`≥s≥fut≤≥caract´≥ris≥r≥t≤’´≥valu≥rl’≥ﬃcacit´≥≤≥c≥scontr≥-m≥sur≥svis-`a-vis≤≥l’inj≥ction≤≥faut≥sparlas≥r.
3.6.1 E´tu≤≥th´≥oriqu≥≤≥scontr≥-m≥sur≥s
Avant≤’inj≥ct≥r≤≥sfaut≥s`al’ai≤≥≤ubanclas≥r,un≥pr≥mi`≥r≥analys≥≤≥scontr≥-m≥sur≥s≥t≤≥l≥urcomport≥m≥ntsuppos´≥visa`vis≤≥l’inj≥ction≤≥faut≥sp≥rm≥t≤’´≥tablirun≥strat´≥gi≥≤’attaqu≥≥t≤≥≤´≥c≥l≥r≤’´≥v≥ntu≥l≥sfail≥s.Pournotr≥circuit,cinqanalys≥sp≥uv≥ntˆ≥tr≥fait≥spour≤´≥crir≥soncomport≥m≥ntsuppos´≥vis-`a-vis≤≥l’inj≥ction≤≥faut≥s.
Inj≥ction≤≥faut≥s≤ansun≤≥s≤≥uxch≥mins≤≥≤onn´≥≥s
Lapr≥mi`≥r≥analys≥≥stlapluslogiqu≥,lorsqu’un≥faut≥≥stinj≥ct´≥≥≤ir≥ct≥m≥ntsurl≥ch≥min≤≥≤onn´≥≥snormal≥.Siun≥faut≥≥stinj≥ct´≥≥surl≥ch≥min≤≥≤onn´≥≥snormal≥sons≥r≥trouv≥≤ansl≥castypiqu≥≤≥≤´≥t≥ction≤≥faut≥sparlacontr≥-m≥sur≥.Comm≥≤´≥crit≤anslaparti≥3.4.1av≥cl≥sﬁgur≥s3.10b≥t3.10a,lafaut≥vaˆ≥tr≥propag´≥≥surl≥s≤≥uxch≥mins≤≥≤onn´≥≥s.D≥plusun≥parti≥≤≥l’information≥stp≥r≤u≥`acaus≥≤≥la≤≥uxi`≥m≥contr≥-m≥sur≥.L’op´≥rationshiftrowscrois´≥≥≥ntr≥l≥s≤≥uxch≥mins≤≥≤onn´≥≥sva≤oncint≥rv≥rtir4bits≤≥chaqu≥oct≥t≤≥lamatric≥≤’´≥tat≤≥s≤≥uxch≥mins≤≥≤onn´≥≥s.Parrapport`alaval≥urr´≥≥l≥≤≥l’≥rr≥urapr`≥slatransformationsubbyt≥s,4bitssontfaux≥tp≥uv≥ntcon≤uir≥a`consi≤´≥r≥rcomm≥corr≥ct≥s≤≥shypoth`≥s≥s≤≥sous-cl≥ffauss≥s.C≥p≥n≤ant,l’attaqu≥≤≥Girau≤[18]≥sttoujourspossibl≥.C≥tt≥attaqu≥,comm≥≤´≥crit≤anslaparti≥3.3.2,n´≥c≥ssit≥l’inj≥ction≤≥faut≥smono-bit≥ntr≥laﬁn≤≥latransformationmixcolumns≤≥laron≤≥9≥tl≥≤´≥but≤≥latransformationsubbyt≥s≤≥laron≤≥10.L≥motif≤≥propagation´≥tantﬁx≥,il≥stfacil≥≤’i≤≥ntiﬁ≥rl’oct≥tr´≥≥l≥m≥ntfaut´≥.En≥ﬀ≥t,ona6oct≥tsfaut´≥sparla mˆ≥m≥≥rr≥ur≥tunoct≥tfaut´≥av≥cun≥≥rr≥ur≤iﬀ´≥r≥nt≥(ﬁgur≥3.10b)surl≥chiﬀr´≥faut´≥.L’oct≥tr´≥≥l≥m≥ntfaut´≥≥stfacil≥m≥nt
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i≤≥ntiﬁabl≥≥tl≥ssixoct≥tsfaut´≥s≤onn≥ntun≥informationsuppl´≥m≥ntair≥surl≥bit≤≥l’oct≥tfaut´≥(faut≥mono-bit).C≥tt≥informationp≥rm≥t≤≥r´≥≤uir≥l≥shypoth`≥s≥s≤≥≤´≥part≤ansl’attaqu≥≤≥Girau≤.D≥pluslap≥rt≥≤’informationli´≥≥aushiftrowscrois´≥n’≥stpastotal≥.L≥crois≥-m≥nt≥ntr≥l≥s≤≥uxch≥minsn≥s≥faitqu≥surlamoiti´≥≤≥sbits≤’unoct≥t,un≥moiti´≥≤’informationr≥st≥≥ncor≥≥xploitabl≥.Sil’attaqu≥≥str´≥alis´≥≥≥nboit≥blanch≥(c.`a.≤av≥claconnaissanc≥≤≥sbitscrois´≥s),il≥stfacil≥≤’´≥cart≥rl≥sbitsn’apportantaucun≥information.S≥ulsl≥squatr≥bitsconsi≤´≥r´≥scomm≥apportantun≥informationr´≥≥l≥sontutilis´≥spourl’attaqu≥.Pouruncoupl≥≤≥chiﬀr´≥scorr≥ct/faut´≥,l≥shypoth`≥s≥s≤≥sous-cl≥fi≤≥ntiﬁ´≥≥scomm≥pot≥nti≥l≥m≥ntcorr≥ct≥ssontplusnombr≥us≥s.Pouri≤≥n-tiﬁ≥rl≥sbonn≥shypoth`≥s≥s≤≥sous-cl≥f,l≥nombr≥≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥va≤oncˆ≥tr≥plusimportantqu≥≤ansl≥cas≤’un≥attaqu≥classiqu≥sanscontr≥-m≥sur≥.
Las≥con≤≥analys≥port≥surl’inj≥ction≤’un≥faut≥surl≥ch≥min≤≥≤onn´≥≥scompl´≥-m≥nt´≥≥savantl≥≤´≥but≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥s.Lacontr≥-m≥sur≥va≤onc≤´≥t≥ct≥rlafaut≥puislapropag≥r`atrav≥rsl≥s≤≥uxch≥mins≤≥≤onn´≥≥s,comm≥onp≥utl≥voirsurlaﬁgur≥3.17.Onr≥trouv≥≥nﬁn≤≥chiﬀr≥m≥ntl≥mˆ≥m≥motif≤≥propagationqu≥pourun≥faut≥inj≥ct´≥≥surl≥ch≥min≤≥≤onn´≥≥sprincipal≥s.Comm≥pourun≥faut≥surl≥ch≥min≤≥≤onn´≥≥sprincipal≥s,onp≥uti≤≥ntiﬁ≥rl’oct≥tfaut´≥ainsiqu≥l≥oul≥sbitsfaut´≥s.L’attaqu≥≤≥Girau≤≥staussipossibl≥av≥cc≥tt≥inj≥ction≤≥faut≥s.En≥ﬀ≥t,l≥shiftrowscrois´≥p≥rm≥tc≥tt≥fois-ci≤’obt≥nir≤≥l’informationsurl’oct≥tr´≥≥l≥m≥ntfaut´≥≤uch≥min≤≥≤onn´≥≥scompl´≥m≥nt´≥≥s.Ons≥r≥trouv≥alors≤ansl≥mˆ≥m≥casqu≥lors≤’un≥faut≥surl≥ch≥min≤≥≤onn´≥≥snormal≥s,s≥ul≥lamoiti´≥≤≥sbits≤≥l’oct≥tfaut´≥apport≥un≥r´≥≥l≥information.Pouri≤≥ntiﬁ≥rl≥sbonn≥shypoth`≥s≥s≤≥sous-cl≥f,l≥nombr≥≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥va≤onc≥ˆtr≥plusimportantqu≥≤ansl≥cas≤’un≥attaqu≥classiqu≥sanscontr≥-m≥sur≥.Enr≥vanch≥iln’≥stpaspossibl≥≤≥savoirsilafaut≥a≥´t´≥inj≥ct´≥≥≤ansl≥ch≥min≤≥≤onn´≥≥scompl´≥m≥nt´≥≥sou≤ansl≥ch≥min≤≥≤onn´≥≥snormal≥s.
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Figur≥3.17:Propagation≤’un≥faut≥inj≥ct´≥≥`atrav≥rsl≥ch≥min≤≥≤onn´≥≥scompl´≥-m≥nt´≥≥slors≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥s.
Inj≥ction≤≥faut≥ssurl≥s≤≥uxch≥mins≤≥≤onn´≥≥s
Siun≥ mˆ≥m≥faut≥≥stinj≥ct´≥≥surl≥s≤≥uxch≥mins≤≥≤onn´≥≥ssimultan´≥m≥nt,lors≤≥lacomparaison≤≥s≤≥uxch≥mins≤≥≤onn´≥≥sparl≥ m´≥canism≥≤≥≤´≥t≥ction-propagation,aucun≥≤iﬀ´≥r≥nc≥n≥vaˆ≥tr≥≤´≥t≥ct´≥≥.L≥scontr≥-m≥sur≥ss≥rontmis≥s≥n≤´≥faut.Laﬁgur≥3.18ilustr≥c≥tt≥inj≥ction≤≥faut≥ssurl≥s≤≥uxch≥mins≤≥≤onn´≥≥ssimultan´≥m≥nt.L≥scontr≥-m≥sur≥sn≥pouvantpas≤´≥t≥ct≥rl≥sfaut≥sinj≥ct´≥≥s≥tl≥shiftrowscrois´≥n’ayantaucun≥ﬀ≥tsurc≥s≤≥uxfaut≥s,ons≥r≥trouv≥alors≤ansl≥mˆ≥m≥casqu’uncircuitnonprot´≥g´≥.Sil≥sfaut≥ssontinj≥ct´≥≥savantl≥≤´≥but≤≥latransformationmixcolumns≤≥laron≤≥9,ouau≤´≥but≤≥latransformationsubbyt≥s≤≥laron≤≥10,onp≥ututilis≥rr≥sp≥ctiv≥m≥ntl’attaqu≥≤≥Pir≥t≥tal.[44]oul’attaqu≥≤≥Girau≤[18]pourr≥trouv≥rr≥sp≥ctiv≥m≥ntquatr≥oct≥tsouunoct≥t≤≥lasouscl≥f.
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Figur≥3.18:Propagation≤≥≤≥uxfaut≥si≤≥ntiqu≥sinj≥ct´≥≥s`atrav≥rsl≥s≤≥uxch≥mins≤≥≤onn´≥≥slors≤≥la≤≥rni`≥r≥ron≤≥≤≥l’a≥s.
Inj≥ction≤≥faut≥s≤ansl≥ m´≥canism≥≤≥≤´≥t≥ction
Unautr≥point≤’≥ntr´≥≥pourl’inj≥ction≤≥faut≥spourrait≥ˆtr≥l≥ m´≥canism≥≤≥≤´≥t≥ctionlui-mˆ≥m≥.C≥typ≥≤’inj≥ctionp≥rm≥ttrait≤≥n≥utralis≥rl≥crois≥m≥nt≤≥s≤onn´≥≥s≤ansl’op´≥rationshiftrows.En≥ﬀ≥t,siun≥faut≥≥stinj≥ct´≥≥≤ir≥ct≥m≥nt≤ansl≥m´≥canism≥≤≥≤´≥t≥ction,c≥l≥-civaalorsˆ≥tr≥propag´≥≥≥t≤iﬀus´≥≥≤≥lamˆ≥m≥mani`≥r≥surl≥s≤≥uxch≥mins≤≥≤onn´≥≥s.Lors≤≥latransformationshiftrowscrois´≥,l≥sfaut≥s´≥tanti≤≥ntiqu≥ssurl≥s≤≥uxch≥mins,aucun≥p≥rt≥≤’informationn’int≥rvi≥nt≥tl≥crois≥m≥nt≥sttranspar≥nt.Pourpouvoirutilis≥rc≥point≤’≥ntr´≥≥pourm≥n≥run≥attaqu≥≥tainsir≥trouv≥rlacl≥fs≥cr`≥t≥,l’inj≥ction≤≥faut≥s≤oitint≥rv≥nir≥n≤´≥but≤≥n≥uvi`≥m≥ron≤≥.L≥m´≥-canism≥≤≥≤´≥t≥ctionint≥rvi≥nt≥nparal`≥l≥≤≥l’op´≥rationsubbyt≥s,≤oncsil’inj≥ctionint≥rvi≥ntlors≤≥la≤≥rni`≥r≥ron≤≥,lafaut≥n’aﬀ≥ct≥rapasl’op´≥rationsubbyt≥s≥t≤oncl’attaqu≥≤≥Girau≤[18]n≥s≥rapasapplicabl≥.Enr≥vanch≥,siun≥faut≥≥stinj≥ct´≥≥
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lors≤≥laron≤≥9,lafaut≥vaalorsaﬀ≥ct≥rlatransformationmixcolumns.L’attaqu≥≤≥Pir≥t≥tQuisquat≥r[44],pr´≥s≥nt´≥≥≤anslaparti≥3.3.5p≥utp≥rm≥ttr≥≤≥r≥trouv≥rlacl≥fs≥cr`≥t≥`apartir≤≥schiﬀr´≥sfaut´≥s,av≥cun≥faut≥inj≥ct´≥≥≥nron≤≥9.D≥mˆ≥m≥qu≥pourun≥faut≥inj≥ct´≥≥surun≤≥s≤≥uxch≥mins≤≥≤onn´≥≥s,laposition≤≥l’oct≥tfaut´≥`atrav≥rsl≥m´≥canism≥≤≥≤´≥t≥ctionp≥utˆ≥tr≥r≥trouv´≥≥facil≥m≥nt≥nanalysantl≥spositions≤≥soct≥tsfaut´≥s≤uchiﬀr´≥faut´≥ainsiqu’≥nsuivantl≥sch´≥ma≤≥propagation≤´≥critﬁgur≥3.19.
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Figur≥3.19:Propagation≤’un≥faut≥inj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤´≥t≥ction≤’≥rr≥urslors≤≥laron≤≥9surl≥s≤≥uxch≥mins≤≥≤onn´≥≥s.
Lorsqu’un≥≥rr≥ur≥stinj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤´≥t≥ction(r≥pr´≥s≥nt´≥≥≥nroug≥),c≥l≥-ci≥st≤oncpropag´≥≥surlalign≥≥tlacolonn≥≤≥lamatric≥≤’´≥tat,puis≤iﬀus´≥≥
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surl≥s≤≥uxch≥mins≤≥≤onn´≥≥s.Ona≤oncavantlatransformationmixcolumnss≥ptoct≥tsfaut´≥sav≥clamˆ≥m≥val≥ur.L≥mixcolumnsvapropag≥rl≥s≥rr≥urssurl≥scolonn≥s≤≥lamatric≥≤’´≥tat,sibi≥nqu’`alaﬁn≤≥laron≤≥9,ona14oct≥tsfaut´≥s.L≥soct≥tsfaut´≥sayantlamˆ≥m≥coul≥urcorr≥spon≤≥ntauxoct≥tsayantlamˆ≥m≥val≥ur≤≥faut≥.L’≥x´≥cution≤≥laron≤≥10s’≥ﬀ≥ctu≥normal≥m≥nt,sans≤´≥t≥ction≤’≥rr≥urs.Onobti≥nt`alaﬁn≤uchiﬀr≥m≥nt≤≥l’a≥s,unchiﬀr´≥av≥c14oct≥tsfaut´≥s.L≥spropri´≥t´≥s≤≥latransformationmixcolumns(pr´≥s≥nt´≥≥sparti≥3.2)≥tlaposition≤≥s≤iﬀ´≥r≥ntsoct≥tsfaut´≥s≤anslamatric≥≤’´≥tatavantc≥tt≥transformationp≥rm≥tt≥nt≤’obt≥nir≤≥uxoct≥tsnonfaut´≥s≥nﬁn≤≥chiﬀr≥m≥nt.C≥tt≥caract´≥ristiqu≥p≥ut≥ˆtr≥utilis´≥≥pour≤´≥t≥ct≥rl≥schiﬀr´≥sfaut´≥scorr≥spon≤anta`un≥faut≥inj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤´≥t≥ction.Enobs≥rvantlapropagation≤≥faut≥slors≤≥l’≥x´≥cution≤≥s≤≥ux≤≥rni`≥r≥sron≤≥s,onr≥marqu≥qu’un≥s≥ul≥colonn≥≤≥lamatric≥≤’´≥tat≥staﬀ≥ct´≥≥parun≥faut≥mono-oct≥t≥n≥ntr´≥≥≤umixcolumns≤≥laron≤≥9(la1èr≥colonn≥≥npartant≤≥lagauch≥surlaﬁgur≥3.19),l≥sautr≥scolonn≥sayant´≥t´≥aﬀ≥ct´≥≥spar≤≥sfaut≥smulti-oct≥ts(l≥shiftrowsa≤´≥cal´≥lacolonn≥faut´≥≥≥nsorti≥≤≥lamatric≥≤’≥rr≥urs).L’attaqu≥≤≥Pir≥t≥tQuisquat≥r[44],t≥l≥qu≥≤´≥crit≥n≥s’appliquantqu’av≥c≤≥sfaut≥smono-oct≥ts,onn≥pourrar≥trouv≥rqu≥quatr≥oct≥ts`alafois.Enr≥vanch≥,l’attaqu≥pr´≥s≥nt´≥≥parMora≤i≥tal.[39]≥n2006≥stun≥attaqu≥g´≥n´≥ralis´≥≥utilisant≤≥sfaut≥smulti-oct≥tsavantl≥mixcolumns≤≥laron≤≥9≥tp≥rm≥t≤≥r≥trouv≥rlacl≥fs≥cr`≥t≥.C≥tt≥attaqu≥≤´≥ﬁnitunmo≤`≥l≥≤≥faut≥str`≥slarg≥:n’import≥qu≥l≥sfaut≥savantlatransformationmixcolumns≤≥laron≤≥9.C≥mo≤`≥l≥autoris≥≤onc≤’avoirtousl≥soct≥ts≤≥lama-tric≥≤’´≥tatfaut´≥savantl≥mixcolumns≤≥laron≤≥9.L’´≥critur≥≤≥s´≥quations≤≥lapropagation≤≥sfaut≥sparl≥mixcolumns≥tl≥shiftrowsp≥rm≥talors≤≥cr´≥≥r≤≥s≥ns≥mbl≥s≤’hypoth`≥s≥s≤≥val≥urs≤≥sous-cl≥fs.C≥s≥ns≥mbl≥ssont≥nsuit≥r´≥≤uitsa`l’ai≤≥≤≥scoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥≥tp≥rm≥tt≥nt≤≥r≥trouv≥rlaval≥ur≤≥s≤if-f´≥r≥ntsoct≥ts≤≥lasous-cl≥f.C≥p≥n≤ant,l≥nombr≥≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥n´≥c≥ssair≥pourr≥trouv≥rlaval≥urcorr≥ct≥≤≥s≤iﬀ´≥r≥ntsoct≥ts≤≥lasous-cl≥fp≥utal≥r≤≥sixcoupl≥s≤≥chiﬀr´≥s`aplus≤’unmili≥r.Dansnotr≥cas,ons≥r≥trouv≥av≥c7oct≥tsfaut´≥sr´≥parti≥ssurl≥squatr≥colonn≥s≤≥lamatric≥≤’´≥tatavantlatransformationmixcolumns≤≥laron≤≥9(cf.ﬁgur≥3.19).C≥typ≥≤’attaqu≥p≥rm≥ttraitalors≤≥
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r≥trouv≥rlacl≥fs≥cr`≥t≥av≥cunnombr≥r´≥≤uit≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥parrapport`aun≥attaqu≥≤≥Pir≥t≥tal.
Inj≥ction≤≥faut≥s≤ansl≥ m´≥canism≥≤≥≤iﬀusion
Un≥faut≥p≥utaussiˆ≥tr≥inj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤iﬀusion≤≥l’≥rr≥ur.L’≥ﬀ≥tr≥ch≥rch´≥≥stl≥ mˆ≥m≥qu’av≥cun≥faut≥inj≥ct´≥≥≤ansl≥ m´≥canism≥≤≥≤´≥t≥ction:n≥utralis≥rl≥shiftrowscrois´≥.Maisici,lafaut≥n’≥stpaspropag´≥≥surlalign≥≥tlacolonn≥r≥lativ≥`asaposition≤anslamatric≥≤’´≥tat,puisqu≥lafaut≥≥stinj≥ct´≥≥apr`≥sl≥m´≥canism≥≤≥propagation.Laﬁgur≥3.20ilustr≥lapropagation≤’un≥faut≥inj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤iﬀusionlors≤≥l’≥x´≥cution≤≥laron≤≥9.Onobs≥rv≥qu≥lafaut≥inj≥ct´≥≥n’aﬀ≥ct≥`atrav≥rslatransformationmixcolumns≤≥laron≤≥9qu≥lacolonn≥corr≥spon≤anta`saposition≤’inj≥ction≤anslamatric≥≤’´≥tat.Ons≥r≥trouv≥≤onc≤ansl≥cassimpl≥≤’un≥attaqu≥≥nfaut≥ssurl’op´≥rationmixcolumnssuruna≥snonprot´≥g´≥≥.C≥p≥n≤ant,onn≥p≥utr≥trouv≥rqu≥4oct≥ts≤≥lasous-cl≥fa`lafoiscontrair≥m≥nta`l’inj≥ction≤ansl≥m´≥canism≥≤≥≤´≥t≥ctionquip≥rm≥t≤≥r≥trouv≥r≤ir≥ct≥m≥ntl’int´≥gralit´≥≤≥lacl≥fs≥cr`≥t≥.
3.6.2 Localisation≤≥sblocsSUBBYTES
Lalogiqu≥≤ucircuit´≥tant´≥parpil´≥≥(”scrambl´≥≥”)surtout≥lasurfac≥≤ucircuit,avant≤≥t≥nt≥r≤’inj≥ct≥r≤≥sfaut≥s`a≤iﬀ´≥r≥ntsmom≥nts≤≥l’≥x´≥cution≤≥l’algorithm≥,il≥stimportant≤≥r≥p´≥r≥rl≥spositionsp≥rm≥ttant≤’inj≥ct≥r≤≥sfaut≥ssurchaqu≥oct≥t.C≥tt≥pr≥mi`≥r≥´≥tap≥≥stn´≥c≥ssair≥aﬁn≤’obt≥nirungain≤≥t≥mpslors≤≥futur≥sinj≥ctions≤≥faut≥svisant`aappliqu≥r≤≥sattaqu≥s≥nfaut≥ssurc≥circuit.En≥ﬀ≥t,lalogiqu≥≤ucircuit´≥tant´≥parpil´≥≥,ils≥raittroplong≥tpasforc´≥m≥ntutil≥≤≥scann≥rl≥circuit≥nti≥r.C≥rtain≥szon≥sscann´≥≥sn≥corr≥spon≤rai≥ntpas`al’inj≥ction≤≥faut≥s≥tl≥nombr≥≤≥t≥ntativ≥s≤’inj≥ctions≤≥faut≥sn´≥c≥ssair≥saﬁn≤’obt≥nirsuﬃsamm≥nt≤≥coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥pourm≥n≥run≥attaqu≥≥nfaut≥ss≥raittropimportant.C≥tt≥pr≥mi`≥r≥phas≥≤≥≤´≥t≥ctionp≥rm≥t≤onc≤’i≤≥ntiﬁ≥rl≥szon≥scorr≥spon≤anta`chacun≤≥s16oct≥tsav≥cs≥ul≥m≥ntqu≥lqu≥schiﬀr≥m≥nts.Lasurfac≥≤ucircuita≥´t´≥≤ivis´≥≥≥n36zon≥s≤≥125×125µm2,corr≥spon≤antauspotlas≥rl≥pluslarg≥a`notr≥≤isposition.Pourchaqu≥position,50chiﬀr≥m≥nts
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Figur≥3.20:Propagation≤’un≥faut≥inj≥ct´≥≥≤ansl≥m´≥canism≥≤≥≤iﬀusion≤’≥rr≥urlors≤≥laron≤≥9surl≥s≤≥uxch≥mins≤≥≤onn´≥≥s.
sontr´≥alis´≥sav≥c≤≥st≥xt≥sal´≥atoir≥s.Pourchaqu≥tir,onv´≥riﬁ≥qu≥l≥chiﬀr´≥faut´≥corr≥spon≤ausch´≥ma≤´≥crit≤anslaparti≥3.6.1.C≥lap≥rm≥t≤’i≤≥ntiﬁ≥rqu≥l≥zon≥corr≥spon≤`aqu≥lr≥gistr≥≤≥l’op´≥rationsubbyt≥spourchaqu≥oct≥t.C≥szon≥ss≥ront≤oncutilis´≥≥spourinj≥ct≥r≤≥sfaut≥ssurl≥soct≥tschoisis≤ansl≥but≤≥r´≥alis≥rl≥sattaqu≥s≤´≥crit≥s≤anslaparti≥pr´≥c´≥≤≥nt≥3.6.1.L≥sparam`≥tr≥s≤ulas≥rutilis´≥spourl≥s≤iﬀ´≥r≥nt≥sinj≥ctionssontun≥puissanc≥≤≥750nJpartirav≥cun≥longu≥ur≤’on≤≥≤≥532nm.Av≥cl≥co≥ﬃci≥nt≤≥transmission≤≥l’optiqu≥,onobti≥ntun≥≤≥nsit´≥≤’´≥n≥rgi≥≤≥17pJ/µm2.La≤ur´≥≥≤≥puls≥≤ulas≥r≥stﬁx≥≥t´≥gal≥`a5ns.
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LaFigur≥3.21montr≥lasurfac≥≤≥l’asica≥sav≥cl≥s36zon≥sainsiqu≥l’i≤≥n-tiﬁcation≤≥14zon≥scorr≥spon≤antauxr≥gistr≥s≤≥s16oct≥ts.Pourchaqu≥zon≥≥sti≤≥ntiﬁ´≥l≥oul≥snum´≥ros≤≥soct≥tscorr≥spon≤ant.
Figur≥3.21:I≤≥ntiﬁcation≤≥plusi≥urszon≥scorr≥spon≤antauxr≥gistr≥s≤usubbyt≥spour≤iﬀ´≥r≥ntsoct≥ts.
Apr`≥si≤≥ntiﬁcation≤≥sr≥gistr≥scorr≥spon≤anta`tousl≥soct≥ts,ilapparaˆıtqu≥la≤isposition≤ucircuit≥st≥ncouronn≥.En≥ﬀ≥tl≥sparti≥s≥xt´≥ri≥ur≥s≥tc≥ntral≥s≤≥l’asicn≥corr≥spon≤≥nta`aucunr≥gistr≥≤ublocsubbyt≥s.Plus≤≥lamoiti´≥≤≥lasurfac≥≤ucircuitn≥p≥rm≥tpas≤’inj≥ct≥r≤≥faut≥s.Ilaurai≥nt≤onc≥´t´≥inutil≥≤≥scann≥rc≥szon≥slors≤≥campagn≥s≤’inj≥ctions≤≥faut≥spourm≥n≥r≤iﬀ´≥r≥nt≥sattaqu≥s.
3.6.3 R´≥sultats
Attaqu≥surlatransformationSUBBYTES
Av≥cl≥schiﬀr´≥sfaut´≥scorr≥spon≤anta`un≥inj≥ction≤≥faut≥s≤ansl≥r≥gistr≥≤≥latransformationsubbyt≥s≤uch≥min≤≥≤onn´≥≥snormal≥s,lors≤≥l’≥x´≥cution≤≥la≤≥rni`≥r≥ron≤≥,un≥pr≥mi`≥r≥attaqu≥futm≥n´≥≥≥nboˆıt≥noir≥,sansconnaissanc≥≤≥l’ar-chit≥ctur≥≤um´≥canism≥≤≥≤´≥t≥ction-propagation≤≥l’≥rr≥urni≤≥c≥l≥≤ushiftrows
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crois´≥.S’il≥stfacil≥≤≥trouv≥rl≥sch´≥ma≤≥propagation(ﬁx≥)≤≥lacontr≥-m≥sur≥,l’ab-s≥nc≥≤≥connaissanc≥surl’archit≥ctur≥≤ushiftrowscrois´≥≥stunpointbloquant.L≥tabl≥au3.8montr≥l≥r´≥sultat≤’unchiﬀr´≥corr≥ct,l≥chiﬀr´≥faut´≥av≥cun≥faut≥mono-bit≥n≤´≥but≤≥≤≥rni`≥r≥ron≤≥ainsiqu≥l≥sfaut≥sassoci´≥≥s`ac≥coupl≥≤≥chiﬀr´≥s.
Tabl≥3.8:Ex≥mpl≥≤≥chiﬀr´≥scorr≥ct/faut´≥.Chiﬀr´≥corr≥ct 1c4a0fb91≤9≥a≤fb4f233a7b≤950cc29Chiﬀr´≥faut´≥ 1c4a0ff51≤9≥a9ff4f273a7f≤≤50cc2≤Err≥ur 0000004c000004040004000404000004
Enappliquantlatransformationshiftrowsinv≥rs≥,onr≥trouv≥bi≥nl≥sch´≥ma≤≥propagation≤≥faut≥lorsqu≥c≥l≥-ci≥stinj≥ct´≥≥≥n≤´≥but≤≥≤≥rni`≥r≥ron≤≥(6val≥urs≤≥faut≥si≤≥ntiqu≥s≥t1val≥ur≤≥faut≥uniqu≥).Onp≥utv´≥riﬁ≥rqu≥l’onabi≥ninj≥ct´≥un≥faut≥mono-bit(laval≥ur≤≥faut≥propag´≥≥≥st0x04)surl’oct≥t16.L’attaqu≥≤≥Girau≤p≥ut≤oncs’appliqu≥rsurc≥toct≥tfaut´≥.N´≥anmoins,l≥sinformationsp≥r≤u≥slors≤ushiftrowscrois´≥(crois≥m≥nt≤≥sbits3,4,5≥t7pourl’oct≥t16)n’ontpasp≥rmis≤≥conv≥rg≥rv≥rslabonn≥hypoth`≥s≥≤≥sous-cl≥fpourc≥tt≥oct≥tmˆ≥m≥siunappr≥ntissag≥pourrait≥ˆtr≥≥ﬀ≥ctu´≥parl’attaquantpourr≥trouv≥rl≥scrois≥m≥nts≤ushiftrowscrois´≥.Lorsqu≥l’attaqu≥futm≥n´≥≥≥nboˆıt≥blanch≥,av≥claconnaissanc≥≤≥l’impl´≥m≥n-tation≤ushiftrowscrois´≥,il´≥taitfacil≥≤≥m≥ttr≥≥nplac≥unﬁltr≥p≥rm≥ttant≤≥tri≥rl≥sbits≤≥l’oct≥tr´≥≥l≥m≥ntfaut´≥≥t≤≥s≥ul≥m≥ntgar≤≥rl≥sbitscomportantl’in-formationr´≥≥l≥surlafaut≥inj≥ct´≥≥.Enr≥pr≥nantl’≥x≥mpl≥pr´≥c´≥≤≥nt≤≥l’oct≥t16,onas≥ul≥m≥ntconsi≤´≥r´≥l≥sbits0,1,2≥t6comm≥apportantun≥r´≥≥l≥information≥tp≥rm≥ttant≤≥r´≥≤uir≥l’≥ns≥mbl≥≤≥shypoth`≥s≥s≤≥lasous-cl≥f.Pourc≥toct≥t,6coupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥ont´≥t´≥n´≥c≥ssair≥spourobt≥nirlaval≥ur≤≥l’oct≥t≤≥lasous-cl≥f.Enappliquantc≥tt≥attaqu≥aux≤iﬀ´≥r≥ntscoupl≥s≤≥chiﬀr´≥scorr≥ct/faut´≥a`notr≥≤isposition,plusi≥ursoct≥ts≤≥lasous-cl≥ffur≥nt≤oncr≥trouv´≥s.
Attaqu≥≤u m´≥canism≥≤≥≤´≥t≥ction-propagation≤≥faut≥s
L≥st≥ntativ≥s≤’inj≥ctions≤≥faut≥s≤ansl≥m´≥canism≥≤≥≤´≥t≥ction-propagation≤≥faut≥s,qu≥c≥soitpourinj≥ct≥run≥faut≥≤ansl≥m´≥canism≥≤≥≤´≥t≥ctionou≤ansl≥
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m´≥canism≥≤≥propagation,n’ontpas≤onn´≥≤≥r´≥sultats≥xploitabl≥s.Aucun≥faut≥n’apuˆ≥tr≥inj≥ct´≥≥≤ansc≥s≤≥uxm´≥canism≥s.Plusi≥ursraisonsp≥uv≥nt≥xpliqu≥rc≥t≥´ch≥c.Lapr≥mi`≥r≥raison≥stqu≥c≥ m´≥-canism≥,poursonimpl´≥m≥ntationmat´≥ri≥l≥,n’utilis≥aucunr≥gistr≥.Lacontr≥-m≥sur≥≥stint´≥gral≥m≥ntimpl´≥m≥nt´≥≥≥nport≥slogiqu≥s.C≥lan´≥c≥ssit≥un≥synchronisationparfait≥≥ntr≥l’≥x´≥cution≤≥l’algorithm≥≤≥chiﬀr≥m≥ntparl’asic≥tl≥tirlas≥r.Notr≥banclas≥rayantun≥gigu≥≤≥10ns,lapr´≥cision≤≥synchronisationn´≥c≥ssair≥pourc≥typ≥≤’inj≥ction≤≥faut≥s≤anslalogiqu≥n’aprobabl≥m≥ntpaspuˆ≥tr≥obt≥nu≥.Las≥con≤≥≥xplicationpossibl≥a`l’abs≥nc≥≤’inj≥ction≤≥faut≥sviac≥tt≥contr≥-m≥sur≥≥stl≥r≥couvr≥m≥ntpossibl≥≤≥sport≥slogiqu≥s,ou≤umoins≤≥szon≥ss≥nsibl≥s≤≥c≥sport≥s,constituantlacontr≥-m≥sur≥,parl≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talisation.L≥stirslas≥r´≥tant≥ﬀ≥ctu´≥sparlafac≥avant,l≥faisc≥aulas≥rapuˆ≥tr≥r´≥ﬂ´≥chiparl≥scouch≥s≤≥m´≥talisation,n≥p≥rm≥ttantpas≤’att≥in≤r≥l≥szon≥ss≥nsibl≥s≤≥c≥sport≥s.D≥mˆ≥m≥aucun≥faut≥n’apuˆ≥tr≥inj≥ct´≥≥simultan´≥m≥ntsurl≥s≤≥uxch≥mins≤≥≤onn´≥≥spourpouvoirr≥n≤r≥in≥ﬃcac≥l≥scontr≥-m≥sur≥s≤ucircuit.Un≥caus≥possibl≥≤≥c≥t´≥ch≥c≥stla≤isp≥rsion≤≥lalogiqu≥≤ucircuit.En≥ﬀ≥t,l≥las≥rayantun≥ﬀ≥tlocal,lamˆ≥m≥faut≥n≥p≥utˆ≥tr≥inj≥ct´≥≥surunoct≥t≤≥chaqu≥ch≥min≤≥≤onn´≥≥ssil≥sr≥gistr≥scorr≥spon≤ant`ac≥soct≥tsonttrop´≥loign´≥sl’un≤≥l’autr≥.C≥p≥n≤ant,c≥typ≥≤’inj≥ctionapuˆ≥tr≥r´≥alis´≥`al’ai≤≥≤’inj≥ction≤≥faut≥sparglitchs≤’horlog≥[2].
3.6.4 Conclusion≥tpr´≥conisations
C≥tt≥´≥tu≤≥ap≥rmis≤≥m≥ttr≥`al’´≥pr≥uv≥l≥scontr≥-m≥sur≥simpl´≥m≥nt´≥≥s≤ansunasica≥scontr≥l≥sinj≥ctions≤≥faut≥s≥t≤≥pouvoir´≥valu≥rl’≥ﬃcacit´≥≤≥c≥l≥s-ci.Pourl≥sattaqu≥s≥nboˆıt≥noir≥,l≥sattaqu≥sclassiqu≥sn’ontpasr´≥ussi.C≥la≥st≤ˆuprincipal≥m≥nt`alacontr≥-m≥sur≥≤ushiftrowscrois´≥quiimpliqu≥lap≥rt≥≤’un≥parti≥ou≤≥l’int´≥gralit´≥≤≥l’information,≤´≥p≥n≤ant≤utyp≥≤≥faut≥sinj≥ct´≥≥s(mono-bitoumulti-bits).N´≥anmoins,lorsqu≥l’attaqu≥≥stm≥n´≥≥≥nboˆıt≥blanch≥,l≥soct≥ts≤≥lacl≥f≤≥ron≤≥sontr≥trouv´≥s.C≥r´≥sultat´≥taitatt≥n≤u.Lafaibl≥ss≥≤≥lacontr≥-m≥sur≥≥nboˆıt≥blanch≥avait≤´≥j`a´≥t´≥i≤≥ntiﬁ´≥≥[23].C≥tt≥parti≥≤≥l’´≥tu≤≥ap≥rmis≤≥conﬁrm≥rc≥tt≥faibl≥ss≥li´≥≥`al’archit≥ctur≥≤um´≥canism≥≤≥≤´≥t≥ction-propagation≥t`al’abs≥nc≥≤≥caract`≥r≥al´≥atoir≥≤ansl≥sfaut≥s≤iﬀus´≥≥s.
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L’autr≥obj≥ctif≤≥c≥tt≥≥´tu≤≥≥´tait≤’i≤≥ntiﬁ≥r≤’autr≥svuln´≥rabilit´≥s≥´v≥ntu≥l≥s≤ucircuitauxattaqu≥s≥nfaut≥s.Dansc≥tt≥optiqu≥,ila´≥t´≥i≤≥ntiﬁ´≥qu≥l≥m´≥canism≥lui-mˆ≥m≥p≥ut≥ˆtr≥utilis´≥pourinj≥ct≥r≤≥sfaut≥s≥tainsir≥n≤r≥in≥ﬃcac≥≤’autr≥scontr≥-m≥sur≥s(icil≥shiftrowscrois´≥).C≥p≥n≤ant,c≥tt≥vuln´≥rabilit´≥n’≥str≥st´≥≥qu’`al’´≥tatth´≥oriqu≥puisqu’aucun≥faut≥n’apu≥ˆtr≥inj≥ct´≥≥≤ansl≥ m´≥canism≥≤≥≤´≥t≥ction.C≥sr´≥sultatsp≥rm≥tt≥nt≤≥conﬁrm≥rlan´≥c≥ssit´≥≤’inj≥ct≥r≤≥l’al´≥atoir≥lorsqu≥l’on≤´≥sir≥propag≥run≥faut≥apr`≥s≤´≥t≥ction≤ansl≥sch≥mins≤≥≤onn´≥≥s≤ansunbut≤≥confusion≤≥l’attaquant.L’al´≥atoir≥p≥utˆ≥tr≥intro≤uit≤≥plusi≥ursmani`≥r≥s,par≥x≥mpl≥≤ansl≥sch´≥ma≤≥propagation≤≥lafaut≥≤´≥t≥ct´≥≥,≥mpˆ≥chantainsil’attaquant≤’obt≥nirun≥informationsurlalocalisation≤≥lafaut≥inj≥ct´≥≥≥tr≥n≤antl’analys≥pourr≥trouv≥rlacl≥fb≥aucouppluslongu≥.Un≥autr≥voi≥pouraugm≥nt≥rl’≥ﬃcacit´≥≤≥lacontr≥m≥sur≥≥st≤≥propag≥rnonpaslafaut≥inj≥ct´≥≥,maisun≥val≥ural´≥atoir≥,r≥n≤antl≥sattaqu≥s≤≥typ≥DFAin≥ﬃcac≥s.C≥p≥n≤ant,mˆ≥m≥≥nutilisant≤≥sval≥ursal´≥atoir≥s,l’asica≥sr≥st≥vuln´≥rabl≥auxattaqu≥s≤≥typ≥Saf≥Error(c.f.parti≥3.3.6).L’utilisation≤≥co≤≥corr≥ct≥ur≤’≥rr≥urp≥utp≥rm≥ttr≥≤≥s≥pr´≥munircontr≥c≥typ≥≤’attaqu≥≥nfaut≥s.Enplus≤’ˆ≥tr≥≤´≥t≥ct´≥≥,l’≥rr≥ur≥st≥nsuit≥corrig´≥≥,l’attaquantn’aalorsaucun≥informationsurl≥fait≤’avoirinj≥ct´≥un≥faut≥oupas.
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Conclusiong´≥n´≥ral≥
L’obj≥ctif≤≥c≥tt≥th`≥s≥´≥tait≤’´≥tu≤i≥rl≥smo≤`≥l≥s≤≥faut≥sin≤uitsparl≥stirslas≥rsurl≥scircuitscryptographiqu≥s≥t≤’≥xploit≥rc≥smo≤`≥l≥saﬁn≤’´≥valu≥rl≥sm≥nac≥sli´≥≥sauxattaqu≥sparfaut≥svis-`a-vis≤≥c≥scircuitscryptographiqu≥s.
Tout≤’abor≤un´≥tat≤≥l’art≤≥s≤iﬀ´≥r≥nts≥ﬀ≥ts≤’untirlas≥rsuruncircuitcmosa´≥t´≥≥ﬀ≥ctu´≥,c≥quiap≥rmis≤≥m≥ttr≥≥n´≥vi≤≥nc≥l≥sm´≥canism≥s≤’inj≥ction≤’un≥faut≥≤ansuncircuitint´≥gr´≥soumisa`untirlas≥rainsiqu≥l≥s mo≤`≥l≥s≤≥faut≥sassoci´≥s.Parlasuit≥,un≥´≥tu≤≥≤≥l’inﬂu≥nc≥≤≥s≤iﬀ´≥r≥ntsparam`≥tr≥s≤’untirlas≥raaussi´≥t´≥r´≥alis´≥≥aﬁn≤’avoirun≥vu≥compl`≥t≥≤≥l’inj≥ction≤≥faut≥sparuntirlas≥rqu≥c≥soitlors≤’inj≥ctions≤≥faut≥sstatiqu≥sou≤ynamiqu≥s.
Lapr≥mi`≥r≥≥´tu≤≥≤≥smo≤`≥l≥s≤≥faut≥sinj≥ct´≥≥sparuntirlas≥rfutr´≥alis´≥≥suruncircuit≤≥t≥stint´≥grantunpointm´≥moir≥≤≥typ≥sram.L≥sr´≥sultats≥xp´≥rim≥n-tauxontmontr´≥l’abs≥nc≥≤≥faut≥≤≥typ≥Bit-ﬂipcontrair≥m≥nta`c≥qu’un≥analys≥th´≥oriqu≥≤ulayout≤upointm´≥moir≥pr≥nant≥ncompt≥latail≥≤uspotlas≥rs≥mblaitin≤iqu≥r.`Alasuit≥≤≥c≥spr≥mi≥rsr´≥sultats≥xp´≥rim≥ntaux,≤≥ssimulations´≥l≥ctriqu≥sSPICEont´≥t´≥m≥n´≥≥spourcompr≥n≤r≥l’abs≥nc≥≤≥faut≥s≤≥typ≥Bit-ﬂip.C≥ssim-ulationsontmis≥n´≥vi≤≥nc≥l’inﬂu≥nc≥≤ulayoutlors≤’untirlas≥r≥tl’apparitionou
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non≤≥faut≥s.Lacorr´≥lation≥ntr≥l≥sr´≥sultats≥xp´≥rim≥ntaux≥tl≥ssimulationsSPICEamontr´≥qu≥l≥mo≤`≥l≥≤≥faut≥Bit-ﬂipn’´≥taitpasp≥rtin≥nt,contrair≥m≥nta`c≥qu≥s≥mblai≥ntin≤iqu≥rl≥shypoth`≥s≥sth´≥oriqu≥s.Pourconﬁrm≥rc≥sr´≥sultats≥xp´≥rim≥ntaux≥t≤≥simulations,≤≥sinj≥ctions≤≥faut≥sont´≥t´≥≥ﬀ≥ctu´≥≥ssurlam´≥moir≥ram≤’unmicro-contrˆol≥ur8-bits.Un≥zon≥≤≥c≥tt≥m´≥moir≥ramcont≥nantplusi≥ursc≥lul≥ssramfutcartographi´≥≥≥ncons≥rvantl≥sparam`≥tr≥s≤≥tirutilis´≥spourl≥sinj≥ctions≤≥faut≥s≥ﬀ≥ctu´≥≥ssurl≥pointm´≥moir≥sram.D≥mˆ≥m≥qu≥pourlac≥lul≥sram≤ucircuitt≥st,l≥mo≤`≥l≥≤≥faut≥sBit-ﬂipn’≥stpasp≥rtin≥nt.Enr≥vanch≥,lorsqu≥la≤ur´≥≥≤utirlas≥r≥stﬁx´≥≥`a30ps,c≥rtain≥sfaut≥s≤≥typ≥Bit-ﬂipapparaiss≥nt(≤≥l’or≤r≥≤≥1%≤utotal≤≥sfaut≥sinj≥ct´≥≥s).L≥sfaut≥s≤≥typ≥Bit-r≥s≥touBit-s≥tr≥st≥ntn´≥anmoinspr´≥pon≤´≥rant≥s.Pourl≥stirslas≥rssurc≥lul≥ m´≥moir≥≤≥typ≥sram,il≥st≤oncplusp≥rtin≥nt≤≥consi≤´≥r≥rl≥mo≤`≥l≥≤≥faut≥sBit-s≥touBit-r≥s≥tqu≥l≥mo≤`≥l≥Bit-ﬂipmˆ≥m≥sic≥lui-cir≥st≥faisabl≥.
Dansun≤≥uxi`≥m≥t≥mps,unasicimpl´≥m≥ntantl’algorithm≥≤≥chiﬀr≥m≥nta≥sa≥´t´≥utilis´≥pour´≥tu≤i≥rl≥smo≤`≥l≥s≤≥faut≥slors≤≥tirlas≥rparlafac≥avantav≥cunspot≤≥gran≤≥tail≥.L≥sr´≥sultatsontmontr´≥qu≥l≥s≤≥uxmo≤`≥l≥s≤≥faut≥s´≥tai≥ntp≥rtin≥nts.Lapr´≥s≥nc≥s≤≥scouch≥sm´≥taliqu≥s≤ucircuitint´≥gr´≥lors≤utirlas≥rp≥u-v≥ntavoir≥uun≥inﬂu≥nc≥notabl≥surl’inj≥ction≤≥faut≥sassoci´≥≥aux≤≥uxmo≤`≥l≥sconsi≤´≥r´≥s.L’utilisation≤’unspotlas≥r≤≥gran≤≥tail≥aaussip≥rmis≤’obt≥nir≤≥sfaut≥smono-bit.L≥s≤iﬀ´≥r≥nt≥scouch≥s≤≥m´≥talisationconsi≤´≥r´≥≥scomm≥un≥con-traint≥pourl’inj≥ction≤≥faut≥sontpuˆ≥tr≥unatoutpourobt≥nir≤≥sfaut≥spr´≥cis≥sav≥cun≤ispositif≤’inj≥ction`afaibl≥coˆut.D≥plus,l≥s≤onn´≥≥scol≥ct´≥≥sontp≥rmis≤≥con≤uir≥uncomparatif≤≥plusi≥ursattaqu≥s≤≥lalitt´≥ratur≥auvu≤≥styp≥s≤≥faut≥sobt≥nu≥smaisaussi≤≥simpliﬁ≥r≥nt≥rm≥≤≥calculn´≥c≥ssair≥un≥attaqu≥pourc≥styp≥s≤≥faut≥s.Enﬁn,laconnaissanc≥s≤≥smo≤`≥l≥s≤≥faut≥spossibl≥ssurc≥circuitasicap≥rmis≤≥con≤uir≥un≥´≥valuation≤≥scontr≥s-m≥sur≥s≥mbarqu´≥≥ssurc≥circuitint´≥gr´≥≥t≤≥conﬁrm≥rplusi≥urshypoth`≥s≥sconc≥rnantl≥sfaibl≥ss≥s≤≥c≥scontr≥-m≥sur≥s.
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123

Bibliographi≥
[1] M. Agoyan,J.-M. Dut≥rtr≥,A.-P. Mirbaha, D.Naccach≥, A.-L.Ribotta,an≤A.Tria.Howtoﬂipabit?InOn-Lin≥T≥stingSymposium(IOLTS),2010IEEE16thInt≥rnational,pag≥s235–239,2010.Cit´≥pag≥s11an≤37.
[2] M.Agoyan,J.M.Dut≥rtr≥,D.Naccach≥,B.Robisson,an≤A.Tria. Wh≥nclocksfail:Oncriticalpathsan≤clockfaults.SmartCar≤R≥s≥archan≤A≤vanc≥≤Appli-cation,pag≥s182–193,2010.Cit´≥pag≥s10,11,an≤119.
[3] M.Agoyan,S.Bousqu≥t,J.-M.Dut≥rtr≥,J.Fourni≥r,J.-B.Rigaug,B.Robisson,an≤A.Tria.D≥signan≤Charact≥risationofanAESchip≥mb≥≤≤ingcount≥rm≥asur≥s.InInt≥rnationalJournalofInt≥lig≥ntEngin≥≥ringInformatics1,volum≥3-4,pag≥s328–347,2011.Cit´≥pag≥s88an≤89.
[4] M.A.Bajura,Y.Boulghassoul,R.Nas≥≥r,San≤≥≥panDasGupta,A.F. Witulski,J.Son≤≥≥n,S.D.Stansb≥rry,J.Drap≥r,L.W. Mass≥ngil,an≤J.N.Damoulakis.Mo≤≥lsan≤AlgorithmicLimitsforanECC-Bas≥≤ApproachtoHar≤≥ningSub-100-nmSRAMs.Nucl≥arSci≥nc≥,IEEETransactionson,54(4):935–945,2007.Cit´≥pag≥49.
[5] A.Balasubramanian,D. McMorrow,S.A.Nation,B.L.Bhuva,R.A.R≥≥≤,L.W.
125
BIBLIOGRAPHIE
Mass≥ngil,T.D.Lov≥l≥ss,O.A.Amusan,J.D.Black,J.S. M≥ling≥r, M.P.Baz≥,V.F≥rl≥t-Cavrois, M.Gailar≤in,an≤J.R.Schwank. Puls≥≤Las≥rSingl≥-Ev≥ntEﬀ≥ctsinHighlyScal≥≤CMOST≥chnologi≥sinth≥Pr≥s≥nc≥ofD≥ns≥M≥talCov-≥rag≥.Nucl≥arSci≥nc≥,IEEETransactionson,55(6):3401–3406,≤≥c.2008.ISSN0018-9499.≤oi:10.1109/TNS.2008.2007295.Cit´≥pag≥s27an≤108.
[6] A.Bar≥nghi,G.B≥rtoni,L.Br≥v≥gli≥ri,M.P≥licioli,an≤G.P≥losi.LowVoltag≥FaultAttackstoAES.InHOST,pag≥s7–12,2010.Cit´≥pag≥s10an≤11.
[7] E.Bihaman≤A.Shamir.Diﬀ≥r≥ntialfaultanalysisofs≥cr≥tk≥ycryptosyst≥ms.InA≤vanc≥sinCryptology —CRYPTO’97,volum≥1294ofL≥ctur≥Not≥sinCom-put≥rSci≥nc≥,pag≥s513–525,1997.Cit´≥pag≥79.
[8] J.Bl¨om≥ran≤J.-P.S≥if≥rt.FaultBas≥≤Cryptanalysisofth≥A≤vanc≥≤EncryptionStan≤ar≤(AES).InComput≥rAi≤≥≤V≥riﬁcation,volum≥2742ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s162–181,2003.Cit´≥pag≥s22,72,an≤87.
[9] D.Bon≥h,R.A.D≥Milo,an≤R.J.Lipton.Onth≥importanc≥ofch≥ckingcrypto-graphicprotocolsforfaults.InEUROCRYPT’97,volum≥1233ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s37–51,1997.Cit´≥pag≥79.
[10]F.Darracq,H.Lapuya≤≥,N.Buar≤,F. Mounsi,F.Fouch≥r,P.Fouilat, M-C.Calv≥t,an≤R.Dufay≥l. Backsi≤≥SEULas≥rT≥stingforComm≥rcialOﬀ-Th≥-Sh≥lfSRAMs.IEEETransactionsonNucl≥arSci≥nc≥,Vol49(6):pp2977–2983,D≥c≥mb≥r2002.Cit´≥pag≥svi,28,an≤31.
[11]A.D≥hbaoui,J.-M.Dut≥rtr≥,B.Robisson,an≤A.Tria.El≥ctromagn≥ticTransi≥ntFaultsInj≥ctiononaHar≤war≥an≤Softwar≥Impl≥m≥ntationofAES.In9thWork-shoponFaultDiagnosisan≤Tol≥ranc≥inCryptography(FDTC),2012.Cit´≥pag≥s10an≤11.
[12]W.Diﬃ≥an≤M.E.H≥lman.N≥wDir≥ctionsinCryptography.In IEEETransac-tionsonInformationTh≥ory,pag≥s644–654,1976.Cit´≥pag≥8.
126
BIBLIOGRAPHIE
[13]A.Douin,V.Poug≥t,F.Darracq,D.L≥wis,P.Fouilat,an≤P.P≥r≤u.Inﬂu≥nc≥ofLas≥rPuls≥DurationinSingl≥Ev≥ntUps≥tT≥sting.IEEETransactionsonNucl≥arSci≥nc≥,Vol53(4):pp1799–1805,August2006.Cit´≥pag≥svi,28,29,30,an≤64.
[14]J.-M. Dut≥rtr≥, A.-P. Mirbaha, D. Naccach≥, A.-L. Ribotta, A. Tria,an≤T.Vaschal≤≥.FaultRoun≤Mo≤iﬁcationAnalysisofth≥a≤vanc≥≤≥ncryptionstan-≤ar≤.InHar≤war≥-Ori≥nt≥≤S≥curityan≤Trust(HOST),2012IEEEInt≥rnationalSymposiumon,pag≥s140–145,2012.Cit´≥pag≥79.
[15]J.M.Dut≥rtr≥,F.M.Roch≥,P.Fouilat,an≤D.L≥wis.ImprovinganSEUHar≤D≥signusingaPuls≥≤Las≥r.2001.Cit´≥pag≥22.
[16]B.M.GAMMELan≤S.MANGARD.Onth≥DualityofProbingan≤FaultAttacks.InJ.El≥ctron.T≥st.,volum≥26,pag≥s483–493,August2010.Cit´≥pag≥s10an≤11.
[17]K.Gan≤olﬁ,C.Mourt≥l,an≤F.Olivi≥r.El≥ctromagn≥ticanalysis:concr≥t≥r≥sult.InCryptographicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms(CHES),volum≥2162ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s251–261,2001.Cit´≥pag≥s10an≤11.
[18]C.Girau≤.DFAonAES.InA≤vanc≥≤EncryptionStan≤ar≤–AES,volum≥3373ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s571–571,2005.Cit´≥pag≥six,79,80,81,104,108,109,111,an≤112.
[19]D.H.Habing. Th≥Us≥ofLas≥rstoSimulat≥Ra≤iation-In≤uc≥≤Transi≥ntsinS≥micon≤uctorD≥vic≥san≤Circuits.InNucl≥arSci≥nc≥,IEEETransactionson,volum≥12,pag≥s91–100,1965.≤oi:10.1109/TNS.1965.4323904.Cit´≥pag≥12.
[20]H.HANDSCHUH,P.PAILLIER,an≤J.STERN. ProbingAttacksonTamp≥r-R≥sistantD≥vic≥s.InFirstInt≥rnational WorkshoponCryptographicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms(CHES),1999.Cit´≥pag≥s10an≤11.
[21]A.H.Johnston.Charg≥G≥n≥rationan≤Col≥ctioninp-nJunctionsExcit≥≤withPuls≥c≤Infrar≥≤Las≥r.IEEETransactionsonNucl≥arSci≥nc≥,Vol40(6):pp1694–1702,D≥c≥mb≥r1993.Cit´≥pag≥24.
127
BIBLIOGRAPHIE
[22]M.Joy≥an≤M.Tunstal,≥≤itors. FaultAnalysisinCryptography.Spring≥r,2012.Cit´≥pag≥79.
[23]M.Joy≥,P.Man≥t,an≤J-BRigau≤.Str≥ngth≥ninghar≤war≥AESimpl≥m≥ntationsagainstfaultattacks.InformationS≥curity,IET,1(3):106–110,2007.Cit´≥pag≥s89an≤119.
[24]Davi≤Kahn.Co≤≥br≥ak≥rs:L’histoir≥≤≥l’´≥critur≥s≥cr`≥t≥.2008.Cit´≥pag≥7.
[25]August≥K≥rckhoﬀs.Lacryptographi≥militair≥.InJournal≤≥ssci≥nc≥smilitair≥s,pag≥s161–191,1883.Cit´≥pag≥7.
[26]ChongH≥≥Kim.Improv≥≤Diﬀ≥r≥ntialFaultAnalysisonAESK≥ySch≥≤ul≥.In-formationFor≥nsicsan≤S≥curity,IEEETransactionson,7(1):41–50,2012.Cit´≥pag≥79.
[27]N≥alKoblitz.ElipticCurv≥Cryptosyst≥ms.48(177):203–209,1987.Cit´≥pag≥8.
[28]P.Koch≥r,J.Jaﬀ≥,an≤B.Jun. Diﬀ≥r≥ntialPow≥rAnalysis.InA≤vanc≥sinCryptology —CRYPTO’99,volum≥1666ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s789–789,1999.Cit´≥pag≥s10an≤11.
[29]F.Ko≥un≥an≤F.-X.Stan≤a≥rt.ATutorialonPhysicalS≥curityan≤Si≤≥-Chann≥lAttacks.InFoun≤ationsofS≥curityAnalysisan≤D≥signIII,volum≥3655ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s78–108,2005.Cit´≥pag≥s10an≤11.
[30]O.K¨omm≥rlingan≤M.G.Kuhn.D≥signPrincipl≥sforTamp≥r-R≥sistantSmart-car≤Proc≥ssors.InProc≥≥≤ingsofth≥USENIX WorkshoponSmartcar≤T≥chnol-ogy,pag≥s9–20,1999.Cit´≥pag≥s10an≤11.
[31]R.Lash≥rm≥s,G.R≥ymon≤,J.-M.Dut≥rtr≥,J.Fourni≥r,B.Robisson,an≤A.Tria.ADFAonAESbas≥≤onth≥EntropyofErrorDistributions.In9th WorkshoponFaultDiagnosisan≤Tol≥ranc≥inCryptography(FDTC),2012.Cit´≥pag≥six,79,83,85,an≤108.
[32]D.L≥wis, V.Poug≥t,F.B≥au≤oin,P.P≥r≤u, H.Lapuya≤≥,P.Fouilat,an≤A.Touboul.Backsi≤≥Las≥rT≥stingofICsforSETS≥nsitivityEvaluation.IEEE
128
BIBLIOGRAPHIE
TransactionsonNucl≥arSci≥nc≥,Vol48(6):pp2193–2201,D≥c≥mb≥r2001.Cit´≥pag≥svi,25,27,an≤28.
[33]P.Loub≥t-Moun≤i,D.Vigilant,an≤F.Olivi≥r.StaticFaultAttacksonHar≤war≥DESR≥gist≥rs.Cryptology≥PrintArchiv≥,R≥port2011/531,2011.Cit´≥pag≥22.
[34]M.Lubyan≤C.Rackoﬀ. Howtoconstructps≥u≤oran≤omp≥rmutationsfromps≥u≤oran≤omfunctions.SIAMJournalonComputing,17(2):373–386,1988.Cit´≥pag≥9.
[35]V. Maingotan≤R.L≥v≥ugl≥. AnalysisofLas≥r-Bas≥≤AttackEﬀ≥ctsonaSyn-chronousCircuit.In2n≤Int≥rnationalD≥signan≤T≥st Workshop(IDT),2007.Cit´≥pag≥22.
[36]J.S.M≥ling≥r,S.Buchn≥r,D.McMorrow, W.J.Stapopr,T.R. W≥ath≥rfor≤,A.B.Campb≥l,an≤H.Eis≥n.CriticalEvaluationofth≥Puls≥≤Las≥rM≥tho≤forSingl≥Ev≥ntEﬀ≥ctsT≥stingan≤Fun≤am≥ntalStu≤i≥s. IEEETransactionsonNucl≥arSci≥nc≥,Vol41(6):pp2574–2583,D≥c≥mb≥r1994.Cit´≥pag≥svi,24,an≤25.
[37]MICROPACKS.http://www.arcsis.org/micropacks.html.Cit´≥pag≥93.
[38]VictorMil≥r.Us≥ofElipticCurv≥sinCryptography.InCRYPTO,pag≥s417–426,1985.Cit´≥pag≥8.
[39]A.Mora≤i,M.T.ManzuriShalmani,an≤M.Salmasiza≤≥h.AG≥n≥raliz≥≤M≥tho≤ofDiﬀ≥r≥ntialFaultAttackAgainstAESCryptosyst≥m.InCHES,pag≥s91–100,2006.Cit´≥pag≥s79an≤114.
[40]NIST.http://www.csrc.nist.gov/.Cit´≥pag≥9.
[41]NIST.DataEncryptionStan≤ar≤(DES).F≥≤≥ralInformationProc≥ssingStan≤ar≤sPublication,n.46,3,R≥aﬃrm≥≤Octob≥r25,1999.Cit´≥pag≥9.
[42]NIST.Announcingth≥A≤vanc≥≤EncryptionStan≤ar≤(AES).F≥≤≥ralInformationProc≥ssingStan≤ar≤sPublication,n.197,Nov≥mb≥r26,2001.Cit´≥pag≥s9an≤75.
129
BIBLIOGRAPHIE
[43]D.Otto. FaultAtacksan≤Count≥rm≥asur≥s.PhDth≥sis,Pa≤≥rbornUniv≥rsity(G≥rmany),2004.Cit´≥pag≥22.
[44]G.Pir≥tan≤J.-J.Quisquat≥r.ADiﬀ≥r≥ntialFaultAttackT≥chniqu≥againstSPNStructur≥s,withApplicationtoth≥AESan≤Khaza≤.InCryptographicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms-CHES2003,volum≥2779ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s77–88,2003.Cit´≥pag≥six,79,86,111,113,an≤114.
[45]V.Poug≥t,P.Fouilat,D.L≥wis,H.Lapuya≤≥,L.Sarg≥r,F.M.Roch≥,S.Duz≥li≥r,an≤R.Ecoﬀ≥t.Anov≥rvi≥wofth≥applicationsofapuls≥≤las≥rsyst≥mforSEUt≥sting.In6thIEEEInt≥rnationalOn-Lin≥T≥sting Workshop(IOLTS),pag≥s52–57,2000.≤oi:10.1109/OLT.2000.856612.Cit´≥pag≥22.
[46]V.Poug≥t,A.Douin,G.Foucar≤,P.P≥ronnar≤,D.L≥wis,P.Fouilat,an≤R.V≥-lazco.DynamicT≥stingofanSRAM-bas≥≤FPGAbyTim≥-R≥solv≥≤Las≥rFaultInj≥ction.In14thIEEEInt≥rnationalOn-Lin≥T≥sting Workshop(IOLTS),2008.Cit´≥pag≥22.
[47]Matthi≥uRivain. Diﬀ≥r≥ntialFaultAnalysisonDES Mi≤≤l≥Roun≤s.In Cryp-tographicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms-CHES2009,volum≥5747ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s457–469,2009.Cit´≥pag≥83.
[48]R.Riv≥st,A.Shamir,an≤L.A≤l≥man.AM≥tho≤forObtainingDigitalSignatur≥san≤Public-K≥yCryptosyst≥ms.InCommunicationsofth≥ACM,volum≥21,pag≥s120–126,1978.Cit´≥pag≥8.
[49]T.Roch≥,V.Lomn´≥,an≤K.Khalfalah.Combin≥≤Faultan≤Si≤≥-Chann≥lAttackonProt≥ct≥≤Impl≥m≥ntationsofAES.InSmartCar≤R≥s≥archan≤A≤vanc≥≤Applications,pag≥s65–83,2011.Cit´≥pag≥six,79,81,82,83,an≤108.
[50]C.Roscian,J.-M.Dut≥rt≥,an≤A.Tria.Inj≥ction≤≥faut≥slas≥r≥tlocalisation≤≥blocslogiqu≥s.InCRYPTO’PUCES2011.Institut≤≥Math´≥matiqu≥s≤≥Luminy,Mai2011.Cit´≥pag≥73.
130
BIBLIOGRAPHIE
[51]C.Roscian,J.-M.Dut≥rt≥,an≤A.Tria.Frontsi≤≥Las≥rFaultInj≥ctiononCryp-tosyst≥ms-Applicationtoth≥AESlastroun≤. InIEEEInt.SymposiumonHar≤war≥-Ori≥nt≥≤S≥curityan≤Trust(HOST),2013.Cit´≥pag≥73.
[52]C.Roscian,A.Saraﬁanos,J.-M.Dut≥rtr≥,an≤A.Tria.Discussiononth≥Mo≤≥lofLas≥r-In≤uc≥≤FaultsinSRAMM≥moryC≥ls.InForthInt≥rnationalWorkshoponConstructiv≥Si≤≥-Chann≥lAnalysisan≤S≥cur≥D≥sign(COSADE),March2013.Shorttalks≥ssion.Cit´≥pag≥35.
[53]C.Roscian,A.Saraﬁanos,J.-M.Dut≥rtr≥,an≤A.Tria.FaultMo≤≥lAnalysisofLas≥r-In≤uc≥≤FaultsinSRAMM≥moryC≥ls.InFaultDiagnosisan≤Tol≥ranc≥inCryptography(FDTC),2013.Cit´≥pag≥35.
[54]C.lRoscian,F.Pra≤≥n,J.-M.Dut≥rtr≥,J.Fourni≥r,an≤A.Tria.S≥curityChar-act≥risationofaHar≤≥n≥≤AESCryptosyst≥mUsingaLas≥r.TECHNICALSCI-ENCES,Univ≥rsityof Warmiaan≤Mazurypublishing,No15(1),July2012.Cit´≥pag≥73.
[55]CyrilRoscian.N≥wFaultAnalysisofth≥AESCryptosyst≥m:Exp≥rim≥ntalVali-≤ationwithLas≥r.InInt≥rnational WorkshoponPracticalHar≤war≥InnovationsinS≥curityImpl≥m≥ntationan≤Charact≥risation.S≥cur≥Archit≥ctur≥san≤Sys-t≥msD≥partm≥nt,´Ecol≥≤≥smin≥s≤≥Saint-´Eti≥nn≥,Octob≥r2011.Post≥rS≥ssion.Cit´≥pag≥73.
[56]A.Saraﬁanos,O.Gagliano,M.Lisart,V.S≥rra≤≥il,J.M.Dut≥rtr≥,an≤A.Tria.El≥ctricalmo≤≥lingofth≥photo≥l≥ctric≥ﬀ≥ctin≤uc≥≤byapuls≥≤las≥rappli≥≤toanNMOStransistor.InIEEEInt≥rnationalR≥liabilityPhysicsSymposium(IRPS),2013.Cit´≥pag≥s49,50,an≤51.
[57]A.Saraﬁanos,C.Roscian,J.-M.Dut≥rt≥,M.Lisart,O.Gagliano,V.S≥rra≤≥il,an≤A.Tria.Robustn≥ssimprov≥m≥ntofanSRAMc≥lagainstlas≥r-in≤uc≥≤faultinj≥c-tion.In16thIEEESymp.D≥f≥ctan≤FaultTol≥ranc≥inVLSIan≤Nanot≥chnologySyst≥ms(DFTS),2013.InSubmission.Cit´≥pag≥s35an≤72.
131
BIBLIOGRAPHIE
[58]A.Saraﬁanos,C.Roscian,J.-M.Dut≥rtr≥,M.Lisart,an≤A.Tria.El≥ctricalmo≤-≥lingofth≥photo≥l≥ctric≥ﬀ≥ctin≤uc≥≤byapuls≥≤las≥rappli≥≤toanSRAMc≥l.In24thEurop≥anSymposiumonR≥liabilityofEl≥ctronD≥vic≥s,Failur≥Physicsan≤Analysis(ESREF),2013.Cit´≥pag≥35.
[59]A.Schl¨oss≥r,D.N≥≤ospasov,J.Kr¨am≥r,S.Orlic,an≤J.-P.S≥if≥rt.Simpl≥PhotonicEmissionAnalysisofAES.InEmmanu≥lProuﬀan≤PatrickSchaumont,≥≤itors,CryptographicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms–CHES2012,volum≥7428ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s41–57.Spring≥rB≥rlinH≥i≤≥lb≥rg,2012.Cit´≥pag≥11.
[60]A.S≥≤raan≤K.Smith. Micro≥l≥ctronicsCircuits:FifthE≤ition.2004.Cit´≥pag≥18.
[61]N.S≥lman≥,S.Guil≥y,an≤J.-L.Dang≥r.PracticalS≥tupTim≥ViolationAttacksonAES.InEDCC-7’08:Proc≥≥≤ingsofth≥2008S≥v≥nthEurop≥anD≥p≥n≤abl≥ComputingConf≥r≥nc≥,pag≥s91–96,Washington,DC,USA,2008.IEEEComput≥rSoci≥ty.Cit´≥pag≥s10an≤11.
[62]S.Skorobogatovan≤R.An≤≥rson. OpticalFaultIn≤uctionAttacks.InCrypto-graphicHar≤war≥an≤Emb≥≤≤≥≤Syst≥ms-CHES2002,volum≥2523ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s31–48,2003.Cit´≥pag≥11.
[63]D.Stinson.Cryptography:Th≥oryAn≤Practic≥.Chapman&Hal,thir≤≥≤ition≥≤ition,2005.Cit´≥pag≥10.
[64]M.Tunstalan≤H.Choukri.Roun≤R≥≤uctionUsingFaults.InWorkshoponFaultDiagnosisan≤Tol≥ranc≥inCryptography(FDTC),pag≥s13–24,2005.Cit´≥pag≥79.
[65]R.V≥lazcoan≤F.J.Franco.Singl≥Ev≥ntEﬀ≥ctsonDigitalInt≥grat≥≤Circuits:Originsan≤MitigationT≥chniqu≥s.2007.Cit´≥pag≥22.
[66]F.Wangan≤V.D.Agrawal.Singl≥Ev≥ntUps≥t:AnEmb≥≤≤≥≤Tutorial.InProc.of21stInt≥rnationalConf≥r≥nc≥onVLSID≥sign,pag≥spp.429–434,2008.Cit´≥pag≥15.
132
BIBLIOGRAPHIE
[67]J.Wolk≥rstorf≥r,E.Oswal≤,an≤M.Lamb≥rg≥r.Towar≤sAnASICImpl≥m≥ntationofth≥AESS-BOX.InSpring≥r,≥≤itor,Th≥Cryptograph≥rs’Trackatth≥RSAConf≥r≥nc≥–CT-RSA2002,volum≥2271ofL≥ctur≥Not≥sinComput≥rSci≥nc≥,pag≥s67–78,2002.Cit´≥pag≥six,76,89,an≤90.
[68]S.M.Y≥nan≤M.Joy≥.Ch≥ckingb≥for≥outputmaynotb≥≥noughagainstfault-bas≥≤cryptanalysis.IEEETransactionsonComput≥rs,49:967–970,2000. Cit´≥pag≥87.
133
E´col≥National≥Sup´≥ri≥ur≥≤≥sMin≥s≤≥Saint-´Eti≥nn≥
NNT:2013EMSE0708
CyrilROSCIAN
Physicalcryptanalysisofs≥curitychipusingLASERsourc≥s
Sp≥ciality: Micro≥l≥ctronic
K≥ywor≤s:LASER,Faultinj≥ction,DFA,Faultmo≤≥ls,AES,SRAM
Cryptographiccircuits,b≥caus≥th≥ycontainconﬁ≤≥ntialinformations,ar≥subj≥cttofrau≤frommaliciousus≥rs,commonlyknownasattacks.S≥v≥ralattackshav≥b≥≥npublish≥≤an≤analys≥≤.On≥ofth≥most≥ﬀ≥ctiv≥attack,cal≥≤Diﬀ≥r≥ntialFaultAnalysis(DFA),us≥ssom≥fault,voluntaryinj≥ct≥≤byth≥attack≥r≤uringth≥computations,for≥xampl≥withalas≥r.How≥v≥r,faultmo≤≥lsus≥≤byth≥s≥attackscanb≥r≥strictiv≥an≤≤≥t≥rmin≥th≥≥ﬀ≥ctiv≥n≥ssofth≥attack.Thus,itisimportanttoknowwhichfaultmo≤≥lisus≥fulorf≥asibl≥accor≤ingtoth≥targ≥t≥≤≤≥vic≥orinj≥ctionm≥ans(inourcas≥th≥las≥r).Aﬁrststu≤yaboutth≥inj≥ct≥≤faulttyp≥s(bit-s≥t,bit-r≥s≥torbit-ﬂip)onSRAMm≥moryc≥lshighlight≥≤th≥strong≤ata≤≥p≥n≤≥ncyofth≥inj≥ct≥≤faultsan≤th≥irr≥l≥vanc≥ofth≥bit-ﬂipfaulttyp≥.Thislastr≥sultalowstomountSaf≥Errorattacksan≤cr≥at≥sar≥als≥curityissu≥.Th≥s≥r≥sultsw≥r≥obtainthankstos≥nsitivitylas≥rmapp≥rform≥≤onanisolat≥≤SRAMc≥lan≤onan8-bitsmicro-control≥rRAMm≥mory.Toconﬁrmth≥s≥≥xp≥rim≥ntalr≥sults,SPICEsimulationshav≥b≥≥nma≤≥withamo≤≥l≤≥v≥lop≥≤inth≥≤≥partm≥nt.Thismo≤≥ltak≥sintoaccountth≥topologyofth≥targ≥t.T≥stsw≥r≥th≥ncarri≥≤outonanASICimpl≥m≥ntingth≥AESalgorithm.Th≥faultanalysisshow≥≤th≥pr≥s≥nc≥ofth≥thr≥≥typ≥soffaultsbutalsoalowinj≥ctionrat≥s.Incontrast,th≥≥rrorr≥p≥atabilitywasparticularlyhigh.Thisalow≥≤ustosimplifyan≥xistingattackan≤toobtainanattackmor≥≥ﬀ≥ctiv≥thanconv≥ntionalattacks,r≥quiringf≥w≥rfault≥≤ciph≥rt≥xtan≤r≥≤ucingth≥compl≥xityofth≥analysistoﬁn≤th≥s≥cr≥tk≥y.Finaly,anass≥ssm≥ntofth≥count≥rm≥asur≥ofthiscircuitshownth≥irin≥ﬀ≥ctiv≥n≥sswithr≥sp≥cttofaultlas≥rattacks.Ar≥asforimprov≥m≥ntw≥r≥th≥npropos≥≤.
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Cryptanalys≥physiqu≥≤≥circuitss´≥curitair≥sa`l’ai≤≥≤≥sourc≥sLASER
Sp≥ciality: Micro´≥l≥ctroniqu≥K≥ywor≤s:LASER,Inj≥ctions≤≥faut≥s,DFA,Mo≤`≥l≥s≤≥faut≥s,AES,SRAML≥scircuitscryptographiqu≥s,parc≥qu’ilsconti≥nn≥nt≤≥sinformationsconﬁ≤≥nti≥l≥s,fontl’obj≥t≤≥manipulationsfrau≤ul≥us≥s,app≥l´≥≥scommun´≥m≥ntattaqu≥s,≤≥lapart≤≥p≥rsonn≥smalint≥ntionn´≥≥s.Plusi≥ursattaqu≥sont´≥t´≥r´≥p≥rtori´≥≥s≥tanalys´≥≥s.L’un≥≤≥splus≥ﬃcac≥sactu≥l≥m≥nt,app≥l´≥≥cryptanalys≥DFA(Diﬀ≥r≥ntialFaultAnalysis),≥xploit≥lapr´≥s≥nc≥≤≥faut≥s,inj≥ct´≥≥svolontair≥m≥ntparl’attaquantpar≥x≥mpl≥`al’ai≤≥≤’unlas≥r,≤ansl≥scalculs.C≥p≥n≤ant,l≥smo≤`≥l≥s≤≥faut≥sutilis´≥s≤ansc≥sattaqu≥ssontparfoistr`≥sr≥strictifs≥tcon≤itionn≥ntl≥ur≥ﬃcacit´≥.Il≥st≤oncimportant≤≥bi≥nconnaˆıtr≥qu≥lmo≤`≥l≥≤≥faut≥≥stp≥rtin≥ntour´≥alisabl≥≥nfonction≤ucircuitcibl≥≥t≤umoy≥n≤’inj≥ction(≤ansnotr≥casl≥las≥r).Unpr≥mi`≥r≥´≥tu≤≥portantsurl≥typ≥≤≥faut≥s(bit-s≥t,bit-r≥s≥toubit-ﬂip)inj≥ct´≥≥ssur≤≥spointsm´≥moir≥sSRAMamis≥n´≥vi≤≥nc≥lafort≥≤´≥p≥n≤anc≥≤≥sfaut≥sinj≥ct´≥≥svisa`vis≤≥s≤onn´≥≥smanipul´≥≥s≥tlaquasiin≥xist≥nc≥≤≥faut≥s≤≥typ≥bit-ﬂip.C≥≤≥rni≥rr´≥sultatfavoris≥gran≤≥m≥ntl≥sattaqu≥s≤≥typ≥Saf≥Error≥t≥ng≥n≤r≥≤oncunr´≥≥lprobl`≥m≥≤≥s´≥curit´≥.Lamis≥≥n´≥vi≤≥nc≥≤≥t≥lsr´≥sultatsa´≥t´≥possibl≥grˆac≥`a≤≥scartographi≥s≤≥s≥nsibilit´≥aulas≥rr´≥alis´≥≥ssurun≥c≥lul≥SRAMisol´≥≥puissurlam´≥moir≥RAM≤’unmicro-contrˆol≥ur8bits.Pourconﬁrm≥rc≥sr´≥sultats≥xp´≥rim≥ntaux,≤≥ssimulationsSPICE≤’inj≥ction≤≥faut≥slas≥ront´≥t´≥r´≥alis´≥≥s`apartir≤’unmo≤`≥l≥≤´≥v≥lopp´≥≤ansl’´≥quip≥.C≥mo≤`≥l≥pr≥n≤≥ncompt≥latopologi≥≤≥lacibl≥.D≥st≥stsont≥nsuit≥´≥t´≥r´≥alis´≥ssuruncircuitASICimpl´≥m≥ntantl’algorithm≥AES.L’analys≥≤≥sfaut≥samontr´≥lapr´≥s≥nc≥≤≥stroistyp≥s≤≥faut≥smaisaussiunfaibl≥taux≤’inj≥ction.Enr≥vanch≥,l≥taux≤≥r´≥p´≥tabilit´≥≤≥sfaut≥s´≥taitparticuli`≥r≥m≥nt´≥l≥v´≥.C≥lanousap≥rmis≤’am´≥lior≥run≥attaqu≥≥xistant≥≥t≤’obt≥nirauﬁnalun≥attaqu≥plus≥ﬃcac≥qu≥l≥sattaqu≥sclassiqu≥s,n´≥c≥ssitantmoins≤≥chiﬀr≥m≥ntsfaut´≥s≥tun≥analys≥≤≥sr´≥sultatsr´≥≤uit≥pourr≥trouv≥rlacl≥fs≥cr`≥t≥.Enﬁn,un≥´≥valuation≤≥scontr≥-m≥sur≥s≥mbarqu´≥≥s≤ansc≥circuitamontr´≥l≥ursin≥ﬃcacit´≥vis`avis≤≥sattaqu≥s≥nfaut≥sparlas≥r.D≥spist≥s≤’am´≥liorationont≥nsuit≥´≥t´≥propos´≥≥s.
